
Test mngmt system

1. независимый плагин (стоит на ПК разработчика и
независимо локально прогоняет SAST)
2. есть интеграция с инстансом SAST компании, чтобы
оттуда брать политики

Комментарии:
* все артефакты по задаче фиксируются в трекере
* схема ориентирована на транк-бэйсид разработку в первую очередь
** на практике часто делается в параллель или отдельным процессом
Бывают случаи, когда принимается уровень риска и изменения устанавливаются без проверок,
проверки делаются позже

Специфика для bugfixing:
1. Минимизация ручного тестирования, отсутствие или упрощение Security Gate по результатам
ручного тестирования
2. Пропускаем тестирование в зоне UAT

Зона эксплуатации 
(реальные данные)

Зона тестирования QA
(синтетические данные)

Проведение ревью
кода

Исходный
код

Зависимости

Сборка

Исходный код

Артефакты
(релизные,
дебажные

и т.д.)

Статический анализ
кода (SAST)

Исходный код

Отчёт SAST

Подпись всех
артефактов

(опционально)

Артефакты

Подписанные
артефакты

Установка на стенд
разработки

Отчет
качества
установки

Подписанные
артефакты

Композиционный
анализ, Процесс

проверки опенсорса

Интернет

Перенос в зону
тестирования

Установка на стенды
- инсталляционное

тестирование

Артефакты

Функциональное 
автотестирование

Отчет
качества

health check
smoke tests

Интеграционный
динамический

анализ
(DAST)

Фаззинг
тестирование

Автотесты
Сценарии

динамического
тестирования

Фаззинг-
тесты

(артефакты)

Отчет
качества

Отчет
качества

Функциональное
ручное

тестирование

Обработка и анализ
результатов (Триаж)

Отчет
качества Итоговый

отчет
качества

Комплексирование

Артефакты

Готовая
версия

Установка на
тестовые стенды

испытаний

Готовая
версия

ПСИ (Комплекс
испытаний в

зависимости от типа
развития)

ПМИ

Протокол
испытаний

Подготовка версии
для постоянной
эксплуатации

Готовая
версия для
постоянной

эксплуатации

Перенос в зону
постоянной

эксплуатации

Готовая
версия для
постоянной

эксплуатации

Зона разработки dev

Проектирование
архитектуры

Архитектура

Монитринг
аномалий

(RASP)

Управление
требованиями

Бизнес-
требования

Нормативные
документы

Внутренние
требования

Требование к ИС
(функциональные,

нефункциональные,
ИБ)

Требования к
ИС Согласованная

архитектура и
требования

Разработка тестов
ИБ

Исходный код

Согласование
архитектуры и ФЗ

Требования к
ИС Архитектура

Согласованная
архитектура 

Линтеры

Исходный код

ПК разработчика / локально

"быстрые"
отчеты,

интеграция с
IDE By Plug-

In

Конвейер CI 
(Средство управления CI)

Центр.
шаблонизация

конвейеров

Динамическое** тестирование кода

Создание
SBOM
(SCA)

SBOM

Правила
разработки:

OSS,
кастомные

Исходный код

Легкий/
первичный

SAST-
анализ

Артефакты
(релизные,
дебажные

и т.д.)

Отчёт

Unit-тесты

Измерение покрытия

Concolic-
тесты...

и т.д.

Фаззинг-
тесты

Санитайзеры, valgrind...

Корпус

Корпус
тестов

Отчет
качества

Seed'ы,
предыдущий

корпус

Тестовые
данные

SBOM

Загрузка SBOM в
систему

мониторинга на
наличие уязвимых

зависимостей

Алерты при
обнаружении

новых
уязвимостей

Установка для
постоянной

эксплуатации -
инсталляционное

тестироваине 

Отчет
качества

Security Gate на SCA
("не стало хуже")

Отчет об
уязвимостях

Отчет об
уязвимостях

текущей
версии

Отчет об
уязвимостях

новой
версии

Решение о
возможности

автоматического
развертывания

Закрытая
таска в
трекере
задач

Формирование
задач в трекере

Задачи,
связанные с

требованиями
к ИС*

Согласованные
требования к
ИС, Политики

для API

Требования к
ИС Архитектура

Отчет об
уязвимостях

(с
предыдущего

цикла)

Отчет
качества (с

предыдущего
цикла)

Инструмент
управления

требованиями

Инструмент
управления

архитектурой

Трекер задач SAST SAST
Tool Chain

Система управления
версиями

SBOM SAST

DAST, Code Coverege

Secrets Management
(Artifact Signature)

Инструмент CD
Инструмент CD

Инструменты
управления тестами

DAST, Code
Coverege

DAST
(фаззинг), Code
Coverege

Инструменты
управления тестами

Триаж

Security Gate по
SAST (auto)

SAST

SAST/Инструмент CI

Контроль
корректности

отчетов
Инструмент контроля

версий

"быстрые"
отчеты

Security Gate по
DAST**

Отчет

Решение о
переносе в

зону
тестирования

Протокол
испытаний

Инструменты
управления тестами

Отчеты
качества

Инструмент?  Инструменты CD  Инструменты CD 

Решение о
переносе в

зону
эксплуатации

Пентесты

SCA
Инструмент CD

Инструмент CD

Отчет об
ошибках

Подпись всех
артефактов

Артефакты

Подписанные
артефакты

Secrets Management
(Artifact Signature)

Зона тестирования UAT 
(специально подготовленные тестовые данные)

Security Gate по
результатам

тестирования

Отчеты
качества

Решение о
переносе в

UAT

Отчет SAST

Размеченный
отчет SAST

Security Gate (SAST,
линтеры, секрет-чек,

лишние файлы)

Коммит в
protected
branch,

Доработанный
исходный код

Положительное
решение об

MR/PR
Отчет

Инициатива
бизнеса

Bugfixing,
мелкие

доработки,
инциденты

ИБ
Конвейер CD 

(Средство управления CD)

Исходный
код, задание

на
тестирование

Отчет
качества

Сканирование
контейнеров

Журнал
событий

Сборка OBOM

OBOM

Сопоставление с
SBOM

Отчет о
расхождениях

Установка на
тестовые стенды

испытаний

Готовая
версия

Инструменты CD 

Нагрузочное
тестирование

Зона нагрузочного тестирования
(спец.подготовленные тестовые данные)

Отчет
качества

Генератор нагрузки

Моделирование
угроз** в т.ч.

формирование
поверхности атаки

Архитектура

Список
критических

для ИБ
объектов (в
т.ч. список

точек входов
в систему)

Исходный код,
фаззингтестов, тесты

для отслеживания
потенциальных утечек

защищенной
информации

Уточненная
поверхность

атаки

Автотесты,
фаззингтесты

Security Gate по
результатам

тестирования

Конвейер CD 
(Средство управления CD)

OBOM

Анализ рисков (ИБ,
операционные

риски, Compliance,
ЮВ) и получение
мер их снижения

Перечень
рисков и
меры их

снижения

Перечень
рисков и
меры их

снижения

Создание
MR/PR

Положительное
решение об

MR/PR

Допускается поднятие
отдельного окружения под

ветку разработчика - feature
branch

Размеченный
отчет SAST

Разработка кода Разработка кода
автотестовСреда разработки

Система управления
версиями

Фильтрация
запросов по

постоянным либо
временным
(обходным)
правилам

IAST

Журнал
событий

Обеспечение ИБ
среды исполнения

контейнеров

Политики ИБ
для

контейнеров

Conteiner Security

Журнал
событий 

Использование упр
секретами

Secret mngmnt

Применение политик
к API

API Sec

Политики API

Управление
уязвимостями/

рисками ИБ
IRM/GRC

Аналитик ИБ 
Инженер

Управление
уязвимостями/

рисками ИБ
IRM/GRC

Аналитик ИБ 
Инженер

Зона управления ИБ

Перечень
рисков и
меры их

снижения

Уточненный
перечень
рисков и
меры их

снижения

Требование к
ИС

Агрегированное
управление

уязвимостями/
дефектами

ASTO

Инженер

Внешние
секреты,
политика
доступа и

использования 
секретов 
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5.2 Обучение сотудников
5.8 Формирование и поддержание в актуальном состоянии правил кодирования

ГОСТ Р 56939-2024

5.1 Планирование процессов разработки безопасного ПО

5.3 Формирование и предъявление требований безопасности к ПО
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5.6 Разработка, уточнение и анализ
архитектуры ПО

5.4 Управление конфигурацией ПО
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5.7 Моделирование угроз и разработка
описания поверхности атаки
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5.9 Экспертиза исходного кода

5.16 Использование инструментов композиционного анализа

5.10 Статический анализ исходного кода
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5.5 Управление недостатками и
запросами на изменение ПО
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5.9 Экспертиза исходного кода

5.10 Статический анализ исходного кода

5.16 Использование инструментов композиционного
анализа

5.15 Обеспечение безопасности используемых секретов
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5.12 Использование безопасной системы сборки ПО

5.13 Обеспечение безопасности сборочной среды ПО
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5.9 Экспертиза исходного кода

5.10 Статический анализ исходного кода

5.16 Использование инструментов
композиционного анализа
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5.11 Динамический анализ кода программы

5.17 Проверка кода на предмет внедрения вредоносного
ПО через цепочки поставок 
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5.14 Управление доступом и контроль целостности кода при разработке ПО
5.5 Управление недостатками и запросами на изменение ПО

5.15 Обеспечение безопасности используемых секретов
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5.18 Функциональное
тестирование
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5.18 Функциональное
тестирование
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5.19 Нефункциональное тестирование

5.11 Динамический анализ кода
программы
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5.19 Нефункциональное тестирование
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5.14 Управление доступом и контроль целостности кода при разработке ПО

5.15 Обеспечение безопасности используемых секретов
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5.20 Обеспечение безопасности при
выпуске готовой к эксплуатации
версии программного обеспечения
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5.5 Управление недостатками и
запросами на изменение ПО
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5.21 Безопасная поставка программного обеспечения пользователям

5.22 Обеспечение поддержки программного обеспечения при эксплуатации пользователями 
5.23 Реагирование на информацию об уязвимостях
5.24 Поиск уязвимостей в программном обеспечении при эксплуатации
5.25 Обеспечение безопасности при выводе программного обеспечения из эксплуатации
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5.6 Разработка, уточнение и анализ
архитектуры ПО

5.4 Управление конфигурацией ПО
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5.15 Обеспечение безопасности используемых секретов

5.14 Управление доступом и контроль целостности кода при разработке
ПО
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5.18 Функциональное тестирование

Прикладной 
архитектор

Бизнес аналитик
Аналитик ИБ Аналитик ИБ Системный аналитик, 

PO, PM

Разработчик
Разработчик Разработчик

SecChamp,
TeamLead

Разработчик + 
DevOps

QAЭксперт ИБ Разработчик Аналитик ИБАналитик ИБ

SecChamp

SecChamp QA QA

QA

SecChamp

SecChamp

QA

SecChamp
Аналитик ИБ

Релиз Менеджер
Team Lead

QA
DevOps-инженер

QA SecChamp QA SecChamp

Инженер ИБ
SecChamp

Инженер ИБ 
Инженер эксплуатации

Релиз Менеджер
Team Lead

Инженер 
эксплуатации

SecChamp SecChamp
Аналитик ИБ

Инженер 
эксплуатации

Инженер 
эксплуатации

Инженер 
эксплуатации
Инженер ИБ

Инженер ИБ - он же контроллер эксплуатации, вторые глаза в эксплуатации

Аналитик ИБ

Уточнение
поверхности атаки

Согласованная
архитектура и
требования

Разработчик Разработчик/QA

План
тестирований,
исходный код

автотестов

Test mngmt system

Список точек
входов в
систем

Уточненная
поверхность

атаки

Taint Analysis Tool

SecChamp

Отслеживание
потенциальных

утечек защищаемой
информации

Отчет
качества

Тесты для
отслеживания

потенциальных
утечек

защищенной
информации

Taint Analysis Tool

Список
защищаемой
информации

Список
защищаемой
информации

Анализ
конфигураций,

запросов/ответов

WAF

Журнал событий
либо

скорректированных
запросов


