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Принятые сокращения и термины 
Сокращения 

ИБ – информационная безопасность. АС – автоматизированная система. ИС – 
информационная система. 

ПО – программное обеспечение. 
ИИ – информационная инфраструктура. ПК – персональный компьютер (ноутбук). 
АРМ – автоматизированное рабочее место. СЗИ – средство защиты информации. 
СВТ – средство вычислительной техники. 
СОИБ – система обеспечения информационной безопасности. 

Термины 
Автоматизированная обработка ПДн – обработка ПДн с помощью средств 

вычислительной техники. 
Блокирование ПДн – временное прекращение обработки ПДн (за исключением 

случаев, если обработка необходима для уточнения ПДн). 
Информационная система ПДн (ИСПДн) – совокупность содержащихся в базах 

данных ПДн. и обеспечивающих их обработку информационных технологий и технических 
средств. 

Обработка ПДн – любое действие (операция) или совокупность действий (операций), 
совершаемых с использованием средств автоматизации или без использования таких средств с 
ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 
изменение), извлечение, использование, передачу (распространение, предоставление, доступ), 
обезличивание, блокирование, удаление, уничтожение ПДн.  

Персональные данные (ПДн) – любая информация, относящаяся к прямо или косвенно   
определенному, или определяемому физическому лицу (субъекту ПДн). 

Предоставление ПДн – действия, направленные на раскрытие ПДн определенному 
лицу или определенному кругу лиц. 

Распространение ПДн – действия, направленные на раскрытие ПДн неопределенному 
кругу лиц. 

Трансграничная передача ПДн – передача ПДн на территорию иностранного 
государства органу власти иностранного государства, иностранному физическому или 
иностранному юридическому лицу. 

Уничтожение ПДн – действия, в результате которых невозможно восстановить 
содержание ПДн в ИСПДн и/или в результате которых уничтожаются материальные носители 
ПДн. 

ПДн, разрешенные субъектом ПДн для распространения – ПДн, доступ 
неограниченного круга лиц к которым предоставлен субъектом ПДн путем дачи согласия на 
обработку ПДн, разрешенных субъектом ПДн для распространения в порядке, 
предусмотренном Законом №152-ФЗ. 
 
Общие положения 

Настоящая Политика определяет цели, принципы и меры по обеспечению 
безопасности ПДн в ООО "Стартспейс" (далее – Компания). 

Политика защиты персональных данных (далее – Политика) разработана в 
соответствии с требованиями законодательных и иных нормативных правовых актов 
Российской Федерации в области ПДн. 

Положения Политики служат основой для разработки локальных нормативных актов, 
регламентирующих вопросы обработки ПДн в Компании. 

Действие настоящей Политики распространяется на всех физических лиц, 
работающих в Компании (включая работников по трудовым договорам и лиц, работающих по 
гражданско- правовым договорам, (далее сотрудники/работники)), в том числе во всех 
структурных подразделениях Компании. Требования Политики учитываются и предъявляются 
в отношении иных лиц при необходимости их участия в процессе обработки ПДн Компании, а 



также в случаях передачи им в установленном порядке ПДн на основании соглашений, 
договоров, поручений на обработку. 

Компания публикует или иным способом предоставляет неограниченный доступ к 
тексту настоящей Политики, в том числе на страницах принадлежащего Компании 
официального сайта в информационно-телекоммуникационной сети “Интернет”, с 
использованием которого осуществляется сбор ПДн. 
 
1. Принципы и условия обработки ПДн. 

1.1 Принципы обработки ПДн 
Компания осуществляет обработку ПДн субъектов ПДн с использованием средств 

автоматизации и без использования средств автоматизации. 
Хранение ПДн осуществляется в форме, позволяющей определить субъекта ПДн, не 

дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен 
федеральным законом, договором, стороной которого, выгодоприобретателем или 
поручителем, по которому является субъект ПДн. Обрабатываемые ПДн подлежат 
уничтожению либо обезличиванию по достижении целей обработки или в случае утраты 
необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 

Обработка ПДн Компанией осуществляется на основе следующих принципов: 
• законности и справедливой основы; 
• ограничения обработки ПДн достижением конкретных, заранее определенных 

и законных целей; 
• недопущения обработки ПДн, несовместимой с целями сбора ПДн; 
• недопущения объединения баз данных, содержащих ПДн, обработка которых 

осуществляется в целях, несовместимых между собой; 
• обработки только тех ПДн, которые отвечают целям их обработки; 
• соответствия содержания и объема обрабатываемых ПДн, заявленным целям 

обработки; 
• недопущения обработки ПДн, избыточных по отношению к заявленным целям 

их обработки; 
• обеспечения точности, достаточности и актуальности ПДн по отношению к 

целям обработки ПДн; 
• уничтожения либо обезличивания ПДн по достижении целей их обработки или 

в случае утраты необходимости в достижении этих целей, при невозможности 
устранения Компанией допущенных нарушений ПДн, если иное не 
предусмотрено федеральным законом; 

• запрета принятия решений на основании исключительно автоматизированной 
обработки ПДн, которые порождают юридические последствия в отношении 
субъекта ПДн или иным образом затрагивают его права и законные интересы, 
кроме случаев и условий, предусмотренных законодательством Российской 
Федерации в области ПДн. 

1.2 Условия обработки ПДн 
Компания производит обработку ПДн при наличии хотя бы одного из следующих 

условий: 
• обработка ПДн осуществляется с согласия субъекта ПДн на обработку его ПДн; 
• обработка ПДн осуществляется для достижения целей, предусмотренных 

международным договором Российской Федерации или законом, для 
осуществления и выполнения возложенных законодательством Российской 
Федерации на оператора функций, полномочий и обязанностей; 

• обработка ПДн осуществляется в связи с участием лица в конституционном, 
гражданском, административном, уголовном судопроизводстве, 
судопроизводстве в арбитражных судах; 



• обработка ПДн осуществляется для исполнения судебного акта, акта другого 
органа или должностного лица, подлежащих исполнению в соответствии с 
законодательством Российской Федерации об исполнительном производстве; 

• обработка ПДн необходима для исполнения договора, стороной которого либо 
выгодоприобретателем или поручителем, по которому является субъект ПДн, а 
также для заключения договора по инициативе субъекта ПДн или договора, по 
которому субъект 

• ПДн будет являться выгодоприобретателем или поручителем. Заключаемый с 
субъектом ПДн договор не может содержать положения, ограничивающие 
права и свободы субъекта ПДн, устанавливающие случаи обработки ПДн 
несовершеннолетних, если иное не предусмотрено законодательством 
Российской Федерации, а также положения, 

• допускающие в качестве условия заключения договора бездействие субъекта 
ПДн; 

• осуществляется обработка ПДн, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным законом. 

 
2. Категории субъектов ПДн, ПДн которых обрабатываются Компанией. Цели 

обработки ПДн 
Компанией осуществляется обработка полученных в установленном Законом №152-

ФЗ порядке ПДн, принадлежащих следующим категориям субъектов ПДн: 
• Физические лица, состоящие (состоявшие) с Компанией в договорных 

гражданско- правовых отношениях, трудовых отношениях, кандидаты на 
замещение вакантных должностей; 

• Физические лица – участники Компании, члены органов управления, лица, 
осуществляющие контроль за деятельностью Компании, аффилированные и 
иные связанные с Компанией лица; 

• Физические лица, обратившиеся в Компанию с целью получения информации 
от Компании; 

• Физические лица, являющиеся клиентами (потенциальными клиентами) 
Компании; 

• Физические лица, контрагенты Компании или представляющие интересы 
контрагентов Компании. 

Обработка ПДн в Компании осуществляется в целях: 
• осуществления оказания финансовых услуг и иной деятельности, 

предусмотренной Уставом Компанией, действующим законодательством 
Российской Федерации, нормативными актами Банка России; 

• осуществления и выполнения, возложенных законодательством Российской 
Федерации на Компанию функций, полномочий и обязанностей, в том числе 
предусмотренных международным договором Российской Федерации или 
законом; 

• осуществления организации кадрового учета, включая подбор и оформление 
кандидатов; 

• осуществления Компанией административно-хозяйственной деятельности. 
3. Перечень ПДн, обрабатываемых в Компании 

Перечень ПДн, обрабатываемых в Компании, определяется в соответствии с 
законодательством Российской Федерации и локальными актами Компании с учетом целей 
обработки ПДн, указанных в разделе 2 настоящей Политики, и в соответствии с уведомлением 
об обработке ПДн, направленным Компанией в уполномоченный орган по защите прав 
субъектов ПДн. 

В Компании не осуществляется обработка специальных категорий ПДн, касающихся 
расовой, национальной принадлежности, политических взглядов, религиозных или 



философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, 
установленных законодательством РФ. 

В целях информационного обеспечения Компанией могут создаваться общедоступные 
источники ПДн субъектов ПДн, в том числе справочники и адресные книги. В общедоступные 
источники ПДн с письменного согласия субъекта ПДн могут включаться его фамилия, имя, 
отчество, год и место рождения, должность, номера контактных телефонов, адрес электронной 
почты и иные ПДн, сообщаемые субъектом ПДн. Сведения о субъекте ПДн должны быть в 
любое время исключены из общедоступных источников ПДн по требованию субъекта ПДн, 
уполномоченного органа по защите прав субъектов ПДн либо по решению суда. 

Обработка ПДн о судимости может осуществляться Компанией в случаях и в порядке, 
которые определяются в соответствии с федеральными законами. 
 
4. Поручение обработки ПДн другому лицу 

Компания вправе поручить обработку ПДн другому лицу с согласия субъекта ПДн, 
если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом 
договора. 

Лицо, осуществляющее обработку ПДн по поручению Компанией, обязано соблюдать 
принципы и правила обработки ПДн, предусмотренные законодательством РФ в области 
обработки ПДн, соблюдать конфиденциальность ПДн, принимать необходимые меры, 
направленные на обеспечение выполнения обязанностей, предусмотренных Законом №152- 
ФЗ. 
 
 
5. Права субъекта ПДн 

Субъект ПДн принимает решение о предоставлении его ПДн и дает согласие на их 
обработку свободно, своей волей и в своем интересе. Согласие на обработку ПДн должно быть 
конкретным, предметным, информированным, сознательным и однозначным. 

Согласие на обработку ПДн может быть дано субъектом ПДн или его представителем 
в любой, позволяющей подтвердить факт его получения форме, если иное не установлено 
федеральным законом. 

В случае получения согласия на обработку ПДн от представителя субъекта ПДн 
полномочия данного представителя на дачу согласия от имени субъекта ПДн проверяются 
оператором. 

В случае недееспособности субъекта ПДн согласие на обработку его ПДн дает 
законный представитель субъекта ПДн. 

В случае смерти субъекта ПДн согласие на обработку его ПДн дают наследники 
субъекта ПДн, если такое согласие не было дано субъектом ПДн при его жизни. 

В случаях, предусмотренных Законом №152-ФЗ, обработка ПДн осуществляется 
только с согласия в письменной форме субъекта ПДн. Равнозначным содержащему 
собственноручную подпись субъекта ПДн согласию в письменной форме на бумажном 
носителе признается согласие в форме электронного документа, подписанного в соответствии 
с федеральным законом электронной подписью и по требованиям к указанному согласию, 
установленным Законом №152-ФЗ. 

Субъект ПДн имеет право на получение у Компании информации, касающейся 
обработки его ПДн, если такое право не ограничено в соответствии с федеральными законами. 

Субъект ПДн вправе требовать от Компании уточнения его ПДн, их блокирования или 
уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, а также 
принимать предусмотренные законом меры по защите своих прав. Сведения о ПДн должны 
предоставляться в доступной форме, и в них не должны содержаться ПДн, относящиеся к 
другим субъектам ПДн, за исключением случаев, если имеются законные основания для 
раскрытия таких ПДн. 

Сведения предоставляются субъекту ПДн или его представителю Компании в течение 
десяти рабочих дней с момента обращения либо получения оператором запроса субъекта ПДн 



или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих 
дней в случае направления оператором в адрес субъекта ПДн мотивированного уведомления с 
указанием причин продления срока предоставления запрашиваемой информации. Запрос 
должен содержать номер основного документа, удостоверяющего личность субъекта ПДн или 
его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, 
сведения, подтверждающие участие субъекта ПДн в отношениях с Компанией (номер договора, 
дата заключения договора, условное словесное обозначение и/или иные сведения), либо 
сведения, иным образом подтверждающие факт обработки ПДн Компанией, подпись субъекта 
ПДн или его представителя. Запрос может быть направлен в форме электронного документа и 
подписан электронной подписью в соответствии с законодательством Российской Федерации. 
Компания предоставляет сведения субъекту ПДн или его представителю в той форме, в которой 
направлены соответствующие обращение либо запрос, если иное не указано в обращении или 
запросе. 

Если сведения, а также обрабатываемые ПДн были предоставлены для ознакомления 
субъекту ПДн по его запросу, субъект ПДн вправе обратиться повторно в Компанию или 
направить ему повторный запрос в целях получения информации, касающейся обработки его 
ПДн, и ознакомления с такими ПДн не ранее чем через тридцать дней после первоначального 
обращения или направления первоначального запроса, если более короткий срок не установлен 
федеральным законом, принятым в соответствии с ним нормативным правовым актом или 
договором, стороной которого либо выгодоприобретателем или поручителем по которому 
является субъект ПДн. 

Субъект ПДн вправе обратиться повторно в Компанию или направить ему повторный 
запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми ПДн до 
истечения срока в случае, если такие сведения и/или обрабатываемые ПДн не были 
предоставлены ему для ознакомления в полном объеме по результатам рассмотрения 
первоначального обращения. Повторный запрос наряду со сведениями должен содержать 
обоснование направления повторного запроса. 

Компания вправе отказать субъекту ПДн в выполнении повторного запроса, не 
соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Закона №152-ФЗ. 
Такой отказ должен быть мотивированным. Обязанность представления доказательств 
обоснованности отказа в выполнении повторного запроса лежит на Компании. 

Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, 
в том числе содержащей: 

• подтверждение факта обработки ПДн Компанией; 
• правовые основания и цели обработки ПДн; 
• цели и применяемые Компанией способы обработки ПДн; 
• наименование и место нахождения Компанией, сведения о лицах (за 

исключением работников Компании), которые имеют доступ к ПДн или 
которым могут быть раскрыты ПДн на основании договора с Компанией или на 
основании федерального закона; 

• обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, 
источник их получения, если иной порядок представления таких данных не 
предусмотрен федеральным законом; 

• сроки обработки ПДн, в том числе сроки их хранения; 
• порядок осуществления субъектом ПДн прав, предусмотренных Законом 

№152-ФЗ; 
• информацию об осуществленной или о предполагаемой трансграничной 

передаче данных; 
• наименование или фамилию, имя, отчество и адрес лица, осуществляющего 

обработку ПДн по поручению Компанией, если обработка поручена или будет 
поручена такому лицу; 

• информацию о способах исполнения Компанией обязанностей, установленных 
статьей 18.1 Закона №152-ФЗ; 



• иные сведения, предусмотренные Законом №152-ФЗ или другими 
федеральными законами. 

Право субъекта ПДн на доступ к его ПДн может быть ограничено в 
соответствии с федеральными законами, в том числе если: 

• обработка ПДн осуществляется в соответствии с законодательством о 
противодействии легализации (отмыванию) доходов, полученных преступным 
путем, и финансированию терроризма и иными федеральными законами; 

• доступ субъекта ПДн к его ПДн нарушает права и законные интересы третьих 
лиц. 

Обработка ПДн в целях продвижения услуг Компании на рынке путем осуществления 
прямых контактов с потенциальным клиентом с помощью средств связи допускается только 
при условии предварительного согласия субъекта ПДн. Указанная обработка ПДн признается 
осуществляемой без предварительного согласия субъекта ПДн, если Компания не докажет, что 
такое согласие было получено. 

Согласие на обработку ПДн может быть отозвано субъектом ПДн. В случае отзыва 
субъектом ПДн согласия на обработку ПДн Компания вправе продолжить обработку ПДн без 
согласия субъекта ПДн при наличии оснований, указанных в Законе №152-ФЗ. 

Субъект ПДн имеет также иные права, установленные Законом №152-ФЗ. 
Если субъект ПДн считает, что Компания осуществляет обработку его ПДн с 

нарушением требований Закона №152-ФЗ или иным образом нарушает его права и свободы, 
субъект ПДн вправе обжаловать действия или бездействие Компании в уполномоченный орган 
по защите прав субъектов ПДн или в судебном порядке. 

Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на 
возмещение убытков и/или компенсацию морального вреда в судебном порядке. 
 
6. Обязанность Компании 

В случаях, установленных законодательством Российской Федерации в области ПДн, 
Компания обязана предоставить субъекту ПДн или его представителю при обращении либо 
при получении запроса от субъекта ПДн или его представителя информацию. 

Компания при сборе ПДн, в том числе посредством информационно-
телекоммуникационной сети «Интернет», обеспечивает запись, систематизацию, накопление, 
хранение, уточнение (обновление, изменение), извлечение ПДн граждан Российской 
Федерации с использованием баз данных, находящихся на территории Российской Федерации, 
за исключением случаев, предусмотренных Законом №152-ФЗ. 

Компания несет иные обязанности, установленные Законом №152-ФЗ. 
 
7. Особенности обработки ПДн, разрешенных субъектов ПДн для распространения 

Согласие на обработку ПДн, разрешенных субъектом ПДн для распространения, 
оформляется отдельно от иных согласий субъекта ПДн на обработку его ПДн. Требования к 
содержанию согласия на обработку ПДн, разрешенных субъектом ПДн для распространения, 
устанавливаются уполномоченным органом по защите прав субъектов ПДн. Компания обязана 
обеспечить субъекту ПДн возможность определить перечень ПДн по каждой категории ПДн, 
указанной в согласии на обработку ПДн, разрешенных субъектом ПДн для распространения. 

В случае раскрытия ПДн неопределенному кругу лиц самим субъектом ПДн без 
предоставления Компании согласия, обязанность предоставить доказательства законности 
последующего распространения или иной обработки таких ПДн лежит на каждом лице, 
осуществившем их распространение или иную обработку. 

В случае, если ПДн оказались раскрытыми неопределенному кругу лиц вследствие 
правонарушения, преступления или обстоятельств непреодолимой силы, обязанность 
предоставить доказательства законности последующего распространения или иной обработки 
таких ПДн лежит на каждом лице, осуществившем их распространение или иную обработку. 

В случае, если из предоставленного субъектом ПДн согласия на обработку ПДн, 
разрешенных субъектом ПДн для распространения, не следует, что субъект ПДн согласился с 



распространением ПДн, такие ПДн обрабатываются Компанией, если они предоставлены 
Компанией субъектом ПДн, без права распространения. 

В случае, если из предоставленного субъектом ПДн согласия на обработку ПДн, 
разрешенных субъектом ПДн для распространения, не следует, что субъект ПДн неустановил 
запреты и условия на обработку ПДн, или если в предоставленном субъектом ПДн таком 
согласии не указаны категории и перечень ПДн, для обработки которых субъект ПДн 
устанавливает условия и запреты, такие ПДн обрабатываются Компанией, если они 
предоставлены Компании субъектом ПДн, без передачи (распространения, предоставления, 
доступа) и возможности осуществления иных действий с ПДн неограниченному кругу лиц. 

Молчание или бездействие субъекта ПДн ни при каких обстоятельствах не может 
считаться согласием на обработку ПДн, разрешенных субъектом ПДн для распространения. 

В согласии на обработку ПДн, разрешенных субъектом ПДн для распространения, 
субъект ПДн вправе установить запреты на передачу (кроме предоставления доступа) этих 
ПДн Компанией неограниченному кругу лиц, а также запреты на обработку или условия 
обработки (кроме получения доступа) этих ПДн неограниченным кругом лиц. Отказ 

Компании в установлении субъектом ПДн запретов и условий, предусмотренных 
настоящей статьей, не допускается. 

Компания обязана в срок не позднее трех рабочих дней с момента получения 
соответствующего согласия субъекта ПДн опубликовать информацию об условиях обработки 
и о наличии запретов и условий на обработку неограниченным кругом лиц ПДн, разрешенных 
субъектом ПДн для распространения. 

Установленные субъектом ПДн запреты на передачу (кроме предоставления доступа), 
а также на обработку или условия обработки (кроме получения доступа) ПДн, разрешенных 
субъектом ПДн для распространения, не распространяются на случаи обработки ПДн в 
государственных, общественных и иных публичных интересах, определенных 
законодательством Российской Федерации. 

Передача (распространение, предоставление, доступ) ПДн, разрешенных субъектом 
ПДн для распространения, должна быть прекращена в любое время по требованию субъекта 
ПДн. 

Данное требование должно включать в себя фамилию, имя, отчество (при наличии), 
контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) 
субъекта ПДн, а также перечень ПДн, обработка которых подлежит прекращению. 

Указанные в данном требовании ПДн могут обрабатываться только Компанией, если 
требование направлено Компании. 

Действие согласия субъекта ПДн на обработку ПДн, разрешенных субъектом ПДн для 
распространения, прекращается с момента поступления Компании требования. 

Субъект ПДн вправе обратиться с требованием прекратить передачу 
(распространение, предоставление, доступ) своих ПДн, ранее разрешенных субъектом ПДн 
для распространения, к любому лицу, обрабатывающему его ПДн, в случае несоблюдения 
требований, или обратиться с таким требованием в суд. Компания обязан прекратить передачу 
(распространение, предоставление, доступ) ПДн в течение трех рабочих дней с момента 
получения требования субъекта ПДн или в срок, указанный во вступившем в законную силу 
решении суда, а если такой срок в решении суда не указан, то в течение трех рабочих дней с 
момента вступления решения суда в законную силу. 
 
8. Права субъектов ПДн при принятии решений на основании исключительно 

автоматизированной обработки ПДн 
Запрещается принятие на основании исключительно автоматизированной обработки 

ПДн решений, порождающих юридические последствия в отношении субъекта ПДн или иным 
образом затрагивающих его права и законные интересы, за исключением случаев, 
предусмотренных частью 2 статьи 16 Закона №152-ФЗ. 

Компания обязана разъяснить субъекту ПДн порядок принятия решения на основании 
исключительно автоматизированной обработки его ПДн и возможные юридические 
последствия такого решения, предоставить возможность заявить возражение против такого 



решения, а также разъяснить порядок защиты субъектом ПДн своих прав и законных 
интересов. 

Компания обязана рассмотреть возражение в течение тридцати дней со дня его 
получения и уведомить субъекта ПДн о результатах рассмотрения такого возражения. 
 
9. Обеспечение безопасности ПДн 

Безопасность ПДн, обрабатываемых Компанией, обеспечивается реализацией 
правовых, организационных и технических мер, необходимых для обеспечения требований 

федерального законодательства в области защиты ПДн. 
Компания самостоятельно определяет состав и перечень мер, необходимых и 

достаточных для обеспечения выполнения обязанностей, предусмотренных Законом №152-ФЗ 
и принятыми в соответствии с ним нормативными правовыми актами, если иное не 
предусмотрено Законом №152-ФЗ или другими федеральными законами. 

Для предотвращения несанкционированного доступа к ПДн Компанией применяются 
следующие организационно-технические меры: 

• назначение ответственного за организацию обработки и защиты ПДн; 
• ограничение состава лиц, допущенных к обработке ПДн; 
• издание Компанией документов, определяющих политику Компании в 

отношении обработки ПДн, локальных актов по вопросам обработки ПДн, 
определяющих для каждой цели обработки ПДн категории и перечень 
обрабатываемых ПДн, категории субъектов, 

• ПДн которых обрабатываются, способы, сроки их обработки и хранения, 
порядок уничтожения ПДн при достижении целей их обработки или при 
наступлении иных законных оснований, а также локальных актов, 
устанавливающих процедуры, 

• направленные на предотвращение и выявление нарушений законодательства 
Российской Федерации, устранение последствий таких нарушений. Такие 
документы и локальные акты содержат положения, ограничивающие права 
субъектов ПДн, а также возлагающие на Компанию и/или лиц, которым 
поручена обработка ПДн, не предусмотренные законодательством Российской 
Федерации полномочия и обязанности; 

• ознакомление работников Компании, непосредственно осуществляющих 
обработку ПДн, с положениями законодательства Российской Федерации о 
ПДн, в том числе с требованиями к защите ПДн, документами, определяющими 
политику Компании в отношении обработки ПДн, локальными актами 
Компании по вопросам обработки ПДн, и/или обучение указанных работников; 

• осуществление внутреннего контроля и/или аудита соответствия обработки 
ПДн в Компании Закону №152-ФЗ и принятым в соответствии с ним 
нормативным правовым актам, требованиям к защите ПДн, политике Компании 
в отношении обработки ПДн, локальным актам в области обработки и 
обеспечения безопасности ПДн; 

• организация учета материальных носителей ПДн; 
• проведение оценки вреда, который может быть причинен субъектам ПДн в 

случае нарушения Закона №152-ФЗ, соотношение указанного вреда и 
принимаемых Компанией мер, направленных на обеспечение выполнения 
обязанностей, предусмотренных Законом №152-ФЗ; 

• определение угроз безопасности ПДн при их обработке в ИСПДн, 
формирование на их основе моделей угроз; 

• разработка на основе модели угроз системы защиты ПДн, включающей в себя 
комплекс организационных и технических мер по обеспечению безопасности 
ПДн при их обработке в ИСПДн, направленные на нейтрализацию актуальных 
угроз безопасности ПДн в соответствии с законодательством Российской 
Федерации; 



• применение средств защиты информации, предназначенных для нейтрализации 
актуальных угроз безопасности, прошедших в установленном порядке 
процедуру оценки соответствия; 

• оценка готовности и эффективности использования системы защиты 
информации до ввода ее в действие, а также контроль системы защиты 
информации на регулярной основе в процессе функционирования и уровня 
защищенности ИСПДн; 

• обнаружение фактов несанкционированного доступа к ПДн и принятие мер, в 
том числе мер по обнаружению, предупреждению и ликвидации последствий 
компьютерных атак на ИСПДн и по реагированию на компьютерные 
инциденты в них; 

• разграничение доступа пользователей к информационным ресурсам и 
программно- аппаратным средствам обработки информации; 

• регистрация и учет действий пользователей ИСПДн; 
• использование антивирусных средств и средств восстановления системы 

защиты ПДн, а также ПДн, модифицированных или уничтоженных вследствие 
несанкционированного доступа к ним; 

• применение средств межсетевого экранирования, обнаружения вторжений, 
анализа защищенности и средств криптографической защиты информации; 

• организация пропускного режима на территорию Компании, охраны 
помещений с техническими средствами обработки ПДн. 

Компания соблюдает требования к защите ПДн при их обработке в ИСПДн, 
установленные Правительством Российской Федерации. 
 
10. Заключительные положения 

В случае изменения действующего законодательства Российской Федерации, 
затрагивающего вопросы информационной безопасности, в настоящую Политику вносятся 
соответствующие изменения и/или дополнения, а в случае необходимости – утверждается 
новая редакция Политики. 

До момента внесения таких изменений и/или дополнений настоящая Политика 
действует в части, не противоречащей действующему законодательству Российской 
Федерации. 


