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ВОПРОСЫ К ОБСУЖДЕНИЮ: 

Постулаты обработки персональных данных: как 

обеспечить правомерность?

Усиление ответственности за нарушения в области 

персональных данных. Новеллы КоАП РФ 

Разбор типовых ошибок: как организовать обработку 

персональных данных на сайте в сети «Интернет»? 

Как хранить и передавать персональные данные в 2025 году?

Как и зачем обезличивать персональные данные с 01.09.25?



Как обеспечить 

правомерность обработки 

персональных данных?

1.



Ч. 1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ 

ДАННЫХ»

Обработка персональных данных должна 

осуществляться с соблюдением принципов и 

правил, предусмотренных 

ФЗ «О персональных данных»

✓ С согласия субъекта на обработку его персональных данных; 

ИЛИ

✓ Для достижения целей, предусмотренных международным договором РФ или законом, осуществления и 

выполнения возложенных законодательством РФ на оператора функций, полномочий и обязанностей; 

✓ В связи с участием лица в судопроизводстве и для исполнения судебного акта; 

✓ Для предоставления государственных и муниципальных услуг; 

✓ Для заключения и исполнения договора, по которому субъект персональных данных является стороной, 

выгодоприобретателем или поручителем; 

✓ Для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если 

получение согласия субъекта персональных данных невозможно; 

✓ Для осуществления прав и законных интересов оператора или третьих лиц, в том числе в случаях взыскания 

задолженности в порядке, установленном федеральным законом; 

✓ Для осуществления профессиональной деятельности журналиста, СМИ либо научной, литературной или иной 

творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных 

данных; 

✓ В статистических или иных исследовательских целях при условии обязательного обезличивания персональных 

данных; 

✓ Обработка персональных данных, полученных в результате обезличивания персональных данных, 

осуществляется в целях повышения эффективности государственного или муниципального управления, а также в иных 

целях, предусмотренных федеральными законами об экспериментально-правовых режимах; 

✓ Обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с 

федеральным законом. 

Обработка персональных данных должна осуществляться 

в случаях, установленных ФЗ «О персональных данных»
1



Договор Согласие ИЛИ 
П. 5 Ч. 1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ» П. 1 Ч. 1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»



Договор Согласие 
П. 5 Ч. 1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ» П. 1 Ч. 1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Если осуществляется обработка персональных данных 

в объеме, необходимом для заключения и исполнения договора 

(=соответствует предмету договора), то согласие на обработку 

таких персональных данных не требуется 

Договор должен соответствовать положениям ГК РФ, 

требованиям п. 5 ч. 1 ст. 6 ФЗ «О персональных данных» и 

и может заключаться в форме акцепта оферта (435 ГК РФ)

Если осуществляется обработка персональных данных 

СВЕРХ объема, необходимого для заключения и исполнения 

договора, и не соответствующая его предмету. Например, 

рассылка рекламных сообщений (ст. 15 ФЗ «О персональных 

данных»)

Согласие должно соответствовать требованиям ч. 1 ст. 9 ФЗ «О 

персональных данных». В случаях, установленных федеральным 

законом, должно быть письменным и соответствовать 

требованиям ч. 4 ст. 9 ФЗ «О персональных данных»



Требования к согласию на обработку 
персональных данных

Ч. 1 СТ. 9 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Согласие на обработку 
персональных данных должно быть 

конкретным, предметным, 
информированным, сознательным и 

однозначным

(ФЗ от 24.06.2025 №156-ФЗ)

СУБЪЕКТ ПРИНИМАЕТ РЕШЕНИЕ 

о своем согласии на описанную 

обработку персональных данных и 

предоставляет согласие по форме, 

определенной оператором 

Содержание согласия: субъект 

должен понимать, на что дается 

согласие, кому и для чего 

Форма (способ) предоставления: любой, 

позволяющий подтвердить, что субъект его 

предоставлял сознательно и своей волей

Оформление: отдельно от иных 

документов, иной информации  

Подпись согласия в комплекте документов 

одной ЭЦП 

Включение в текст иных документов  

«Я согласен на обработку ПДн»

Письменное согласие требуется только в 

случаях, установленных федеральным законом 

(например, передача ПД работников)

В случаях, предусмотренных федеральным законом, 

согласие должно быть в письменной форме и 

соответствовать требованиям ч. 4 ст. 9 

ФЗ «О персональных данных» 

«Согласие на обработку персональных 
данных должно быть оформлено 

отдельно от иных информации и (или) 
документов, которые подтверждает и 

(или) подписывает субъект 
персональных данных»

Согласие на обработку персональных 
данных может быть дано субъектом 

персональных данных или его 
представителем в любой 

позволяющей подтвердить факт его 
получения форме, если иное не 

установлено федеральным законом



СТ. 5 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Обработка персональных данных должна ограничиваться достижением конкретных, заранее 

определенных и законных целей. Не допускается обработка персональных данных, несовместимая с 

целями сбора персональных данных.

Обработке подлежат только персональные данные, которые отвечают целям их обработки.

Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным 

целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к 

заявленным целям их обработки.

Хранение персональных данных должно осуществляться в форме, позволяющей определить 

субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, 

если срок хранения персональных данных не установлен федеральным законом, договором, стороной 

которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 

Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении 

целей обработки или в случае утраты необходимости в достижении этих целей, если иное не 

предусмотрено федеральным законом.

Обработка персональных данных должна осуществляться 

с соблюдением принципа ЦЕЛЕПОЛАГАНИЯ
22



Ч. 4 СТ. 21 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

В случае достижения цели обработки персональных данных оператор обязан 

прекратить обработку персональных данных или обеспечить ее прекращение (если 

обработка персональных данных осуществляется другим лицом, действующим по 

поручению оператора) и уничтожить персональные данные или обеспечить их 

уничтожение (если обработка персональных данных осуществляется другим лицом, 

действующим по поручению оператора) в срок, не превышающий тридцати дней с 

даты достижения цели обработки персональных данных, если иное не предусмотрено 

договором, стороной которого, выгодоприобретателем или поручителем по которому 

является субъект персональных данных, иным соглашением между оператором и 

субъектом персональных данных либо если оператор не вправе осуществлять 

обработку персональных данных без согласия субъекта персональных данных на 

основаниях, предусмотренных ФЗ «О персональных данных» или другими 

федеральными законами.

Требования к подтверждению уничтожения персональных данных утверждены 

приказом Роскомнадзора от 28.10.2022 № 179 

Обработка персональных данных должна 

осуществляться в «адекватные» сроки
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Обработка персональных данных в случаях, 

не предусмотренных законодательством Российской Федерации в 

области персональных данных, либо обработка персональных 

данных, несовместимая с целями сбора персональных данных, 

образует состав административного правонарушения 

по ч. 1 ст. 13.11 КоАП РФ

Отсутствие правовых оснований сбора и 

последующей обработки персональных данных 

(в т.ч. передачи, поручения)

«Избыточные» сроки обработки 

персональных данных

Избыточный сбор персональных данных



Хранение и передача 

персональных данных2.



В порядке ч. 3 ст. 6  ФЗ «О персональных данных»

С согласия субъекта персональных данных, если иное не 

предусмотрено федеральным законом, на основании 

заключаемого с лицом, которому поручается обработка 

персональных данных договора

ПОРУЧЕНИЕ НА ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Делегирование отдельных полномочий по обработке 

персональных данных

ПЕРЕДАЧА 

ПЕРСОНАЛЬНЫХ ДАННЫХ

При наличии правовых оснований, 

предусмотренных ч. 1 ст. 6 

ФЗ «О персональных данных».

Например, если правовым основанием 

является договор, то его условиями должна 

быть предусмотрена передача персональных 

данных

Делегирования отдельных полномочий по обработке 

персональных данных - НЕТ



Ч. 3 СТ. 6  ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Оператор вправе поручить обработку персональных данных другому лицу 

с согласия субъекта персональных данных, если иное не предусмотрено 

федеральным законом, на основании заключаемого с этим лицом 

договора, в том числе государственного или муниципального контракта, 

либо путем принятия государственным органом или муниципальным 

органом соответствующего акта (далее - поручение оператора)... 

В поручении оператора должны быть определены перечень 

персональных данных, перечень действий (операций) с персональными 

данными, которые будут совершаться лицом, осуществляющим 

обработку персональных данных, цели их обработки, должна быть 

установлена обязанность такого лица соблюдать конфиденциальность 

персональных данных, требования, предусмотренные ч. 5 ст. 18 и 

ст. 18.1 ФЗ «О персональных данных», обязанность по запросу оператора 

персональных данных в течение срока действия поручения оператора

ПОРУЧЕНИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

«Субпоручение» третьему лицу допускается при: 

наличии права на «субобработку» в поручении 

оператора;

наличии права на «субобработку» в согласии 

субъекта персональных данных, получаемом 

при поручении оператора



Локализация баз данных 
российских граждан на территории РФ

Ч. 5 СТ. 18 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

При сборе персональных данных, в том числе 
посредством информационно-телекоммуникационной 

сети "Интернет", запись, систематизация, накопление, 
хранение, уточнение (обновление, изменение), 

извлечение персональных данных граждан Российской 
Федерации с использованием баз данных, 

находящихся за пределами территории Российской 
Федерации, не допускаются, за исключением случаев, 

указанных в пп. 2, 3, 4, 8 ч. 1 ст. 6 
ФЗ «О персональных данных»

Новая редакция  с  1 июля 2025 года 

(ФЗ от 28.02.2025 №23-ФЗ)

Требования распространяются на деятельность 

операторов, осуществляющих сбор персональных 

данных граждан РФ

Ограничения на осуществление трансграничной передачи 

персональных данных, ранее собранных с использованием баз 

данных, находящихся на территории РФ, в случаях, установленных 

ч. 1 ст. 6 ФЗ «О персональных данных», не устанавливаются

Запись, систематизация, накопление, хранение, уточнение 

(обновление, изменение), извлечение персональных данных 

граждан РФ, оператором, осуществляющим сбор персональных 

данных граждан РФ, должны осуществляться с использованием 

баз данных, расположенных в РФ

Последующая трансграничная передача подлежит осуществлению в 

соответствии с требованиями ст. 12 ФЗ «О персональных данных» !

Несоблюдение требований ч. 5 ст. 18 ФЗ «О персональных данных» (в ред. ФЗ № 23-ФЗ) образует составы 

административных правонарушений в соответствии с ч. 8 и ч. 9 ст. 13.11 КоАП РФ



С 1 марта 2023 года действует новый 
порядок осуществления трансграничной 

передачи персональных данных

ст. 12 ФЗ «О персональных данных», в т.ч. подача уведомления в Роскомнадзор



РФ
В ИНОСТРАННОЕ ГОСУДАРСТВО

ИНОСТРАННОМУ ЛИЦУ

ПДн

Организация командирования, 

обучения работников за пределами 

РФ, в том числе оформление билетов, 

бронирование мест проживания и пр. 

Предоставления доступа к ИСПДн, 

облачным хранилищам 

иностранным лицам, органам 

власти с территории иностранного 

государства

Ведение деловой коммуникации, в рамках 

которой передаются персональные данные 

работников/клиентов иностранному лицу за 

пределы РФ

Использование на сайте 

зарубежных метрических программ 

(например, Google Analytics)

Критерии отнесения деятельности к трансграничной передаче 
персональных данных

П. 11 СТ. 3 ФЗ «О персональных данных»

Трансграничная передача персональных данных - передача персональных данных 
на территорию иностранного государства органу власти иностранного государства, иностранному 

физическому лицу или иностранному юридическому лицу



Трансграничной передачей персональных 
данных не будет являться: 

Передача персональных данных от российской компании в 

адрес ее иностранного представительства

Передача персональных данных в адрес граждан РФ, 

находящихся на территории иностранного государства 

Использование сервисов управления сайтов, функционал 

которых не предполагает обработку персональных данных 

(например, Google Tag Manager)

Передача персональных данных с территории 

иностранного государства на территорию иностранного 

государства (в т. ч. облачные хранилища)



Запросить у иностранного лица, которому планируется передача 

персональных данных, перечень сведений, предусмотренных ч. 5 ст. 12 

ФЗ «О персональных данных»

Подать уведомление о намерении осуществлять трансграничную передачу 

персональных данных в Роскомнадзор  (ч. 3, 4 ст. 12 ФЗ «О персональных 

данных»)

П. 1 Перечня случаев, при которых к операторам, осуществляющим трансграничную 

передачу персональных данных в целях выполнения возложенных международным 

договором РФ, законодательством РФ на государственные органы, муниципальные органы 

функций, полномочий и обязанностей, не применяются требования чч. 3 - 6, 8 - 11 ст. 12 

ФЗ«О персональных данных», утвержденного ПП РФ от 29.12.2022 № 2526

При намерении 

осуществлять 

трансграничную передачу 

персональных данных 

требуется:

ИСКЛЮЧЕНИЕ

Требования к порядку осуществления 
трансграничной передачи

СТ. 12 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Начало осуществления трансграничной передачи: по истечении 10 рабочий дней после подачи уведомления 

о намерении осуществлять трансграничную передачу персональных данных 

(исключение: страны, включенные в Перечень, утв. приказом Роскомнадзора от 05.08.2022 № 128)  



КАК ОРГАНИЗОВАТЬ 

ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ 

ДАННЫХ НА САЙТЕ В 

СЕТИ «ИНТЕРНЕТ»?

3.



ТИПОВЫЕ НАРУШЕНИЯ НА САЙТАХ: 

Неправомерная обработка персональных данных , в т. ч. с помощью 

метрических программ (в случаях, не установленных ч. 1 ст. 6 ФЗ 

«О персональных данных»), или избыточная обработка персональных данных 

(ч. 5 ст. 5 ФЗ «О персональных данных»)

1



Ч. 1 СТ. 9 ФЗ «О ПЕРСОНАЛЬНЫХ 

ДАННЫХ»

Субъект персональных данных 

принимает решение о предоставлении 

его персональных данных и дает 

согласие на их обработку свободно, 

своей волей и в своем интересе. 

Согласие на обработку персональных 

данных должно быть конкретным, 

предметным, информированным, 

сознательным и однозначным. 

Согласие на обработку персональных данных

«Я согласен на обработку персональных данных», «Я даю 

согласие на Политику конфиденциальности», «Я даю согласие на 

обработку моих персональных данных в соответствии с 

Федеральным законом №152-ФЗ»

«Бессрочный» срок обработки персональных данных, отсутствие цели 

обработки персональных данных, избыточный сбор персональных данных, 

передача персональных данных неопределенному кругу лиц

В случаях, предусмотренных федеральным законом, согласие должно быть в письменной форме 

и соответствовать требованиям ч. 4 ст. 9 ФЗ «О персональных данных» 



Рекомендации по содержанию согласия на обработку 
персональных данных

ИНФОРМАЦИЯ ОБ ОПЕРАТОРЕ (НАИМЕНОВАНИЕ ИЛИ  ФИО, ИНН), ЕГО КОНТАКТНАЯ ИНФОРМАЦИЯ 

ЦЕЛЬ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ И ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ, 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ КОТОРЫХ ОБРАБАТЫВАЮТСЯ, СПОСОБЫ, СРОКИ ИХ ОБРАБОТКИ И ХРАНЕНИЯ, ПОРЯДОК УНИЧТОЖЕНИЯ 

ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ДОСТИЖЕНИИ ЦЕЛЕЙ ИХ ОБРАБОТКИ ИЛИ ПРИ НАСТУПЛЕНИИ ИНЫХ ЗАКОННЫХ ОСНОВАНИЙ

ИНФОРМАЦИЯ О ПЕРЕДАЧЕ ОПЕРАТОРОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ ЛИЦАМ С УКАЗАНИЕМ ПРАВОВОГО ОСНОВАНИЯ, ЦЕЛИ, СОСТАВА

ПЕРЕДАВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ (ПРИ ОСУЩЕСТВЛЕНИИ)

СВЕДЕНИЯ ОБ ОСУЩЕСТВЛЕНИИ ТРАНСГРАНИЧНОЙ ПЕРЕДАЧИ ПЕРСОНАЛЬНЫХ ДАННЫХ С УКАЗАНИЕМ СТРАН, НА ТЕРРИТОРИЮ КОТОРЫХ

ПЕРЕДАЮТСЯ ПЕРСОНАЛЬНЫЕ ДАННЫЕ (ПРИ ОСУЩЕСТВЛЕНИИ)

СПОСОБЫ СВЯЗИ С ОПЕРАТОРОМ ДЛЯ РЕАЛИЗАЦИИ ПРАВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ (АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ, ПОЧТОВЫЙ

АДРЕС И Т.Д.), В ТОМ ЧИСЛЕ ДЛЯ ОТЗЫВА СОГЛАСИЯ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

ССЫЛКА НА ПОЛИТИКУ КОНФИДЕНЦИАЛЬНОСТИ ОПЕРАТОРА



П. 5 Ч. 1 СТ. 6 

ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Заключаемый с субъектом персональных 

данных договор не может содержать 

положения, ограничивающие права и 

свободы субъекта персональных данных, 

устанавливающие случаи обработки 

персональных данных 

несовершеннолетних, если иное не 

предусмотрено законодательством РФ, а 

также положения, допускающие в качестве 

условия заключения договора бездействие 

субъекта персональных данных

Договор, заключаемый с субъектом персональных данных

(оферта, пользовательское соглашение, условия 

использования) 

Бездействие как подтверждение акцепта оферты

Передача персональных данных неопределенному кругу лиц 

Обработка на основании договора персональных данных, которые не 

требуются для заключения и исполнения договора 

Избыточный срок обработки персональных данных



Согласие на обработку сведений, собираемых 
посредством метрических программ 

(п. 1 ч. 1 ст. 6 Закона «О персональных данных»)

Правовые основания обработки персональных данных на сайте в сети 
«Интернет» с помощью метрических программ

Условие в соглашении/оферте об обработке сведений, 
собираемых посредством метрических программ 
(п. 5 ч. 1 ст. 6 Закона «О персональных данных»)

Информирование об использовании при входе 

на сайт

Информация о названии метрической программы, 

способе акцепта сбора таких данных в 

согласии/договоре

Законодательные требования
(п. 2 ч. 1 ст. 6 Закона «О персональных данных»)

Согласно подп. а) п. 2 Указа Президента РФ от 17.04.2017 № 171 государственные органы, органы местного 

самоуправления, государственные и муниципальные учреждения, иные организации, осуществляющие 

публично значимые функции, размещают на страницах своих официальных сайтов, предназначенных для 

приема обращений граждан и организаций в форме электронного документа, предоставляемое 

единственным исполнителем работ по эксплуатации инфраструктуры электронного правительства -

единым национальным оператором инфраструктуры электронного правительства ПО (счетчик обращений), 

сведения о котором включены в единый реестр российских программ для ЭВМ и баз данных.

Включение информации в документ, 

определяющий политику в отношении 

обработки персональных данных

Например, «Продолжая использовать сайт, Вы соглашаетесь с 

обработкой персональных данных, собираемых посредством 

метрической программы «Яндекс Метрика», в целях аналитики 

посещаемости сайта. Политика конфиденциальности»



ТИПОВЫЕ НАРУШЕНИЯ НА САЙТАХ: 

Неразмещение на сайте документа, определяющего политику оператора в 

отношении обработки персональных данных 

п. 2 Перечня мер, утвержденных ПП РФ №211 - для ОГВ, ОМСУ;

ч. 2 ст. 18.1 ФЗ «О персональных данных»  - для остальных операторов, в т.ч. 

подведомственных организаций

Несоответствие структуры документа, определяющего политику оператора в 

отношении обработки персональных данных, требованиям: 

подп. б) п. 1 Перечня мер, утвержденных ПП РФ №211 - для ОГВ, ОМСУ;

п. 2 ч. 1 ст. 18.1 Закона «О персональных данных» - для остальных 

операторов, в т.ч. подведомственных организаций
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П.2 Ч. 1 СТ. 181 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

Определять для каждой цели обработки персональных данных: 

1.    категории и перечень обрабатываемых персональных данных, 

2.    категории субъектов, персональные данные которых обрабатываются, 

3.    способы обработки персональных данных,

4.    сроки их обработки и хранения, 

5.    порядок уничтожения персональных данных при достижении целей их 

обработки или при наступлении иных законных оснований… 

Не может содержать положения, ограничивающие права субъектов 

персональных данных, а также возлагающие на операторов не 

предусмотренные законодательством Российской Федерации полномочия и 

обязанности

Содержание документа, определяющего политику оператора в 

отношении обработки персональных данных 

Информация в документе должна отражать фактически 

осуществляемую деятельность оператора по обработке 

персональных данных, в частности указанную в 

уведомлении об обработке персональных данных 

(ст. 22 ФЗ «О персональных данных)

Оператор обязан обеспечить неограниченный доступ к 

указанному документу. В случае сбора персональных 

данных на сайте – опубликовать на каждой странице сайта, 

с помощью которой осуществляется сбор персональных 

данных (ч. 2 ст. 181 ФЗ «О персональных данных»)

Аналогичные требования к структуре документа для ОГВ, ОМСУ 

(подп. б) п. 1 Перечня мер, утвержденных ПП РФ №211)



Рекомендации по содержанию документа, определяющего политику 
оператора в отношении обработки персональных данных 

ИНФОРМАЦИЯ ОБ ОПЕРАТОРЕ (НАИМЕНОВАНИЕ, ИНН ИЛИ ФИО)

ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ И ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ, 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ КОТОРЫХ ОБРАБАТЫВАЮТСЯ, СПОСОБЫ, СРОКИ ИХ ОБРАБОТКИ И ХРАНЕНИЯ, ПОРЯДОК УНИЧТОЖЕНИЯ 

ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ДОСТИЖЕНИИ ЦЕЛЕЙ ИХ ОБРАБОТКИ ИЛИ ПРИ НАСТУПЛЕНИИ ИНЫХ ЗАКОННЫХ ОСНОВАНИЙ 

(П.2. Ч.1 СТ. 181 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»)

ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ  (В СООТВЕТСТВИИ С Ч.1 СТ. 6 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»)

ПЕРЕЧЕНЬ МЕР, ПРИНИМАЕМЫХ ОПЕРАТОРОМ И НАПРАВЛЕННЫХ НА ОБЕСПЕЧЕНИЕ ВЫПОЛНЕНИЯ ОПЕРАТОРОМ ОБЯЗАННОСТЕЙ,

ПРЕДУСМОТРЕННЫХ ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

ИНФОРМАЦИЯ О ПЕРЕДАЧЕ ОПЕРАТОРОМ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ ЛИЦАМ С УКАЗАНИЕМ ПРАВОВОГО ОСНОВАНИЯ, ЦЕЛИ, СОСТАВА

ПЕРЕДАВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ (ПРИ ОСУЩЕСТВЛЕНИИ)

СВЕДЕНИЯ О ТРАНСГРАНИЧНОЙ ПЕРЕДАЧЕ ПЕРСОНАЛЬНЫХ ДАННЫХ С УКАЗАНИЕМ ЦЕЛИ, СОСТАВА ПЕРЕДАЕВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ,

ПРАВОВОГО ОСНОВАНИЯ, СТРАН, НА ТЕРРИТОРИЮ КОТОРЫХ ПЕРЕДАЮТСЯ ПЕРСОНАЛЬНЫЕ ДАННЫЕ (ПРИ ОСУЩЕСТВЛЕНИИ)

СПОСОБЫ СВЯЗИ С ОПЕРАТОРОМ ДЛЯ РЕАЛИЗАЦИИ ПРАВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ (АДРЕС ЭЛЕКТРОННОЙ ПОЧТЫ, ПОЧТОВЫЙ

АДРЕС И Т.Д.)



ТИПОВЫЕ НАРУШЕНИЯ НА САЙТАХ: 

Неподача уведомления о намерении осуществлять обработку 

персональных данных ИЛИ отсутствие в нем информации об обработке 

персональных данных с использованием сайта в сети «Интернет»

ч. 1 / ч. 7 ст. 22 ФЗ «О персональных данных»
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Подача уведомления о намерении 

осуществлять обработку персональных 

данных – обязанность оператора в силу 

ч. 1 ст. 22 ФЗ «О персональных данных»

Когда? до начала обработки персональных данных 

Основание: ч. 1 ст. 22 ФЗ «О персональных данных»

Исключения: ч. 2 ст. 22 ФЗ «О персональных данных»

Куда: территориальный орган Роскомнадзора, к 

компетенции которого относится оператор

Форма уведомления утверждена  приказом Роскомнадзора от 28.10.2022 № 180 

Актуализировать «содержание» уведомления 

при изменении в деятельности оператора 
(путем подачи уведомления об изменении сведений, 

содержащихся в уведомлении, в соответствии с ч. 7 ст. 22 

ФЗ «О персональных данных»)

Уведомление о намерении осуществлять 

обработку персональных данных 

При подаче уведомления указывать полные, 

исчерпывающие и достоверные сведения 



Типовые ошибки в уведомлении о намерении осуществлять 
обработку персональных данных

Неопределение в отношении каждой цели: 

категорий персональных данных;

категорий субъектов, персональные данные которых обрабатываются;

правового основания обработки персональных данных;

перечня действий с персональными данными;

способов обработки персональных данных

Указание «распространения» и (или) «обезличивания» 

персональных данных при фактическом неосуществлении 

такового  

Отсутствие сведений об обработке персональных данных 

пользователей сайта при сборе с помощью сайта 

(в т.ч. сведения, собираемые посредством метрических программ)

«Неактуальная» информация об осуществлении трансграничной 

передачи персональных данных (да/нет)

Фото, -видео изображение физического лица как 

биометрические персональные данные 

(при неосуществлении деятельности в понимании 

ч. 1 ст. 11 ФЗ «О персональных данных»)

Указание не всех обязательных сведений 

(например, пропуск адреса ЦОДа)



УВЕДОМЛЕНИЕ ОБ ИЗМЕНЕНИИ СВЕДЕНИЙ, 

СОДЕРЖАЩИСЯ В УВЕДОМЛЕНИИ 

Когда? в случае изменения сведений, указанных в ч. 3 ст. 22 ФЗ 

«О персональных данных», оператор не позднее 15-го числа месяца, 

следующего за месяцем, в котором возникли такие изменения

Основание: ч. 7 ст. 22 ФЗ «О персональных данных»

Куда: территориальный орган Роскомнадзора, к компетенции которого 

относится оператор 

УВЕДОМЛЕНИЕ О ПРЕКРАЩЕНИИ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Когда? в случае прекращения обработки персональных данных в течение 

10 рабочих дней с даты такого прекращения 

Основание: ч. 7 ст. 22 ФЗ «О персональных данных»

Куда: территориальный орган Роскомнадзора, к компетенции которого 

относится оператор

УВЕДОМЛЕНИЕ 

О НАМЕРЕНИИ ОСУЩЕСТВЛЯТЬ ОБРАБОТКУ 

ПЕРСОНАЛЬНЫХ ДАННЫХ

Формы уведомлений утверждены приказом Роскомнадзора от 28.10.2022 № 180 



Вне зависимости от подачи уведомления о намерении 

осуществлять обработку персональных данных лицо, 

осуществляющее обработку персональных данных*, признается 

оператором, на которого в полной мере распространяются все 

требования ФЗ «О персональных данных», а также в отношении 

которого могут быть проведены контрольные (надзорные) 

мероприятия при наличии оснований 

Юридическое или физическое лицо, индивидуальный предприниматель, государственный или 

муниципальный орган в соответствии с п. 3 ст. 3  ФЗ «О персональных данных»



Все типы уведомлений можно сформировать электронно и подать на 

Портале персональных данных Роскомнадзора (https://pd.rkn.gov.ru)  
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Рекомендательные 

технологии 



*информационные технологии 
предоставления информации на основе 

сбора, систематизации и анализа сведений, 
относящихся к предпочтениям 

пользователей сети «Интернет», 
находящихся на территории РФ

Применение рекомендательных технологий

При применении 

рекомендательных технологий*

владелец интернет-ресурса 

обязан: 

Правовое регулирование и требования: ст. 102.2 Федерального закона от 27.07.2006 

№ 149-ФЗ «Об информации, информационных технологиях и о защите информации» (ФЗ № 149)

Информирование пользователей 

(требования к содержанию уведомления утверждены 

приказом Роскомнадзора от 06.10.2023 № 149)

Разместить правила применения рекомендательных 

технологий (требования ч. 2 ст. 102.2 ФЗ № 149)

Разместить адрес электронной почты для направления 

ему юридически значимых сообщений, фамилию и 

инициалы (для физического лица) или наименование 

(для юридического лица)

Не распространяется на операторов ГИС, ОГВ и ОМСУ

В случае, если используемые данные позволяют определить определенное или определяемое физическое 

лицо, то обработка указанных данных также осуществляется в порядке 

ФЗ «О персональных данных»



ОТВЕТСТВЕННОСТЬ ЗА 

НАРУШЕНИЯ: НОВЕЛЛЫ 

КОАП РФ

4.



СТ. 24 ФЗ «О ПЕРСОНАЛЬНЫХ ДАННЫХ»

1. Лица, виновные в нарушении требований настоящего Федерального 

закона, несут предусмотренную законодательством Российской Федерации 

ответственность.

2. Моральный вред, причиненный субъекту персональных данных 

вследствие нарушения его прав, нарушения правил обработки персональных 

данных, установленных настоящим Федеральным законом, а 

также требований к защите персональных данных, установленных в 

соответствии с настоящим Федеральным законом, подлежит возмещению в 

соответствии с законодательством Российской Федерации. Возмещение 

морального вреда осуществляется независимо от возмещения имущественного 

вреда и понесенных субъектом персональных данных убытков.

Виды ответственности за нарушения в области обработки 

персональных данных

Административная
(в том числе по ст. 197, 1311 КоАП  РФ)

Уголовная 
(в том числе по ст. 137 УК РФ, 2721 УК РФ)

Дисциплинарная
(в том числе за нарушение работниками локальных актов по 

обработке персональных данных)

Гражданско-правовая 
(в том числе за нарушение условий договоров в части 

обработки персональных данных, компенсация морального 

вреда в соответствии с ГК РФ)



СТАТЬЯ 1311 КоАП РФ

НАРУШЕНИЕ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ 

ФЕДЕРАЦИИ В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 



1
Обработка персональных данных в случаях, не предусмотренных 

законодательством РФ в области персональных данных, ЛИБО обработка 

персональных данных, несовместимая с целями сбора персональных данных*

11 Повторно ч. 1 ст. 1311 КоАП РФ 

2
Обработка персональных данных без согласия в письменной форме субъекта 

персональных данных на обработку его персональных данных в случаях, когда 

такое согласие должно быть получено ЛИБО с нарушением требований к составу 

такого согласия*

21 Повторно ч. 2 ст. 1311 КоАП РФ 

3
Невыполнение обязанности по опубликованию или обеспечению иным образом 

неограниченного доступа к документу, определяющему политику оператора в 

отношении обработки персональных данных, или сведениям о реализуемых 

требованиях к защите персональных данных

4
Невыполнение оператором предусмотренной законодательством РФ в области 

персональных данных обязанности по предоставлению субъекту персональных 

данных информации, касающейся обработки его персональных данных

5
Невыполнение оператором в сроки, установленные законодательством РФ в 

области персональных данных, требования субъекта персональных данных или 

его представителя либо Роскомнадзора(ТУ) об уточнении персональных данных, 

их блокировании или уничтожении в случае, если персональные данные 

являются неполными, устаревшими, неточными, незаконно полученными или не 

являются необходимыми для заявленной цели обработки

51 Повторно ч. 5 ст. 1311 КоАП РФ 

6
Невыполнение оператором при обработке персональных данных без 

использования средств автоматизации обязанности по соблюдению условий, 

обеспечивающих в соответствии с законодательством РФ в области 

персональных данных сохранность персональных данных при хранении 

материальных носителей персональных данных и исключающих 

несанкционированный к ним доступ, если это повлекло неправомерный или 

случайный доступ к персональным данным, их уничтожение, изменение, 

блокирование, копирование, предоставление, распространение либо иные 

неправомерные действия в отношении персональных данных *

7
Невыполнение оператором, являющимся государственным или муниципальным 

органом, предусмотренной законодательством РФ в области персональных 

данных обязанности по обезличиванию персональных данных либо 

несоблюдение установленных требований или методов по обезличиванию 

персональных данных

8
Невыполнение оператором при сборе персональных данных, в том числе 

посредством информационно-телекоммуникационной сети "Интернет", 

предусмотренной законодательством РФ в области персональных данных 

обязанности по обеспечению записи, систематизации, накопления, хранения, 

уточнения (обновления, изменения) или извлечения персональных данных 

граждан РФ с использованием баз данных, находящихся на территории РФ

9 Повторно ч. 8 ст. 1311 КоАП РФ 

10-18 НОВЫЕ СОСТАВЫ АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЙ

С 30 мая 2025 года

* если эти действия не содержат уголовно наказуемого деяния



Случаи, при которых допускается обработка персональных 

данных, в том числе их передача (доступ, предоставление, 

распространение), предусмотрены ч. 1 ст. 6 

ФЗ «О персональных данных»

«Утечки» персональных данных

Операторы и иные лица, получившие доступ к персональным 

данным, обязаны не раскрывать третьим лицам и не 

распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено 

федеральным законом (ст. 7 ФЗ «О персональных данных»)

В случае самостоятельного выявления оператором 

– подать уведомления в Роскомнадзор, провести 

внутреннее расследование, принять меры по 

минимизации последствий инцидента, провести 

аудит достаточности принимаемых мер по 

соблюдению ФЗ «О персональных данных»



Когда? в случае установления факта неправомерной или 

случайной передачи (предоставления, распространения, 

доступа) персональных данных, повлекшей нарушение 

прав субъектов персональных данных

Основание: ч. 31 ст. 21 ФЗ «О персональных данных»

Куда: Роскомнадзор

УВЕДОМЛЕНИЯ ПРИ «УТЕЧКЕ» 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

СООБЩЕНИЕ ОБ «УТЕЧКЕ»*
ХАРАКТЕРИСТИКИ ДАННЫХ, ОБСТОЯТЕЛЬСТВА ИНЦИДЕНТА, 

ОТВЕТСТВЕННЫЙ ЗА ВЗАИМОДЕЙСТВИЕ

РЕЗУЛЬТАТ РАССЛЕДОВАНИЯ
ПРИЧИНЫ «УТЕЧКИ», ВИНОВНЫЕ ЛИЦА

ЧАСА

24

ЧАСА

72

*выявили неправомерное копирование базы данных

*копия базы данных доступна в сети «Интернет»

*получено достоверное сообщение с угрозой раскрыть 

базу данных



Невыполнение или несвоевременное выполнение оператором предусмотренной 

законодательством РФ в области персональных данных обязанности по

уведомлению Роскомнадзора (ТУ) : 

в случае установления факта неправомерной или случайной передачи персональных 

данных, повлекшей нарушение прав субъектов персональных данных

12

Действия (бездействие) оператора, повлекшие неправомерную передачу 

информации, включающей персональные данные :

13

от 1 тыс. до 10 тыс. субъектов персональных данных и (или) 

от 10 тыс. до 100 тыс. идентификаторов *

14

15
Совершение административного правонарушения, предусмотренного чч. 12 - 14 

ст. 1311 КоАП РФ, лицом, подвергнутым административному наказанию за 

административные правонарушения, предусмотренные чч. 12 -18 ст. 1311 КоАП РФ 

«УТЕЧКИ» ПЕРСОНАЛЬНЫХ ДАННЫХ

от 10 тыс. до 100 тыс. субъектов персональных данных и (или) 

от 100 тыс. до 1 млн идентификаторов *

более 100 тыс. субъектов персональных данных и (или) 

более 1 млн идентификаторов *

10

11

о намерении осуществлять обработку персональных данных

16

Действия (бездействие) оператора, повлекшие неправомерную передачу 

информации, включающей:

специальную категорию персональных данных

17 биометрические персональные данные

18
Совершение административного правонарушения, предусмотренного чч. 16 или 17 

ст. 1311 КоАП РФ, лицом, подвергнутым административному наказанию за 

административные правонарушения, предусмотренные чч. 12 -18 ст. 1311 КоАП РФ 

УВЕДОМЛЕНИЯ

* если эти действия не содержат уголовно наказуемого деяния



Наличие состава административного правонарушения, предусмотренного 

ст. 1311 КоАП РФ, в частности ч. 12-18 ст. 1311 КоАП РФ, в действиях 

(бездействии) оператора и (или) иных лиц устанавливается 

по результатам оценки фактических обстоятельств конкретного дела и их 

юридической квалификации

Установление наличия признаков состава преступления, уголовное 

преследование, а равно привлечение к уголовной ответственности по ст. 2721

УК РФ осуществляется в соответствии с уголовно-процессуальным 

законодательством РФ и не относится к компетенции Роскомнадзора



СТАТЬЯ 1311.2 КоАП РФ
Незаконное использование принадлежащих иностранным 

юридическим лицам и (или) иностранным гражданам 

информационных систем и (или) программ для электронных 

вычислительных машин

Незаконное использование в случаях, 

предусмотренных законодательством РФ об информации, 

информационных технологиях и о защите информации, 

принадлежащих иностранным юридическим лицам и (или) 

иностранным гражданам информационных систем и (или) программ 

для ЭВМ, … (мессенджеров)

СТАТЬЯ 1311.3 КоАП РФ
Нарушение требований в области размещения и обработки 

биометрических персональных данных в государственной 

информационной системе «Единая система идентификации и 

аутентификации физических лиц с использованием 

биометрических персональных данных», иных 

информационных системах, обеспечивающих 

аутентификацию на основе биометрических персональных 

данных физических лиц

НОВОЕ: Ч.Ч. 3-4 (в ред. ФЗ от 30.11.2024 № 420-ФЗ) 



Обезличивание 

персональных данных с 

01.09.25

5.



Ст. 13.1 ФЗ «О персональных данных»

Правовое основание обезличивания: требование уполномоченного органа 

для формирования составов данных, полученных в результате 

обезличивания, в соответствии с п. 9.1 ч. 1 ст. 6 ФЗ «О персональных 

данных»

Методы, требования, правила обезличивания: постановление 

Правительства РФ от 01.08.2025 № 1154

Обезличивание персональных данных

Иные случаи в частных целях, определяемых 

оператором

Правовое основание обезличивания: ч. 1 ст. 6 ФЗ «О персональных 

данных», за исключением п. 9.1 ч. 1 ст. 6 ФЗ «О персональных данных»

Методы, требования: приказ Роскомнадзора от 19.06.2025 № 140

С 01.09.2025 приказ Роскомнадзора от 05.09.2013 № 996, 

устанавливающий методы и требования по обезличиванию 

персональных данных для ОГВ, ОМСУ утрачивает силу!



Методы обезличивания по приказу Роскомнадзора № 140 

МЕТОД ВВЕДЕНИЯ 

ИДЕНТИФИКАТОРОВ

МЕТОД ИЗМЕНЕНИЯ СОСТАВА 

ИЛИ СЕМАНТИКИ

МЕТОД ПЕРЕМЕШИВАНИЯ

МЕТОД ДЕКОМПОЗИЦИИ

УДАЛЕНИЕ АТРИБУТОВ

ИСКАЖЕНИЕ АТРИБУТОВ

ИЗМЕНЕНИЕ АТРИБУТОВ

ОСНОВНЫЕ ДОПОЛНИТЕЛЬНЫЕ

Обобщения (агрегации) атрибутов 

персональных данных субъектов 

персональных данных

Обобщения (агрегации) атрибутов 

персональных данных субъектов 

персональных данных, а также установления 

заданного количества различных значений 

атрибутов персональных данных

Обобщения (агрегации) атрибутов 

персональных данных субъектов 

персональных данных, а также установления 

заданного количества различных значений 

атрибутов персональных данных, 

позволяющего отобразить исходное 

распределение каждого значения атрибутов 

персональных данных

исключения из массива персональных данных атрибутов 

персональных данных, обработка которых не является 

необходимой для достижения целей обработки 

персональных данных, полученных в результате 

обезличивания.

добавления в атрибуты персональных данных дополнительной 

информации, препятствующей установлению субъекта персональных 

данных, и (или) случайных значений, в том числе полученных в 

результате вычитания (добавления) заданного числа из значений 

количественного атрибута персональных данных

1) замены значений атрибутов персональных данных обобщенными 

значениями, полученными при округлении количественного значения атрибута 

персональных данных или использовании его среднего значения, введении 

порога для наибольших и наименьших значений количественного атрибута 

персональных данных и (или) укрупнении значения атрибута персональных 

данных в пределах группы атрибутов персональных данных;

2) замены значений атрибутов персональных данных на условные знаковые 

обозначения, например, на знак "*";

3) замены значений атрибутов персональных данных на случайные значения 

атрибутов персональных данных, не относящихся к субъекту персональных 

данных, атрибуты персональных данных которого подлежат замене
Допускается использование одного или 

нескольких методов обезличивания 
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