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Глобальная осведомленность растет

Киберугрозы признаются одними из самых 

приоритетных рисков топ-менеджментом крупнейших 

компаний мира

Cyberattacks

Terrorist attacks

Interstate conflicts
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Возможный удаленный доступ к некоторым системам ГЭС

http://www.ivcco.com/application/App Note - ABB Guri Dam.pdf

http://www.ivcco.com/application/App%20Note%20-%20ABB%20Guri%20Dam.pdf


Ландшафт угроз для систем промышленной автоматизации. 

Второе полугодие 2018

https://ics-cert.kaspersky.ru/reports/2019/03/27/threat-landscape-for-industrial-automation-systems-h2-2018/



Чем мы можем помочь?
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DHS / IEC 62443 Референсная сетевая архитектура 



Лаборатория кибербезопасности для Энергетики в Чебоксарах 

Испытания

и сертификация

Обучение

и консалтинг ИБ

Научные исследования

и НИОКР

Проектирование,

наладка комплексов ИБ
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Kaspersky Industrial CyberSecurity

Прогнозируемое портребление 

ресурсов защищаемой системы
Легкая установка и настройка

Работа в пассивном режиме Поддержка старых ОС
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Нелегитимные Приложения, Драйверы

Библиотеки

Нелегитимные USB устройства

Изменение критически 

важных файлов

Вредоносное ПО

ПерефирияДрайверы

Библиотеки

Приложения

Whitelist исполняемых файлов

Контроль устройств
Файлы

Антивирус

Мониторинг файловых операций

HMI

SCADA / DCS Серверы

Инж станция

KICS for Nodes



Сертификация поставщиков АСУ ТП

https://ics.kaspersky.ru/resources/#certification



Контроль сетевой активности

Обнаружение вторжений

Анализ промышленного трафика

Инвентаризация активов

Сбор и хранение трафика

KICS FOR NETWORKS



• ABB SPA-Bus

• Allen-Bradley EtherNet/IP

• CODESYS V3 Gateway

• DNP3

• Emerson DeltaV

• FTP

• General Electric SRTP

• IEC 60870-5-104

• IEC 61850: GOOSE, MMS (включая 
MMS Reports), Sampled Values

• Mitsubishi MELSEC System Q

• Modbus TCP

• OMRON FINS

• OPC UA Binary

• Siemens Industrial Ethernet

• Siemens S7comm™, S7comm-plus

• Yokogawa Vnet/IP

• Релематика BDUBus

• Модификация протокола MMS 
для устройств ABB AC 800M

• Модификация протокола Modbus 
TCP для устройств ЭКРА 243

• Протокол устройств с системным 
ПО Siemens DIGSI 4

Расширенная поддержка протоколов



• ABB™ AC 800M

• Allen-Bradley® ControlLogix® 
5570

• Emerson DeltaV серий MD, 
MD Plus, MQ

• General Electric RX3i

• Mitsubishi System Q E71

• OMRON серии CJ2M

• Schneider Electric серии 
Modicon: M580, M340, 
Momentum

• Siemens™ SIMATIC™ серий 
S7-300, S7-400, S7-1500, S7-
1200

• Yokogawa серий AFV10, 
AFV30, AFV40

• ПЛК с системой исполнения 
для CODESYS V3

Расширенная поддержка оборудования: ПЛК
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Средства 

антивирусной 

защиты

Система 

обнаружения 

вторжений

Сенсоры системы 

обнаружения 

вторжений

Средства защиты от 

несанкционированного 

доступа

Система контроля 

съёмных носителей



Идентификация и 

аутентификация

Управление 

доступом

Ограничение 

программной 

среды

Защита машинных 

носителей 

информации

Аудит 

Безопасности
Антивирусная 

защита

Предотвращение 

вторжений
Обеспечение 

целостности

Обеспечение 

доступности

Защита 

технических 

средств

Защита 

информационной 

системы

Реагирование на 

компьютерные 

инциденты

Управление 

конфигурацией

Управление 

обновлениями ПО

Планирование 

мероприятий по 

обеспечению ИБ

Обеспечение 

действий в 

нештатных ситуациях

Обучение 

персонала

- Частично

- Частично - Источник для SOC/SIEM

- Частично

Роль KICS в реализации требований приказа ФСТЭК 239



Организация защиты на уровне АРМ, серверов и мониторинг 

технологического трафика

35
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Решение Kaspersky Industrial CyberSecurity (KICS)
разработано «Лабораторией Касперского» для 
защиты сложных промышленных сред и обеспечения 
непрерывности технологических процессов

KICS for nodes – промышленный антивирус с 
расширенными возможностями

KICS for networks – мониторинг аномальной 
активности в промышленных протоколах



Решение

1. Защита периметра 

технологической сети

2. Защита от вредоносного ПО АРМ 

и серверов

3. Обнаружение атак внутри сети



Kaspersky Industrial Cybersecurity Conference

https://ics.kaspersky.com/conference/

https://ics.kaspersky.com/conference/


Петухов Алексей 

Руководитель направления KICS

Alexey.Petukhov@kaspersky.com

Tel: +7 (963) 686 07 83

www.kaspersky.com

Ics.kaspersky.ru


