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Руководитель направления информационной безопасности 
промышленных систем

Практический анализ кибербезопасности 
компонентов ЦПС .. и не только



Вчера, сегодня и завтра



Решения по кибербезопасности АСУ ТП

Сервисы

 Анализ защищенности

 Тест на проникновение



Главная задача нашей работы по анализу защищенности

Найти максимальное количество уязвимостей

Выявить пути негативного влияния на техпроцесс:

 Создание условий аварийной ситуации (обход блокировок, защит и так далее)

 Остановка элементов и всего техпроцесса (чаще всего это DоS)

 Внесение изменений в штатную работу (изменение параметров и уставок)



Типовые объекты анализа

• Нижний уровень

• ПЛК / РЗА

• Каждый модуль

• Интерфейсы (eth, com, …)

• Firmware / Прошивка

• Проект

• Устройства коммутации сети

• Серверы + АРМ-ы

• Другие узлы в сети

• Принтеры

• UPS

• …



Взгляд на каждый и все компоненты сразу

Рассматриваем каждое устройство

1. Как отдельную сущность
• Аппаратная платформа 
• Аппаратные интерфейсы (порты)
• Файловая система и её содержимое
• Прошивка / Firmware

• Операционная система

• ПО

• Конфигурация ОС и ПО

• Используемые сетевые протоколы и службы

2. Как устройство в сети

3. Как компонент АСУ ТП



Зачем нужны эти знания об исследуемом объекте?

На выходе подобного детального анализа получаем:

• Уязвимости и недостатки каждого устройства информационной системы (ИС)

• Понимание сетевого взаимодействия в ИС

• Понимание того, как устроен конкретный техпроцесс и чего он боится



Строим вектора атак: через возможности к страшному 



Вектора атак для типовой подстанции

Доступ к сети 
верхнего уровня

Доступ к сети нижнего уровня

Атаки на сетевое 
оборудование

Прослушивание трафика 
верхней сети и перехват 

учетных данных

Атаки на ПЛК

Отказ в обслуживании ПЛК

Изменение алгоритма 
ОБР

Нарушение логики ОБР

Несанкционированное 

управление КА

Атаки на ИЭУ

Терминалы РЗА

Подмена актуальных данных

Получение доступа по протоколу 
МЭК 61850-8-1 MMS

Несрабатывание защиты при 

возникновении аварийной 

ситуации

Изменение конфигурации 
(уставки и пр., на REF615)

Доступ с помощью 
инженерного ПО

Подмена сигнала срабатывания защит 
(МЭК 61850-8-1 GOOSE)

(потенциально)

Ложное отключение выключателя

Доступ к веб-интерфейсу 

Отключение портов

Отказ в обслуживании сети 

нижнего уровня

Получение 
доступа по SNMP

Получение 
доступа по 

протоколам 
Telnet, HTTP

Подбор пароля 
(проприетарный 

протокол)

Авторизация под легитимным 
пользователем

Доступ к ОС по SSH

Добавление нового пользователя системы 
с максимальными привилегиями через 

сервис Compsyd (1000/TCP)

Атаки на модули УСО Перепрошивка 
исполняемого файла

Подмена актуальных данныхИзменение конфигурации

Доступ в зону приема антенны 
ГЛОНАСС/GPS

Установка 
некорректного времени 

ARIS MT200

Подмена сигнала со 
спутников

Некорректное отображение 
последовательности событий 

(SCADA)

Непосредственный доступ к 
АРМ оператора

Атаки на АРМ

Потенциальное 
развитие атаки

Переполнение 
буфера

Атаки на демоны 



Что может дать изучение прошивки ПЛК (РЗА) 

Пример: «Deutsch FTP von Schneider Electric»

REBOOT

FORMAT

BURNKER



Зачем нужна полезная команда «FORMAT»?

Schneider PLC FTP-команда FORMAT Результат



Почему всё это плохо

• Вы об этом не знаете (пока мы вам об этом не расскажем)

• Это невозможно отключить

• Вероятно, это уязвимость «навсегда»



Примеры атак на элементы ЦПС и цели атакующего

– Несанкционированное управление выключателями (коммутационными

аппаратами)

– Выведение атакуемой компьютерной сети и её элементов из строя с

целью нарушения штатного режима работы цифровой подстанции.



Подмена данных SV-потока на ПС 110 кВ



Подмена значения параметра «UL23» на устройстве РЗА

Была выполнена отправка команды на замещение
значения измерения напряжения на устройстве REC670

Подделанные значения

Истинные значения
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Спасибо за внимание!

Роман Краснов, rkrasnov@ptsecurity.com


