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Влияние на компанию

ДО

Отсутствие 
необходимых лицензий

Отсутствие 
компетентных 

специалистов в штате

Отсутствие инвестиций 
в разработки в части ИБ

ПОСЛЕ

Наличие профильного 
специалиста в штате 

компании

Постоянные инвестиции 
в НИОКР по разработке 

встроенных средств 
защиты информации в 

продуктах компании

Успешно получены 
лицензии ФСТЭК России 

и ФСБ России



Проблемы и вопросы

• Отсутствие опыта в процедуре сертификации

• Выбор испытательной лаборатории

• Выход новых требований уже в процессе 

сертификации 

• Необходимость выстраивание процесса 

безопасной разработки

• Вопросы толкования и 

реализации требований



1. Единые требования для всех классов продуктов

• На сегодняшний профили защиты для разных классов

устройств и средств автоматизации отсутствуют!

• Возникает проблема адаптации требований.



2. Разработка свидетельств для ЗБ

• ISO/IEC 15408 не содержит требований к оценке

документации.

• Как должны выглядеть документы знает только

испытательная лаборатория, позиционирует это в

виде самостоятельной услуги.

• Единственный источник информации – ГОСТ 18045-

2013



3. «Лайфхак» в реализации требований

Дано:

• Большое количество продуктов

• Постоянное развитие

• Необходимость регулярного обновления

• Большая кодовая база

• Необходимость вынести часть, отвечающую за

конфигурирование устройства «за скобки»

Решение:

• Выделение функционала ИБ в отдельный модуль,

исключение из объекта оценки аппаратной части и остальной

части ПО

• Результаты в цифрах: в рамках одной линейки экономия

около 60млн.р.



4. Ориентация на best practice

• Требования Россетей не являются достаточными с точки

зрения защиты от всех потенциальных угроз

безопасности

• Необходимо в разработках учитывать лучшие мировые

практики

• Использовать концепцию built-in-security



Выводы

• Рассмотрены вопросы реализации требований к

ВСЗИ.

• Сертификация – это сложно и дорого, но возможно!

• Необходимо объединять усилия в целях

совершенствования нормативной базы в части

отраслевых и федеральных требований к

средствам промышленной автоматизации.



Спасибо за внимание!

Вопросы?

Бондюгин Андрей

Специалист по информационной безопасности

ООО «Прософт-Системы»

+79221567512

a.bondiugin@prosoftsystems.ru

mailto:a.bondiugin@prosoftsystems.ru

