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Пример неоптимизированной структуры ЦПС

• Применение «традиционных» аппаратных 

платформ МП РЗА для реализации устройств ПАС, 

ДАС и IED.

• Разнесение функций защиты и управления на 

разные физические устройства.

• Вместо одного терминала (по классической схеме) 

устанавливается три устройства: AMU, DMU, 

цифровой терминал РЗА.

• Устройства подключаемые к резервируемым шине 

процесса и шине станции не поддерживают PRP, 

что обуславливает применить большое кол-во 

устройств RedBox.

• Синхронизация устройств в шине процесса 

производится посредством 1PPS, IRIG-B и др., что 

обуславливает необходимость построения 

отдельной сети синхронизации.

• Данные решения приводят к многократному 

удорожанию ЦПС по отношению к классической 

архитектуре автоматизации подстанций.
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Структурная схема автоматизации ЦПС
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Цифровой 
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РУ 110 кВ 2 СШ

Цифровой 

кластер

РУ 10 кВ 1,2 СШ

Цифровой 

кластер

РУ 10 кВ 3,4 СШ

Шина подстанции МЭК 61850-8-1 (GOOSE, MMS), PRP / HSR, NTP

Районный ДП РДУ

• Общая структура автоматизации 

подстанции идентична для ЦПС и 

«традиционных» ПС

• Для ЦПС характерно наличие цифровой  

шины процесса

МЭК 61850-8-1, RSTP, NTP

Цифровой 

кластер

РУ 110 кВ 1 СШ



Цифровой кластер на базе вычислительных платформ 

TOPAZ IEC DAS MX

Производительность в зависимости от объема задач

Фидер Секция РУ / ПС

MX 240 MX 681 MX 820

Программные компоненты

РЗА МИП Учет

ПКЭРАС АВР

Информационная модель IEC 61850

Специализированные аппаратные платформы для применения на подстанциях:

• Температурный диапазон: -40 : +70 С֯

• Отсутствие вращающихся частей 

• Соответствие требованиям ЭМС

• Высокая производительность

• Встроенные средства обеспечения информационной безопасности

Сертифицировано

• Цифровой кластер — это сегмент ЦПС, для которого характерно объединение определенного набора функций в виде программно

реализованных цифровых устройств (IED), запускаемых на общей аппаратной платформе с необходимой степенью резервирования.

• Применение технологий ЦПС превращает Терминалы РЗА, Контроллеры присоединений, Измерительные приборы, Регистраторы и др. 

вторичное оборудование в алгоритмы (программные приложения).

• Выбор соответствующей аппаратной платформы зависит от объема выполняемых функций. 

SV, GOOSE

MMS, GOOSE



Сопряжение первичного оборудования с цифровой шиной процесса

0.2S

0.5

10P

• Оцифровка данных должна производится в в точке 

возникновения информации, или как можно ближе к ней.

• Устройства ПАС и ДАС не должны относится «строго» к одной 

подсистеме (РЗА, АСУ, измерения и т.д). Они являются 

цифровым интерфейсом первичного оборудования (ТТ, ТН, 

выключатели, разъединители и т.д.) и должны обеспечивать его 

совместимость со всеми системами защиты и управления.

• Добавление новых функций в ЦПС не должно приводить к 

существенным модернизациям оборудования в шине процесса

• Увеличение количества и качества функций защиты и 

управления должно происходить не увеличением объема 

оборудования, а, преимущественно, за счет увеличения 

функциональных программных компонентов 

S
V

, 
G

O
O

S
E

, 
P

T
P



Устройства сопряжения с шиной процесса TOPAZ AMU / DMU / ADMU

• IEC 61850-9-2

• IEC 61850-8-1

• Погрешность 0,1%

• Синхронизация времени PTP v2, 1PPS

• Резервирование PRP, HSR

• Измерительный диапазон тока до 200 А

• Частота дискретизации:

- 1кГц, 4кГц, 12,8кГц

- 4,8кГц, 14,4кГц

• До 32 дискретных входов

• До 16 дискретных выходов

• Компактные размеры

• Передача данных по оптическим и медным 

каналам

• Рабочая температура -40 … +70 С

Оптический измеритель тока TOPAZ OCTU 

• Измерения тока в первичной цепи

• Выдача данных IEC 61850-9-2

• Погрешность 0,1%

• Динамический диапазон 0,1 – 20 000 А



Сетевые коммутаторы для организации шины процесса и шины станции 

TOPAZ SW

• Поддержка IEEE 1588v2 (PTP) Transparent Clock, Boundary Clock.

• Поддержка VLAN IEEE 802.1Q

• Radius – аутентификация

• Оптические (одномод/многомод) или медные порты 100/1000 Мб/сек

• Модульная расширяемая конструкция

• Напряжение питания – 2x24 V DC или 2x220 V AC/DC

• Монтаж на din-рейку

• Полное соответствие требованиям безопасности и ЭМС для ПС

• Рабочая температура -40 … +70 С



Устройство синхронизации времени  TOPAZ Метроном PTS

• Протоколы синхронизации - NTP, SNTP, PTPv2

• Порт синхронизации 1PPS:

оптический (разъем ST), ТТL (разъем BNC)

• Точность синхронизации с UTC  ±200 нс.

• Точность синхронизации по PTP ±250 нс.

• Оптические (одномод/многомод) или медные порты 100/1000 Mб/сек

• Скорость обмена по Ethernet – до 1Гб/сек

• Протоколы резервирования - RSTP, PRP, HSR

• Напряжение питания – 2x24 V DC или 2x220 V AC/DC

• Монтаж на din-рейку

• Полное соответствие требованиям безопасности и ЭМС для ПС

• - Рабочая температура -40 … +70 С



Пример реализации кластерной архитектуры ЦПС на ПС 110кВ Бирюлево ПАО «МОЭСК»

Цифровые кластеры:

• РАС (в объеме всей 

подстанции).

• ККЭ (в объеме 2-х секций 

шин 110кВ, 4-х секций 10кВ, 

2-х секций 6кВ).

• РЗА секции шин 10кВ (на 

сигнал) 
- АУВ

- МТЗ с ускорением при 

включении

- Токовая отсечка

- Дуговая защита с контролем по 

току 

- ЛЗШ 

- Контроль обрыва фазы 

- Логика отключения 

- Осциллографирование

• МИП секции шин 10кВ
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Цифровой РП-29 10кВ ПАО «МОЭСК» 
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 МЭК 61850-8-1 GOOSE / MMS, NTP 

ПАС + ПДС (AMU, MTU5)10кВ Iс.ш

УСВ
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Метроном 
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ПАС + ПДС (AMU, MTU5)

TOPAZ iSAS®
резервный
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основной

УСВ
TOPAZ 
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PTS

Контроллер телемеханики
TOPAZ IEC DAS MX240 LTE

10кВ IIс.ш
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Цифровые кластеры:

• РЗА в объеме всего РП (на 

сигнал) 
- АУВ

- МТЗ с ускорением при 

включении

- Токовая отсечка

- Дуговая защита с контролем по 

току 

- ЛЗШ

- АВР 

- Контроль обрыва фазы 

- Логика отключения 

- Осциллографирование

• МИП в объеме всего РП

• РАС в объеме всего РП

• ККЭ (в объеме 2-х секций 

шин 10кВ).



Обеспечение информационной безопасности

Управление доступом пользователей, регистрация событий доступа

Идентификация и аутентификация ПАС, ДАС, IED, серверов и т.п.

Контроль целостности программной среды

Обнаружение и предотвращение сетевых вторжений

Защита информации, передаваемой по каналам связи, протоколам передачи данных

Применение межсетевых экранов на периметрах объектов

Аутентификация пользователей и процессов

Антивирусная защита

• Обеспечение информационной безопасности должно осуществляться 

средствами, встроенными в цифровые ПТК защиты и управления.

• Средства ИБ не должны оказывать влияния на функционирование цифровых 

систем защиты и управления



Выводы

Эффекты которых можно достичь  при внедрении систем защиты и управления построенных по 

принципам ЦПС:

• Повышение надежности 

• Снижение СAPEX и OPEX

• Простота и дешевизна расширения систем

• Повышение уровня диагностируемости оборудования

• Снижение габаритных размеров ОПУ и ПС в целом

• Возможность применения нетрадиционных измерительных датчиков

• Глубокая автоматизация  процессов проектирования и наладки вторичных систем

Решения «ПиЭлСи Технолоджи» позволяют внедрять технологию 

ЦПС на специализированном индустриальном оборудовании 

одного отечественного вендера под ключ.



Спасибо за внимание!

ООО «ПиЭлСи Технолоджи»

www.tpz.ru


