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Проект цифровой подстанции 

= SCD-файл

• SCD (System Configuration Description) 

создается с использование ПО для 

параметрирования системы

• SCD-файл описывает полную конфигурацию 

системы, включая конфигурации отдельных 

устройств и их коммуникационные параметры 

(конфигурации блоков управления GOOSE, SV 

и Report)



Требования по оценке качества 

реализации на различных этапах

Проект

• Корректное 
назначение 
сигналов

• Анализ 
прикладных 
требований 
системы

• Оптимизация

• Проверка 
корректности 
синтаксиса

Наладка

• Проверка 
соответствия 
данных в сети 
конфигурации, 
заданной 
проектом

• Анализ работы 
системы с 
подачей 
сигналов от 
испытательной 
установки

• Мониторинг 
стабильности 
коммуникаций

Эксплуатация

• Проверка 
соответствия 
данных в сети 
конфигурации, 
заданной 
проектом

• Мониторинг 
стабильности 
коммуникаций

• Регистрация 
событий при 
изменении 
данных и 
флагов 
качества



Проектирование



SCL можно читать, но сложно 

понимать

Вы готовы прочитать 

и понять это?

• Файлы проектов могут 

содержать миллионы строк 

текста

• Обычно для возможности 

анализа человеком файл 

SCD дополняется 

составляемой вручную 

матрицей сигналов в EXCEL

• Проблемы, которые не 

удалось выявить на этапе 

разработки проекта, 

«вылезут» на наладке или в 

эксплуатации.



Некоторые примеры
• Некорректная подписка на GOOSE на вводе / отходящей линии

o Будет обнаружена только при ПСИ или комплексных 

испытаниях на объекте

o Гигантские таблицы сигналов сложно проверить и 

проанализировать их корректность.

• Все устройства публикуют GOOSE-сообщения с одним и тем же 

MAC-адресом назначения

o Невозможно организовать MAC-фильтрацию сообщений, 

конечные устройства будут получать весь объем информации, 

что может привести к задержкам в обработке информации

• Всего 3 (!!!) из 90 сигналов, передаваемых в наборе данных, 

используются принимающими устройствами:

o Неэффективное использование пропускной способности сети

o Задержки в обработке сообщений



Существующие программные 

инструменты вам не помогут
ПО для 

конфигурирования 

системы (SCT)

ПО для 

конфигурирования 

устройств (ICT)

Визуализация коммуникаций между 

устройствами

+/- -

Поддержка различных производителей +/- -

Системный анализ проекта +/- -

Анализ специализированных возможностей 

устройств отдельных производителей

- +

Прикладной анализ функций - +/-

Анализ изменений на различных стадиях 

проекта

- -

SCT и ICT в основном предназначены для конфигурирования устройств и 

системы, но не для анализа и экспертизы проекта



Просмотр GOOSE и SV 

коммуникаций

Ввод 2

Секционный 

выключатель

Ввод 1

• Визуализация 

коммуникаций по 

GOOSE и SV по 

аналогии  с кабельными 

связями делает 

конфигурацию 

очевидной и понятной

• В случае какой-либо 

ошибки, она станет 

очевидна сразу.



Что отправляется и что принимается?

Ввод 1

Отправляемые 

сообщения

Принимаемые 

сообщения



Визуальный анализ соответствия 

конфигурации

Неверное 

назначение 

данных на вход



Детальный анализ 

конфигурации



Главные проверки

# Недостаток Описание

1 Нет подписки на GOOSE-сообщение Указывает, что ни одно устройство в проекте не 

принимает данные из указанного GOOSE-сообщение

2 В наборе данных присутствуют 

атрибуты, на которые не подписано ни 

одно устройство

Возможно, в конфигурации присутствует ошибка: 

соответствующее назначение данных из GOOSE-

сообщения на выходные сигналы устройств(-а) не было 

выполнено.

3 Флаг качества не передаётся или не 

назначен на вход ни одного из 

устройств.

Отказ от использования флагов качества может привести 

к некорректной работе системы в случаях отказов или при 

тестировании.

4 В посылок GOOSE/SV используются 

одинаковые MAC-адреса назначения

Производительность системы может быть снижена ввиду 

невозможности использованя MAC-фильтрации на 

коммутаторах

… … …



Валидация SCL-файлов

• ПО отдельных производителей может не выполнять 

валидацию на соответствие SCL-схеме, либо 

использовать устаревшую версию.

• SCL-файл с некорректным синтаксисом в большинстве 

случаев приведёт к невозможности загрузки файла в ПО 

другого производителя



Управление версиями 

конфигурации SCD



Наладка

и

Эксплуатация



Цифровые коммуникации не 

очевидны
• Проверка того, что все устройства 

отправляют данные в точном 

соответствии с проектом

• Проверка стабильности 

коммуникаций и отсутствии сбоев и 

неполадок, то есть отсутствуют 

пропажи пакетов, синхронизация 

времени работает и все флаги 

качества указывают на 

нормальную работу

• Анализ поведения системы в 

условиях подачи сигналов от 

испытательных установок



Некоторый опыт

• Несоответствие проекта и конфигурации, загруженной в 

устройство

o В устройство загружена не последняя версия 

конфигурации

o Устройство работает не в соответствии с ожидаемым 

алгоритмом

• Отказы коммуникаций

o Некорректная наладка сетевого оборудования

o Сбои в прошивке терминалов

o Ошибки при конфигурировании устройства



Предлагаемая 

архитектура



Проверка соответствия 

конфигурации и данных в сети



Мониторинг стабильности 

коммуникаций
• GOOSE:

oИзменение метки VLAN

oПропажа GOOSE-сообщений

oСбои счетчиков stNum/sqNum

oСбои синхронизации

oНесоответствие ConfRev

oИзменение значений сигналов

и флагов качества

• Sampled Values:

oПропажа/появление потоков

oИзменении конфигурации потоков

oИзменение состояния синхронизации  по 

времени

oИзменение флагов качества

Все события 

запускают 

регистрацию 

аварийных 

событий



Оповещения обо всех событиях

Голосом!



Ведение подробного журнала 

событий



Регистрация аварийных 

осциллограмм
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