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Испытания Система Управления и Автоматизации 

> Проверка защит:множество улучшений за последние 20 лет 
> Инструменты для Автоматизированных испытаний 

> Стандартизированные планы испытаний значительно сократили 

усилия на испытания 

 

> Но что произошло в области 

 

> Испытания систем Управления и Автоматизации: 
> Ручная проверка в обычной Подсатнции с «Кабельными» Связями 

> Усложнение Взаимосвязей 

> Использование Логики и Блокировок 

> SCADA, Маршрутизаторы, RTUs 

> Необходимость обновление ПО и использование Патчей из-за 

требований Кибербезопасности 

 

> Использование аналогичных Ручных Методов Проверки... 
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Подстанции IEC 61850 

> Модели Данных 

> Клиент/Сервер (Отчеты), GOOSE, Sampled Values 

> Язык описания конфигурации системы (SCL) 
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шина станции 

уровень представления информации 



Настройка IEC 61850 с SCL 

> IEC 61850-6 

> Конфигурация общей системы связи 

> Совместимость между Инструментами Конфигурирования 
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Область применения SCL 

> SCL использует XML-базу для файла 

> SCL-файл содержит следующую информацию: 

 

 

 

 

 

 

 

 

> IEDs: Модели данных и Конфигурация Отчетов, GOOSE, SV 

> Корреляция между Коммутационными аппаратами и Функциями в 
Логических узлах 

> Каналы связи между IED 
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Коммуникация 

Подстанция 



Приближение нового метода проверки 

> Основанного на SCL-информации 

> Визуализации и отображении всей Системы Автоматизации Подстанции  

> Автоматизированных планах испытаний  
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#1 Обзор и 

проверка 

Коммуникации 

#2 Идентификация 

 ошибок 

#3 Проверка логики 

#4 Симуляция (напр. FAT) 

уровень сбора информации 

шина станции 

уровень представления 

 информации 



Приближение новых методов испытаний 

> Истытание Систем Автоматизации Подстанции в течении ее жизненого 

цикла 

 

 

 

> Автоматизированные планы испытаний  

Page 7 

Требования к эффективным испытаниям: 

- Дополнительные свойства IED  

- Качество SCD-файла ! 



Режим Тестирования и метка Симуляции 

> Режим Тестирования: что такое Тестируемое устройство (DUT) 

 

 

 

 

> Симуляция сообщений с Набором Данных (Test Set) 
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IED 
GOOSE данные 

q.test = FALSE Beh = ON 

Выход для результата 

обработанный 

Beh = TEST не обработанный 

IED 

GoID=1 

Simulation = FALSE 

GoID=1 

Simulation = TRUE 

LPHD.Sim = FALSE 

LPHD.Sim = TRUE 

Subscribe GoID=1 

Test Set 



SCD – Секция Подстанции 

> Топология подстанции в SCD 
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Подстанция 

Уровнень напряжения 

Ячейка 

Выключатель 

IED 

Testing Tool 



SCD – Секция Подстанции 

> Связывание между Коммутационным оборудованием и LNs 
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Выключатель 

и IED 

Связанные 

сигналы 



SCD: Описания сигнала 

> “desc” – аттрибут Объектов данных (Data Objects) и должен 

присутствовать в SCD-файле 

> IEC 61850  позволяет спрятать 61850 

> Вместо Сложных Адресов использовать названия сигналов взятых из 

проекта 

> Если недоступно, то использовать типовые обозначения из Стандарта 
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Описание GOOSE-связей 

> Подписки определенные в SCD 

 

 

 

 

> Использование LGOS 
> Логических узлов для GOOSE-подписок 

> Один на Подписку 

> Активация Мониторинга принимаемого состояния 

 

 

 

 

> Преимущество  Проверка GOOSE-связей: 
> Проверка Издателя 

> Проверка несоответствий путем сравнения трафика с SCD 

> Проверка приема с LGOS-Подписчиками 
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Конфигурирование отчетов  

> Отчеты используются для передачи в SCADA  

> Соединения точка-в-точку между IED и Клиентами 

> Отчеты могут быть зарезервированны для 
> Аттрибутов “Владельца”  

> Описания в SCD 

 
 

 

 

 

 

 

 

> Преимущество  Проверка связей Отчетов: 
> Проверка “Владельца”  - описан ли Клиент в SCD- файле 
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Динамические Отчеты 
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После перехода в онлайн режим StationScout 

считывает отчеты партена по связи из поля 

«Владелец« в RCB  и в результате чего появляются 

дополнительные стрелки: 



Динамические Наборы Данных (DataSets) 
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Динамические Наборы Данных (DataSets) 
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Новые сигналы с именами 

Переименованные существующие сигналы 

Поврежденные ссылки 

Новые сигналы с именами по умолчанию 



Рекомендации по построению сети 
> Требования к испытаниям должны учитываться при проектировании сети 

> Доступные точки доступа для испытаний с учетом: 
> Топологии: Шины станции и  Шины процесса 

> Контроль траффика: VLAN Мультикастовая фильтрация  

> Резервирование: RedBox 
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 информации 

Испытательная система 



Пример: Проверка логики оперативной блокировки 
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Блокировки 
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> CILO LN показывает результат оперативной блокировки для каждого коммутационного аппарата 

 



Пример: Поиск неисправностей 

> Отслеживание сигнала через всю SAS-систему 
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Пример: Повторные испытания после Обновления Системы 
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Перед обновление  

Программного Обеспечения 

После обновление  

Программного Обеспечения 

Обновление 

ПО  



Заключение  

> SCL очень мощный аспект IEC 61850 

> Преимущества выходящие за рамки проектирования: 
> Тестирование / Мониторинг 
> Кибербезопасность  
> Документирование 

> Сохранение времени и повышение эффективности с использованием того, что предлагает SCL  

> Трудности: 
> Некоторые функции опциональны 
> Отсутствие необходимых инструметнов 

> Требования, которые необходимо учитывать при Проектировании и Создании Системы 

> Включить новые методы испытаний в течении всего жизненного цикла Системы Автоматизации 
Подсанции (SAS) 

> Автоматизированные планы Испытаний 
> Симуляция на стадии проетирования и заводских испытаниях  
> Повторные испытания после Обновления Программного Обеспечения 

> Включить мониторинг функциональной безопасности Системы Автоматизации Подстанции 
(SAS) 
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Спасибо за внимание! 

> thomas.schossig@omicronenergy.com 

 

mailto:thomas.schossig@omicronenergy.com
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