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1. Основные понятия 

Персональные данные (ПДн) – любая информация, относящаяся к прямо или косвенно определенному, 

или определяемому физическому лицу (субъекту персональных данных); 

Оператор персональных данных (оператор) – государственный орган, муниципальный орган, 

юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и 

(или) осуществляющие обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными; 

Обработка персональных данных – любое действие (операция) или совокупность действий (операций) с 

персональными данными, совершаемых с использованием средств автоматизации или без их 

использования. Обработка персональных данных включает в себя, в том числе: сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение. 

Автоматизированная обработка персональных данных – обработка персональных данных с помощью 

средств вычислительной техники; 

Распространение персональных данных – действия, направленные на раскрытие персональных данных 

неопределенному кругу лиц; 

Предоставление персональных данных – действия, направленные на раскрытие персональных данных 

определенному лицу или определенному кругу лиц; 

Блокирование персональных данных – временное прекращение обработки персональных данных (за 

исключением случаев, если обработка необходима для уточнения персональных данных);  

Уничтожение персональных данных – действия, в результате которых становится невозможным 

восстановить содержание персональных данных в информационной системе персональных данных и 

(или) в результате которых уничтожаются материальные носители персональных данных; 

Обезличивание персональных данных – действия, в результате которых становится невозможным без 

использования дополнительной информации определить принадлежность персональных данных 

конкретному субъекту персональных данных; 

Информационная система персональных данных – совокупность содержащихся в базах данных 

персональных данных и обеспечивающих их обработку информационных технологий и технических 

средств; 

 

 

 

 

 



2. Правовое обеспечение 

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» 

Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации» 

Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об 

особенностях обработки персональных данных, осуществляемой без использования средств 

автоматизации» 

Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных 

данных» 

Приказ ФСТЭК России № 21 «Об утверждении Состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных» от 18.02.2013 + Приказ ФСТЭК России № 49 от 

23.03.2017 

 

3. Цели сбора персональных данных 

Сбор и хранение персональных данных осуществляется на основании пункта 2, статьи 22, федерального 

закона №152 «О персональных данных», с целью дальнейшего взаимодействия с членами 

общественного объединения, благополучателями (подопечными) и их законными представителями, 

регистрации сведений, необходимых для осуществления уставной деятельности.  

 

4. Категории субъектов, объем и категории персональных данных 

4.1. Категории субъектов персональных данных, чьи данные обрабатываются: члены общественного 

объединения (волонтёры), благополучатели (подопечные), их родственники или законные 

представители. 

4.2. Объем и категории обрабатываемых персональных данных: 

Члены общественного объединения 

 фамилия, имя, отчество; 

 дата рождения; 

 адрес места жительства; 

 контактный телефон; 

 электронная почта. 

 

 

 



Благополучатели (подопечные) 

 фамилия, имя, отчество; 

 дата рождения; 

 адрес места жительства; 

 контактный телефон; 

 электронная почта; 

 сведенья о состоянии здоровья; 

 семейное и социальное положение; 

 серия и номер основного документа, удостоверяющего личность, сведения о выдаче указанного 

документа и выдавшем его органе; 

 реквизиты полиса обязательного медицинского страхования; 

Родственники и законные представители 

 фамилия, имя, отчество; 

 контактный телефон; 

 серия и номер основного документа, удостоверяющего личность, сведения о выдаче указанного 

документа и выдавшем его органе; 

 сведения о документе, который подтверждает полномочия представителя. 

 

5. Средства обеспечения безопасности 

Используются варианты свободного программного обеспечения для криптографической защиты 

информации (СКЗИ), аналогичные классу защиты КС1.  

 Цифровая подпись реализована с помощью GPG4Win, шифрование электронных документов, 

содержащих персональные данные (ИСПДн) осуществляется средствами OpenSSL ≥ v1.1.1, 

VeraCrypt. Применяются алгоритмы шифрования, сопоставления ключей и хеширования такие 

как ECDH, Curve25519, AES-256-CBC, SHA3-384; 

 Передача данных посредством интернета происходит по каналам, защищённым TLS 1.2 – 1.3, 

ключ Диффи-Хеллмана не менее 2048 bit; 

 Антивирусная защита Nod32 Antivirus или Kaspersky Antivirus Free; 

 Утилизация носителей информации персональных данных происходит термическими, 

электромагнитными или ударными способами. 

 

 

 

 

 



6. Меры, принимаемые для обеспечения выполнения обязанностей 

оператора при обработке персональных данных 

 назначение лица, ответственного за организацию обработки и обеспечения безопасности 

персональных данных; 

 принятие локальных нормативных актов и иных документов в области обработки и защиты 

персональных данных; 

 получение согласий субъектов персональных данных на обработку их персональных данных, за 

исключением случаев, предусмотренных законодательством Российской Федерации; 

 хранение материальных носителей персональных данных с соблюдением условий, 

обеспечивающих сохранность персональных данных и исключающих несанкционированный 

доступ к ним; 

 осуществление правовых, организационных и технических мер, направленных на 

предотвращение и выявление нарушений законодательства Российской Федерации в области 

персональных данных, выявления возможных каналов утечки и несанкционированного доступа к 

персональным данным, устранения последствий таких нарушений; 

 обеспечение сохранности носителей персональных данных; 

 утверждение документа, определяющего перечень лиц, имеющих доступ к персональным 

данным; 

 

7. Права субъекта персональных данных 

 подтверждение факта обработки персональных данных оператором; 

 правовые основания и цели обработки персональных данных; 

 цели и применяемые оператором способы обработки персональных данных; 

 обрабатываемые персональные данные, относящиеся к соответствующему субъекту 

персональных данных, источник их получения, если иной порядок представления таких данных 

не предусмотрен федеральным законом; 

 сроки обработки персональных данных, в том числе сроки их хранения; 

 порядок осуществления субъектом персональных данных прав, предусмотренных федеральным 

законом № 152-ФЗ «О персональных данных»; 

 наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка поручена или будет поручена 

такому лицу. 

 

Подпись ___________________ 


