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Электронное обучение  
и некоторые вопросы социально-психологической безопасности 

  

Аннотация. В статье представлен анализ некоторых сторон влияния электрон-
ного и дистанционного обучения на молодежь как особую категорию пользовате-
лей интернет-пространства. Кроме того, авторами предлагается краткий обзор 
работ в области информационной и психологической безопасности молодежи. 
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По мнению специалистов ЮНЕСКО, перспективным направлением развития 
образования является его доступность за счет внедрения дистанционных и элек-
тронных форм обучения, которая обеспечивает равные права граждан на получение 
качественного образования. С учетом масштабов Российской Федерации и нерав-
номерности территориального распределения учебных заведений возникает про-
блема неоднородности распределения контингента, нуждающегося в обучении. В 
отдаленных населенных пунктах зачастую наблюдается дефицит научно-педаго-
гических работников, как следствие, это приводит к дефициту в сфере квалифици-
рованной рабочей силы [1]. Дистанционные и электронные технологии сегодня поз-
воляют повысить качество образовательных услуг и становятся механизмом реали-
зации индивидуализации образовательных траекторий обучающихся. 

В данной статье пойдет речь о внедрении электронных форм образования и 
угрозах социально-психологической безопасности, возникающих при активном взаи-
модействии потребителей этих услуг с сетью Интернет. Под информационно-психо-
логической безопасностью личности предлагается понимать механизмы защиты от 
любых информационных и психологических воздействий, направленных на измене-
ние эмоционального состояния и личности и ее поведения [2]. 

Сегодня активным пользователем Всемирной паутины является молодежь. 
Именно с этой категорией потребителей, ориентируясь на потребности современно-
го общества, вступают в диалог через интернет-коммуникации образовательные 
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лайн-университеты. Значительный объем информации транслируется посредством 
сети Интернет, и, таким образом, информационная сфера становится такой же важ-
ной составляющей общественной жизни, как экономическая, политическая и другие. 
Внедрение информационных технологий повысило зависимость безопасности кон-
кретного индивидуума от достоверности используемой информации, ее защищенно-
сти от несанкционированной модификации, а также противоправного доступа к ней. 
Особое место в информационной сфере общества занимает индивидуальное созна-
ние людей, которое все в большей степени подвергается агрессивным информаци-
онным воздействиям и наносит ущерб психическому и нравственному здоровью 
граждан, разрушает моральные нормы жизни общества [3]. Актуальным становится 
изучение способов и методов психологической защиты. 

Объектами обеспечения психологической безопасности личности, по мнению 
А. В. Манойло, становятся: сознание, система ценностей, психическое здоровье, 
свобода воли [4]. При комфортном психологическом состоянии индивидуум может 
полноценно развиваться, своевременно адаптироваться к меняющимся социальным 
условиям, организовывать свое поведение в социальной среде.  

Социальная среда, в свою очередь, обладая характеристиками быстрой измен-
чивости и агрессивности, все больше порождает социальное отчуждение, потерю 
индивидуальности и духовности. Это приводит к дисбалансу психологического со-
стояния. Молодежь как наиболее подверженная манипулятивному воздействию ка-
тегория находит решение своих социально-личностных проблем в виртуальном ми-
ре, Интернет сегодня выступает первичным агентом социализации.  

Все больше появляется данных о деструктивном влиянии Всемирной паутины. 
Как средство массовой коммуникации Интернет представляет собой особый вид 
угроз, не только в силу отсутствия действенных механизмов фильтрации информа-
ции, но и по причине социального одиночества детей и молодежи. Объектом инфор-
мационного и психологического воздействия выступает не отдельно взятая лич-
ность, а сознание определенной возрастной группы в целом. Зачастую невозмож-
ность проверить достоверность получаемой информации приводит к потере «смыс-
ловой чувствительности», появляется безучастность к происходящему в мире [5]. 
Инициативный отказ от использования определенной информации, источников или 
каналов ее распространения или перепроверкой может выступать защитной мерой. 

Изучение проблем, связанных с коммуникациями в сети Интернет, в науке и 
практике только начинается. Несмотря на то что проблематика исследования вирту-
альной реальности представлена достаточно широко, практически нет исследований, 
посвященных психологической безопасности в сети Интернет и вопросам психологи-
ческой культуры, в том числе виртуальной этике. Возможности пользователей Интер-
нета скрываться под логинами и «никами» дают им иллюзорное ощущение свободы и 
превосходства, что создает новые направления деструктивной социализации.  

Социализация личности в каждом отдельно взятом обществе имеет свои отли-
чительные характеристики.  

В литературе выделяют различные факторы социализации (мега-, макро-, ме-
зо- и микро). Что касается Интернета, то большинство исследователей относят его к 
мезофакторам, то есть условиям социализации по принадлежности к аудитории тех 
или иных сетей массовой коммуникации [6].  

В качестве целей использования Интернета в молодежной среде, которые от-
личаются по своей сущности от других возрастных категорий, выделяют: 

 компенсацию дефицита общения; 
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 самореализацию; 

 проигрывание скрытых или желаемых социальных ролей; 

 анонимность поиска решений; 

 устранение социальных дистанций; 

 формирование виртуального имиджа; 

 конструирование образов [7]. 
В своей работе И. А. Баева, В. В. Семикин предполагают, что психологическая 

безопасность как защита от воздействия на сознание личности может быть обеспе-
чена посредством:  

 сохранения баланса зависимости/независимости от других людей и форми-
рования социальной автономии;  

 формирования стереотипных реакций в важных и нестандартных ситуациях [8]. 
Иными словами, необходимо формировать личностную позицию индивида в 

собственной картине мира и развивать его эмоционально-волевую регуляцию. 
Учитывая референтную значимость интернет-пространства и его влияние на 

психику молодежи, следует понимать, что угрозой психологической безопасности 
будет и отсутствие удовлетворенности основными характеристиками процесса вза-
имодействия в межличностном и социальном пространстве, а также уровень удовле-
творенности этим взаимодействием.  

Особую категорию проблем в системе массовых коммуникаций занимают про-
блемы нравственно-этических норм и формирования сетевого этикета.  

Так, Ю. И. Полищук в своей статье «О негативном влиянии средств массовой 
информации на психическое здоровье» анализирует возможные угрозы для психики. 
Он предлагает разрабатывать допустимые и недопустимые параметры информаци-
онно-психологических воздействий посредством социально-психологического анали-
за информационной среды, «ее агрессивности и деструктивности по отношению к 
личности и психическому здоровью человека» [9] и с учетом использования про-
грамм и методов нейровизуализации. 

По данным исследования, проведенного Н. Н. Королевой [10], анонимность и 
ограниченный сенсорный опыт позволяют личности самореализоваться в виртуаль-
ном мире, компенсировать проблемы в сфере семейных отношений, с одной сторо-
ны. С другой – длительная интернет-зависимость приводит к личностным трансфор-
мациям и деструкциям.  

Имеющиеся исследования по вопросам психологической и информационной 
безопасности в очередной раз доказывают, что сложность и неоднозначность про-
блем влияния интернет-коммуникации на личностные характеристики связаны как с 
новыми позитивными возможностями, так и с негативными последствиями. Требует-
ся особый подход в изучении вопросов использования виртуального общения в обу-
чающих и развивающих программах, а также создание программ «психологической 
поддержки молодых людей, склонных к чрезмерной увлеченности виртуальным вза-
имодействием» [11]. 

Сегодня возрастающая роль коммуникаций в сети Интернет и в социальных се-
тях бесспорна. Ориентируясь на функции и цели ведущих социальных сетей, можно 
предположить, что в ближайшей перспективе они будут объектами и средствами 
информационного управления определенными социальными группами. Анализируя 
причины привлекательности социальных сетей, Д. А. Губанов, Д. А. Новиков, 
А. Г. Чхартишвили выделяют следующие возможности: получение информации, ве-
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и рекреация [12]. Таким образом, с учетом имеющихся возможностей можно моде-
лировать информационное взаимодействие нескольких субъектов, включая их про-
тивоборство, посредством владения и управления концепцией, технологией и меха-
низмами создания моделей влияния [13]. 

Отметим, что особого участия и внимания государства и общества требует раз-
работка проектов социально-психологической поддержки, позволяющих регулиро-
вать процессы влияния и обеспечивающие информационно-психологическую без-
опасность личности. Вышедший в 2010 г. ФЗ № 436 «О защите детей от информа-
ции, причиняющей вред их здоровью и развитию» дал определение основным поня-
тиям, классификацию информационной продукции, требования к распространению 
и т. д. Разработчики наметили ряд направлений по организации благоприятного 
формирования информационной культуры подрастающего поколения. 

Новые стратегии по совершенствованию методов и средств борьбы с угрозами 
информационно-психологической безопасности обусловлены непрерывным совершен-
ствованием информационных технологий и интернет-коммуникаций, в том числе и в си-
стеме образования. Как было сказано выше, сегодня качественное образование зави-
сит не от объема посещенных аудиторных занятий, а от доступности достоверной ин-
формации и квалифицированных кадров, участвующих в образовательном процессе. 

В работах отечественных и зарубежных исследователей приводится достаточ-
но обширная классификация понятий дистанционного и электронного обучения, при 
этом в качестве основных составляющих чаще всего авторы выделяют:  

1) собственно процесс обучения; 
2) субъектов, участников образовательного процесса; 
3) дидактические компоненты учебного процесса (цели, содержание, методы, 

организационные формы, средства обучения). 
Эффективность внедрения, использования, развития электронных и дистанци-

онных технологий в образовании мы рассматриваем с позиции социально-психоло-
гического комфорта участников образовательного процесса, которая определяется 
совокупностью факторов: 

 эффективностью межличностного взаимодействия в условиях интерактив-
ной деятельности и наличием обратной связи; 

 квалификацией обучающих и набором используемых ими педагогических 
технологий, педагогическим мастерством; 

 структурированностью предлагаемых методических материалов и исполь-
зуемых программных средств. 

Иначе говоря, дистанционное и электронное обучение обусловливает исполь-
зование концептуально новых подходов к планированию образовательной деятель-
ности и максимально возможную интерактивность между обучаемыми и преподава-
телями и предполагает диалог любых субъектов друг с другом с использованием до-
ступных им средств и методов. Также возникает необходимость учета социаль-
но-психологических характеристик обучающихся и соблюдения определенных пра-
вил организации такого вида обучения. 

С точки зрения А. А. Андреева [14], определение эффективности метода и тех-
нологии обучения включает в себя измерение результатов как уже достигнутых, так 
и материально-временных. Часто в работах исследователей уделяется больше вни-
мания вопросам организационно-методическим, чем социально-психологическим. 
Однако субъектами дистанционного и электронного обучения являются участники 
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присутствия. В результате взаимодействия каждый из них приобретает свою систе-
му компетенций и социально-личностных качеств, являющихся новыми по отноше-
нию к уже имеющимся. При этом создается своя психологическая атмосфера.  

Образование сегодня рассматривается скорее как процесс, чем как продукт. 
Доступность и открытость дистанционных форм образования характеризуются гиб-
костью, модульностью, параллельностью, массовостью, способностью к самообра-
зованию и должно обеспечивать доступ к любым функциональным улучшениям, в 
том числе и к тем, которые невозможно предвидеть. Дистанционное образование 
отводит обучающимся новую роль, в которой от них требуется высокая самооргани-
зация, мотивированность, трудолюбие и определенный исходный уровень знаний. 

Вместе с тем проблема эффективности образования недостаточно изучена в 
педагогике и психологии. В частности, практически нет исследований, посвященных 
определению социально-психологических условий эффективной деятельности в си-
стеме образования, а именно в системе дистанционного и электронного обучения. 
Знание этих условий, по мнению А. В. Селезневой, необходимо для практической 
деятельности по формированию позитивных установок и стереотипов, способству-
ющих скорейшей интеграции России в мировое образовательное пространство [15]. 

Изучение социально-психологических проблем позволит российскому образо-
ванию скорее решить проблемы образовательных услуг в области: 

 интенсификации процесса обучения; 

 идентификации контроля самостоятельности учения; 

 технологизации процесса обучения; 

 оптимизации стоимости образовательных услуг; 

 создания мощного программного и методического обеспечения;  

 формирования сознательности в направлении сохранения авторства;  

 системы делопроизводства; 

 использования ИКТ и ИТ и с учетом уровней владения; 

 контроля качества обучения; 

 прозрачности деятельности преподавателей. 
Концептуально близкой нам позицией по организации дистанционного и элек-

тронного обучения является позиция Ф. Л. Ратнера [16], который предлагает строить 
процесс дистанционного и электронного обучения на принципах: 

1) гуманизации образования с учетом психологических особенностей, призна-
ния внутренней свободы обучающегося, т. е. его права выбора; 

2) интегрированности образования, с использованием междисциплинарных 
подходов и синергетики знаний; 

3) экзистенциальности образования, предполагающих развитие «правополу-
шарных» качеств и ведущих модальностей, обеспечивающих развитие и обогащение 
мировосприятия человека;  

4) гуманитаризации образования, обеспечивающей развитие человека; 
5) диалогичности образования, обеспечивающей демократические контакты 

между участниками интерактивного образовательного процесса. 
 Учитывая эти принципы построения дистанционного и электронного обучения, 

по нашему мнению, можно избежать ряда социально-психологических проблем вза-
имодействия, а именно:  

 эмоционально-информационного перенасыщения учебного процесса; 

 эргономических проблем восприятия информации, в том числе выводимой 
на дисплей; 
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 демотивацию участников образовательных отношений; 

 появления отрицательных психофизиологических последствий. 
Таким образом, современная система образования, находясь в состоянии про-

тиворечий между традиционными и инновационными формами организации образо-
вательного процесса, должна подвергаться сознательным изменениям с учетом из-
менения сознания людей и меняющихся перспектив или под напором внешних об-
стоятельств, и уже сегодня необходимы опережающие исследования в области по-
строения новых, открытых систем образовательной архитектуры. 
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