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Сколько стоит безопасность предприятия 
 

Аннотация. Одним из условия обеспечения безопасности является разумная це-
на. В связи с этим, в статье рассмотрены основные расходы, связанные с обес-
печением экономической безопасности, представлена формула расчета формулу 
затрат на экономическую безопасность. Система экономической безопасности 
не должна быть излишне дорогой, формализованной и сложной. В связи с этим в 
статье рассмотрены основные этапы построение системы экономической без-
опасности. Кроме этого, в статье затронут вопрос автоматизации деятельно-
сти службы экономической безопасности как инновационной деятельности. 
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Одним из условия обеспечения безопасности является разумная цена. В связи 
с этим, рассмотрим основные расходы, связанные с обеспечением экономической 
безопасности (Б): 

 суммарные затраты на реализацию автоматизации экономической безопас-
ности (За.); 

 стоимость подготовки проекта по внедрению автоматизированной системы 
для обеспечения экономической безопасности (Зп.); 

 стоимость внедрения автоматизированной системы (Зв.) [2, с. 56]; 

 затраты на содержание персонала (Зс.п.); 

 затраты на аудит состояния существующей системы безопасности (За.) [3, c. 8]. 
Таким образом, представим формулу затрат на экономическую безопасность: 

ЭБ = За. + Зп. +Зв. + Зс.п. + За. (1) 
Теперь, затронем вопрос автоматизации деятельности. 
Автоматизация деятельности относится к информационным технологиям. 
Как отмечает Ю. В. Юрошкин, понятие «инновации» (нововведения) современ-

ная экономическая наука трактует как «…конечный результат инновационной дея-
тельности, получивший воплощение в виде нового или усовершенствованного про-
дукта, внедренного на рынке, нового или усовершенствованного технологического 
процесса, используемого в практической деятельности, либо в новом подходе к со-
циальным услугам» [4, с. 49]. 

Как отмечает А. А. Ситнов, под информационной технологией понимают систему 
правил, определяющих способ сбора, накопления, регистрации, передачи, обработки, 
хранения, поиска, модификации, анализа, защиты, выдачи необходимой информации 
всем заинтересованным подразделениям или отдельным пользователем [5, с. 45]. 

Необходимо отметить, что система экономической безопасности не должна 
быть излишне дорогой, формализованной и сложной. 
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В связи с этим рассмотрим основные этапы построение системы экономической 

безопасности: 
1 этап – разграничение полномочий между субъектами; 
2 этап – анализ рисков планирование внутренних проверок экономической без-

опасности; 
3 этап – организация работы системы экономической безопасности; 
4 этап – проведение процедур по контролю за системой экономической без-

опасности в соответствии с утвержденным планом и представление отчетов. 
На первом этапе разграничиваются не только полномочия, обязанности, но и 

ответственность. 
На втором этапе проводятся утверждении политики и процедур оценки эконо-

мической безопасности предприятия, уточнение целей и задач такой оценки, оценка 
рисков и их классификация, утверждение календарного плана оценочных и кон-
трольных мероприятий. 

На третьем этапе производится согласование сроков и условий оценочных и 
контрольных процедур и разработка плана текущей оценки и контроля. 

На четвертом этапе проводятся мероприятия согласно плану оценки и контроля 
экономической безопасности и оценивается эффективность системы экономической 
безопасности. 

В качестве оценке экономической безопасности в Сбербанке внедрена органи-
зация системы интегрированного управления рисками. 

Система интегрированного управления рисками Группы удовлетворяет следу-
ющим основным принципам: 

1. Осведомленность о риске. Процесс управления рисками затрагивает каждого 
сотрудника организаций-участников Группы. Принятие решений о проведении любой 
операции производится только после всестороннего анализа рисков на уровне орга-
низаций-участников Группы, возникающих в результате такой операции. Сотрудники 
организаций-участников Группы, совершающие операции, подверженные рискам, 
осведомлены о риске операций и осуществляют идентификацию, анализ и оценку 
рисков перед совершением операций. В организациях-участниках Группы действуют 
нормативные документы, регламентирующие порядок совершения всех операций, 
подверженных рискам. Проведение новых банковских операций при отсутствии нор-
мативных, распорядительных документов или соответствующих решений коллеги-
альных органов, регламентирующих порядок их совершения, не допускается. 

2. Разделение полномочий. В организациях-участниках Группы реализованы 
управленческие структуры, в которых отсутствует конфликт интересов: на уровне ор-
ганизационной структуры разделены подразделения и сотрудники, на которых воз-
ложены обязанности по проведению операций, подверженных рискам, учету этих 
операций, управлению и контролю за рисками. 

3. Контроль за уровнем риска. Руководство Банка, коллегиальные органы Банка на 
регулярной основе получают информацию об уровне принятых Группой рисков и фактах 
нарушений установленных процедур управления рисками, лимитов и ограничений. 

На уровне Группы, а также на уровне каждой организации-участника Группы 
функционирует система внутреннего контроля, позволяющая осуществлять эффек-
тивный контроль за функционированием системы управления рисками каждой орга-
низации-участника Группы и Группы в целом. 

4. Необходимость обеспечения «трех линий защиты». Устанавливается коллек-
тивная ответственность за действия по принятию рисков: 

http://e-koncept.ru/2013/


Байдина М. Б., Тарасова Н. Б. Сколько стоит 
безопасность предприятия // Концепт. – 2014. – 
Спецвыпуск № 12. – ART 14647. – 0,27 п. л. –URL: 
http://e- koncept.ru/2014/14647.htm. – Гос. р ег. 
Эл № ФС 77- 49965. – ISSN 2304-120X.  

  ~ 3 ~ 

ART 14647 УДК 339 
 принятие рисков (1-я линия защиты): Бизнес-подразделения должны стре-

миться к достижению оптимального сочетания доходности и риска, следовать постав-
ленным целям по развитию и соотношению доходности и риска, осуществлять мони-
торинг решений по принятию риска, учитывать профили рисков клиентов при совер-
шении операций/сделок, внедрять и управлять бизнес-процессами и инструментами, 
участвовать в процессах идентификации и оценки рисков, соблюдать требования 
внутренних нормативных документов, в том числе в части управления рисками; 

 управление рисками (2-я линия защиты): функции Рисков и Финансов – раз-
рабатывают стандарты управления рисками, принципы, лимиты и ограничения, про-
водят мониторинг уровня рисков и готовят отчетность, проверяют соответствие 
уровня рисков аппетиту к риску, консультируют, моделируют и агрегируют общий 
профиль рисков; 

 аудит (3-я линия защиты): функция внутреннего и внешнего аудита – прово-
дят независимую оценку соответствия процессов управления рисками установлен-
ным стандартам, внешнюю оценку решений по принятию рисков. 

5. Сочетание централизованного и децентрализованного подходов к управле-
нию рисками Группы. 

В Группе сочетаются централизованный и децентрализованный подходы 
управления рисками. Уполномоченные коллегиальные органы Банка по управлению 
рисками определяют требования, ограничения, лимиты, методологию в части управ-
ления рисками для территориальных банков, организаций-участников Группы. Тер-
риториальные банки, организации-участники Группы осуществляют управление рис-
ками в рамках установленных для них уполномоченными органами и/или должност-
ными лицами ограничений и полномочий. 

6. Формирование комитетов по рискам высокого уровня. 

 специализированные комитеты высокого уровня принимают решения по 
управлению рисками; 

 система комитетов сформирована с учетом структуры бизнес-модели Группы. 
7. Необходимость обеспечения независимости функции Рисков. 

 обеспечение независимости профильных подразделений оценки и анализа 
рисков от подразделений, совершающих операции/сделки, подверженные рискам; 

 включение функции Рисков в процесс принятия решений на всех уровнях, 
вовлечение функции Рисков как в высокоуровневый процесс принятия стратегиче-
ских решений, так и в управление рисками на операционном уровне; 

 обеспечение независимости функции валидации. 
8. Использование информационных технологий. Процесс управления рисками 

строится на основе использования современных информационных технологий. В ор-
ганизациях-участниках Группы применяются информационные системы, позволяю-
щие своевременно идентифицировать, анализировать, оценивать, управлять и кон-
тролировать риски. 

9. Постоянное совершенствование систем управления рисками. 
Организации-участники Группы постоянно совершенствуют все элементы 

управления рисками, включая информационные системы, процедуры и методики с 
учетом стратегических задач, изменений во внешней среде, нововведений в миро-
вой практике управления рисками. 

10. Управление деятельностью Группы с учетом принимаемого риска. 
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Группа осуществляет оценку достаточности имеющегося в ее распоряжении 

(доступного ей) капитала, то есть внутреннего капитала (далее ВК) для покрытия 
принятых и потенциальных рисков. Внутренние процедуры оценки достаточности ка-
питала (далее – ВПОДК) также включают процедуры планирования капитала исходя 
из установленной стратегии развития Группы, ориентиров роста бизнеса и результа-
тов всесторонней текущей оценки указанных рисков, стресс-тестирования устойчи-
вости Банка и Группы по отношению к внутренним и внешним факторам рисков. 

Группа выделяет приоритетные направления развития и распределения капи-
тала с использованием анализа скорректированных по риску показателей эффек-
тивности отдельных подразделений и направлений бизнеса. Группа включает риск-
метрики в укрупненные Бизнес-планы. 

11. Ограничение принимаемых рисков посредством установления значений ли-
митов в рамках сформированной системы лимитов. 

В Группе действует система лимитов и ограничений, позволяющая обеспечить 
приемлемый уровень рисков по агрегированным позициям Группы. Система лимитов 
Группы имеет многоуровневую структуру: 

 общий лимит по Группе, который устанавливается исходя из аппетита к рис-
ку, определенного согласно стратегии управления рисками; 

 лимиты по видам существенных для Группы рисков (например, лимиты в от-
ношении кредитного и рыночного рисков); 

 лимиты по организациям-участникам Группы, структурным подразделениям 
организаций-участников Группы, ответственных за принятие существенных для 
Группы рисков; 

 лимиты на отдельных заемщиков (контрагентов), по инструментам торгового 
портфеля и т.п. 

12. Методология идентификации, оценки и управления рисками в организациях- 
участниках Группы формируется на основе единства методологических подходов, 
применяемых в рамках Группы. 
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How much is the security of the enterprise 
Abstract. One of the security conditions is a reasonable price. In this regard, the article considers the main 
costs associated with the provision of economic security, presented a formula for calculating the cost of for-
mula economic security. The system of economic security should not be too expensive, formal and complex. 
In this regard, the article describes the main steps of building a system of economic security. In addition, the 
article raised the issue of automation of activity economic security as innovation. 
Key words: Economic Security Service, security automation, calculation of economic security. 
 
Рекомендовано к публикации: 
Горевым П.М., кандидатом педагогических наук, главным редактором журнала «Концепт» 

http://e-koncept.ru/2013/

