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Q1 2022

• Массовые атаки на веб-
ресурсы: дефейс через взлом 
счетчиков и баннеров.

• Необратимое шифрование
данных
без возможности выкупа

• Проправительственные 
группировки повысили 
активность в части 
проникновения
и закрепления в объектах 
КИИ и компаниях госсектора

Q2 2022

• Событийные атаки на 
публичные сервисы

• Точечные взломы 
преимущественно через 
уязвимости периметра

• Атаки через подрядчиков и 
цепочки поставок

Q3-Q4 2022

• Снижение фона простых 
кибератак

• Усложнение подходов на фоне 
повышения защищенности

• Появление фишинга и взлом 
сервисов с использованием 
публичных утечек

Тренды угроз



Утечки

PR-войны и фейки
Атрибуция и 

идентификация 
систем

Небывалый
масштаб

Склейки 
компиляции



Примеры фейков

Назад в будущее…

Утечка 2022 года….

Взлом Ростелекома…


