
Если по протечке проверка
Артем Дмитриев, управляющий партнер, Comply.



Пришел запрос Роскомнадзора, а там…
1

... укажите категории 
субъектов ПД, 
содержащихся в
скомпрометированной БД

• Базовые privacy-документы 

• ЛНА по предотвращению 
и устранению нарушений

• Меры безопасности ПД

• Передача ПД 3-м лицам

• Документы по ИСПД

• Трансграничная передача ПД

• Информация об инциденте



…не все так просто
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• Базовые privacy-документы 

• ЛНА по предотвращению 
и устранению нарушений

• Меры безопасности ПД

• Передача ПД 3-м лицам

• Документы по ИСПД

• Трансграничная передача ПД

• Информация об инциденте

Описание 
компонентов 
ИСПД, порядка 
поддержки, 
мануалы

МУ, СЗПД

Актуальные 
RoPA и 
описание 
потоков ПД

Поручения 
обработки ПД

Отчеты по 

внутренни
м 

аудитам



В ходе проверки еще запросы

• Базовые privacy-документы 

• ЛНА по предотвращению 
и устранению нарушений

• Меры безопасности ПД

• Передача ПД 3-м лицам

• Документы по ИСПД

• Трансграничная передача ПД

• Информация об инциденте

Описание 
компонентов 
ИСПД, порядка 
поддержки, 
мануалы

МУ, СЗПД

Актуальные 
RoPA и 
описание 
потоков ПД

Поручения 
обработки ПД

Отчеты по 

внутренни
м 

аудитам
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• Письменные пояснения по причинам 
утечки, последствиям и принятым мерам 

• Скриншоты систем / выгрузки из back-end

• Подтверждение уничтожения ПД 
в т.ч. третьим лицом

• Перечень работников, допущенных к ПД

• Описание тех. сопровождения ИСПДН 
вкл. 3-х лиц, администрирующих системы



Важные дополнительные артефакты

• Базовые privacy-документы 

• ЛНА по предотвращению 
и устранению нарушений

• Меры безопасности ПД

• Передача ПД 3-м лицам

• Документы по ИСПД

• Трансграничная передача ПД

• Информация об инциденте
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компонентов 
ИСПД, порядка 
поддержки, 
мануалы

МУ, СЗПД

Актуальные 
RoPA и 
описание 
потоков ПД

Поручения 
обработки ПД

Отчеты по 

внутренни
м 

аудитам
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• Подтверждение уничтожения ПД 
в т.ч. третьим лицом

• Скриншоты систем / выгрузки из back-end

• Перечень работников, допущенных к ПД

• Описание тех. сопровождения ИСПДН 
вкл. 3-х лиц, администрирующих системы

• Письменные пояснения по причинам 
утечки, последствиям и принятым мерам 
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• Мониторинг публикаций дампов

• Заявление о преступлении

• Усиление контроля за DSR

• Расторжение договора с 
вендором

• Ограничение доступов / смена 
паролей

Реагирование на инцидент

• Аудиты и ITLS процедуры

• Privacy-awareness тренинги

• Проверка контрагентов 

• Пересмотр поручений,
доступов

• Реестр запросов и DSR 
процедуры

Рутинные процедуры



Comply.
comply.ru  
t.me/comply_ru
info@comply.ru

Артем Дмитриев
Управляющий партнер

artem.dmitriev@comply.ru
+7 (961) 806-2776
t.me/artydmitriev

Подробнее на вебинаре 
по утечкам ПД 20.04 16:00


