
ПАРФЕНТЬЕВ АЛЕКСЕЙ БОРИСОВИЧ

РУКОВОДИТЕЛЬ ОТДЕЛА АНАЛИТИКИ «СЁРЧИНФОРМ»,
РУКОВОДИТЕЛЬ КОМИТЕТА ИБ НП «РУССОФТ»

ЗАЩИТА ДАННЫХ:

В ЗАКОНОДАТЕЛЬСТВЕ И НА ПРАКТИКЕ



КОНФЕРЕНЦИЯ ПО АНАЛИЗУ 
ДАННЫХ И ТЕХНОЛОГИЯМ ИИ

ВЛИЯНИЕ ТРЕБОВАНИЙ РЕГУЛЯТОРОВ:

ВЧЕРА, СЕГОДНЯ, ЗАВТРА
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Влияние требований регуляторов 
на ситуацию с ИБ

Около 30 000 атак

2021 г.

Около 50 000 атак,
Результативных – около 3 000.

2022 г.

Около 80 000 атак.
Результативных – 3 300.

2023 г.

187 ФЗ и его НПА
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Ситуация на сегодня

152 ФЗ и его НПА

СТАЛКИВАЛИСЬ ЛИ ВЫ С УТЕЧКАМИ ИНФОРМАЦИИ В 2023 ГОДУ?



КОНФЕРЕНЦИЯ ПО АНАЛИЗУ 
ДАННЫХ И ТЕХНОЛОГИЯМ ИИ

УЖЕСТОЧЕНИЕ ОТВЕТСТВЕННОСТИ

ЧАСТЬ 1.



DATA FUSION 2024 FIRST RUSSIAN DATA FORUM

Оператор обязан 
отчитаться в РКН

▪ о произошедшем инциденте;
▪ о предполагаемых причинах;
▪ о предполагаемом вреде, нанесенном правам субъектов; 
▪ о принятых мерах по устранению последствий;
▪ сведения о лице, уполномоченном оператором на взаимодействие с РКН, по 

вопросам, связанным с выявленным инцидентом.

В ТЕЧЕНИЕ 24 ЧАСОВ

▪ о результатах внутреннего расследования;
▪ о лицах, действия которых стали причиной выявленного инцидента (при 

наличии).

В ТЕЧЕНИЕ 72 ЧАСОВ



КОНФЕРЕНЦИЯ ПО АНАЛИЗУ 
ДАННЫХ И ТЕХНОЛОГИЯМ ИИ

УЖЕСТОЧЕНИЕ ОТВЕТСТВЕННОСТИ

ЧАСТЬ 2.
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Законопроект № 502113-8 «О внесении изменений в УК РФ»
От дисквалификации до 10 лет лишения свободы

Законопроект № 502104-8 
Объем штрафа для 

физических лиц
Объем штрафа для 
должностных лиц

Объем штрафа для организаций и 
ИП

Незаконная обработка ПДн
(ч. 1 ст. 13.11 КоАП)

10-15 тысяч рублей, 
х2 при повторном 

нарушении

50-100 тысяч рублей, 
х2 при повторном нарушении

150-300 тысяч рублей, х2 при 
повторном нарушении

Неуведомление об утечке ПДн 50-100 тысяч рублей 400-800 тысяч рублей 1-3 млн рублей

Утечка ПДн (в зависимости от числа 
похищенных записей/пострадавших)

100-400 тысяч рублей 800 тысяч -2 млн рублей 10-15 млн рублей

Повторная утечка ПДн 400-600 тысяч рублей 2-4 млн рублей 0,1-3% выручки за год (15-500 млн р.)

Утечка ПДн специальных категорий 300-400 тысяч рублей 1,5-2 млн рублей 10-15 млн рублей

Повторная утечка ПДн специальных 
категорий

500-800 тысяч рублей 3-5 млн рублей 0,1-3% выручки за год (20-500 млн р.)



КОНФЕРЕНЦИЯ ПО АНАЛИЗУ 
ДАННЫХ И ТЕХНОЛОГИЯМ ИИ

УЖЕСТОЧЕНИЕ ОТВЕТСТВЕННОСТИ

БУДУЩЕЕ
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Ужесточение ответственности. Будущее

“Неконтролируемое распространение защищаемой 
информации в результате её разглашения с использованием 
программной среды информационной (автоматизированной) 
системы”

ОПРЕДЕЛЕНИЕ «УТЕЧКИ ИНФОРМАЦИИ»

“Защита информации, направленная на предотвращение 
неконтролируемого распространения защищаемой информации в 
результате её разглашения с использованием штатных программных 
средств информационной (автоматизированной) системы лица-ми, 
имеющими к ней право доступа”

ОПРЕДЕЛЕНИЕ «ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ»

См. обновленный ГОСТ Р 57580.1 “Безопасность финансовых 
операций”

ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ 
В ФИНАНСОВЫХ ОРГАНИЗАЦИЯХ

В процессе разработки на сегодня

ПРИКЛАДНЫЕ ТРЕБОВАНИЯ, 
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ
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Увеличилось ли число внутренних 
инцидентов с ПДН по вине сотрудников?

По данным Исследования «СёрчИнформ», 2023СЛОЖНО СКАЗАТЬ ДА НЕТ

45%

39%

16%
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