
Обзор Open Source продуктов
Для построения инфраструктуры, защиты и аудита
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● Автор телеграм-канала Just Security.
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Awillix
Одна из лучших offensive-компаний на рынке кибербезопасности. 
Мы защищаем клиентов от киберугроз,  выявляя сложные уязвимости 
и связанные с ними риски. Снимаем страхи бизнеса в отношении 
кибербезопасности и помогаем эффективнее расходовать бюджет, 
рекомендуя самые оптимальные решения. 



Какие у вас первые мысли при слове 
Open Source?



Первые мысли об Open Source?
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● Нерабочие решения

Первые мысли об Open Source?
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● Нерабочие решения

● Небезопасно

Первые мысли об Open Source?
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● Нерабочие решения

● Небезопасно

● Неудобно

Первые мысли об Open Source?
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● Нерабочие решения

● Небезопасно

● Неудобно

● Нет поддержки

Первые мысли об Open Source?
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Как по факту?

● Множество решений практически под 
любую задачу;

● Постоянно аудируются независимыми 
исследователями;

● Можно изменять под свои нужды;
● Хорошая поддержка от разработчиков и 

коммьюнити;
● Не попадут под санкции.
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Примеры Open Source

● Hashicorp Vault (Построение инфраструктуры)

               27.1к звёзд                 16.8к коммитов

● Wazuh (Защита инфраструктуры и устройств)

               5.6к звёзд                  28к коммитов

● Nuclei (Анализ защищенности и аудит)

               11.7к звёзд                 3.9к коммитов
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Давайте построим ИТ на Open Source

Приведем примеры и разберем характеристики решений для:

● Построения базовых процессов ИТ;

● Защиты инфраструктуры и устройств;

● Анализа защищенности.

12



Инфраструктура

● PKI
○ OpenSSL
○ EJBCA
○ Vault
○ CFSSL

● Виртуализация
○ Proxmox
○ OpenStack
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● VPN
○ OpenVPN
○ WireGuard

● Tickets / Support
○ OSTicket
○ FreeScout

● IAM/IDM 
○ Keycloak
○ OpenIAM



Пример внедрения PKI

Что ждем от PKI:

● Подпись и шифрование сообщений во внутренней почте;
● Аутентификация по сертификатам;
● SSL сертификаты для сервисов;
● CRL списки;
● Шаблоны сертификатов;
● Удобный интерфейс или API.
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Пример внедрения PKI
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Решение CRL Веб 
интерфейс

Шаблоны Быстрый 
деплой

Удобство Итог

Vault           1

EJBCA           2

CFSSL           3

OpenSSL           4



Выпуск сертификата в Vault
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Аудит инфраструктуры и приложений

● Анализ защищенности
○ Nuclei
○ Nmap + Vulners
○ OpenVAS

● Мониторинг 
инфраструктуры
○ Naabu
○ Nmap

● Анализ кода
○ Semgrep
○ SonarQube

● Анализ зависимостей
○ dependency check
○ Trivy
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Пример внедрения анализа 
защищенности 

Что хотим от анализа защищенности инфраструктуры

● Поиск известных уязвимостей;
● Поиск недостатков конфигурации;
● Пароли по умолчанию;
● Использование своих правил.
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Пример внедрения анализа 
защищенности 

Решение Веб-интерфейс Кастомизация Быстрота 
деплоя

Удобство Итог

Nuclei 1

OpenVas 2

Nmap + 
Vulners

3

Tsunami 3
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Сектор приз!
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Пример построения автоматизированного поиска 
уязвимостей и мониторинга
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Что будем делать?

● Построим непрерывный мониторинг внешний инфраструктуры;

● Сделаем простой анализ защищенности;

● Выявим типичные уязвимости.

Что будем использовать: Naabu / httpx / Nuclei / Owasp ZAP
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Мониторинг
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Пример работы мониторинга
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Анализ защищенности 
инфраструктуры
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Пример работы сканера
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Анализ защищенности веб-
приложений
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Пример автоматизированного поиска 
уязвимостей и мониторинга
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Защита инфраструктуры и мониторинг 
событий

Мониторинг сети и реагирование:

● Suricata
● Zeek
● AlienVault OSSIM
● ELK Siem
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Мониторинг конечных точек и расследование:

● Wazuuh
● OSSEC
● TheHive

Защита инфраструктуры и мониторинг 
событий
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Сетевая защита:

● pfSense
● OPNsens

Защита инфраструктуры и мониторинг 
событий
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Балансировка и защита на L7

● Nginx + ModSecurity
● NAXSI

Защита инфраструктуры и мониторинг 
событий



Полезные ссылки для поиска Open 
Source решений

github.com/Penetrum-Sec
urity/Security-List

github.com/nimari/OpenSo
urceCyberSecurity/blob/mai

n/Tools.md

github.com/fabacab/awesome
-cybersecurity-blueteam
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Спасибо за внимание!

Пишите на почту info@awillix.ru с темой «РИФ» 
и мы проконсультируем вас бесплатно.

Подписывайтесь на наш 
← телеграм-канал @JustSecurity

34

mailto:info@awillix.ru

