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● Unit tests
● Ревизия кода
● Тестеры (QA-инженеры)
● ...

Мотивация: надёжность

Разработка программного обеспечения:

Разработка аппаратного обеспечения:

Стоимость исправлений “мала”: patches, service packs, etc.

● Цена ошибки высока 
● Системы редко меняются
● ...

воскресенье, 21 февраля 2010 г.



Следующие поколение процессоров после 
486DX: ошибка в делении чисел с 
плавающей запятой, в команде FDIV 
отсутствовало 5 элементов

~ 800 миллионов $

Самые известные ошибки

Ariane 5
4 июня 1996: ракета самоуничтожилась после 
34-39 секунд полёта из-за ошибки 
преобразования 64-битного в 16-битное число

~ 475 миллионов $

Pentium
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Частные космические перевозки

Новый Бюджет NASA:
После того как челноки уйдут на покой, американских 
астронавтов будет доставлять на орбиту частный 
космический транспорт. Помочь “частникам” как можно 
быстрее создать пригодный для перевозки людей корабль 
должны шесть миллиардов долларов бюджетных средств. 
Эта огромная сумма рассчитана на пять лет. В 2011 году 
планируется потратить 500 миллионов долларов. Десятая 
часть от них уже распределена между пятью компаниями. 
Sierra Nevada и Boeing получат 20 и 18 миллионов 
соответственно. United Launch Alliance, Blue Origin of Kent и 
Paragon Space Development разделят оставшиеся 12 
миллионов. Lenta.ru
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В качестве рекламы...

http://logic.pdmi.ras.ru/~infclub/?q=courses/verification
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Сложна: есть книжки и диссертации с ошибками...

В качестве антирекламы...
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Сложна: есть книжки и диссертации с ошибками...

В качестве антирекламы...
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Реактивные и преобразующие программы

Преобразующая программа:

Цель: получить результат по окончанию вычисления

Реактивная программа:

Цель: поддерживать постоянное взаимодействия с 
окружающей средой

Примеры:

1. операционные системы
2. программы управления ракетами
3. современные табличные процессоры (Excel)
4. ...
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Аппаратное обеспечение (hardware design)

Основные особенности:
параллелизм
одновременно могут 
происходить 
множество 
изменений системы 

Входы

Выходы

Память
states next 

states

реактивность
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Диаграмма состояний

State Transition Diagram (другое название - граф переходов)

IDLE START

BUSY

Istart
Istart

Ido work

Ido work

Ifinish

¬ Istart

кружочки 
обозначают 
состояния, рёбра 
переходы между 
состояниями и метки 
на рёбрах - условия 
переходов
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Будем называть дизайном    -ку 

HH H                                    , где
        − множество входных переменных 
        − множество выходных переменных 
        − множество переменных состояний
        − множество начальных состояний
        − функция выходов
        − функция состояний

Формальное определение

Основное отличие от “классической” модели автомата - если в 
системе n булевых переменных, то условием перехода может быть 
любой набор литералов из этих переменных (     вариантов).

D = (I,O, S, S0, fo, fs)

fs

I

S
O

S0

fo

3n

n
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Счётчик (пример на Verilog)

clock reset

counter counter

counter

module counter (clock, reset, counter);
input clock;
input reset;
output counter;

wire clock;
wire reset;
reg [3:0] counter;

always @ (posedge clock)
begin
     if (reset == 1ʼb1) begin
         counter <= 4ʼb0000;
     end
     else begin
         counter <= counter + 1;
     end
end 
endmodule
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1. Придуман в рамках программы США VHSIC (very-high-
speed integrated circuits)  
2. IEEE standards 1076-1987, 1076-1993, 1076-2000, 
1076-2002, 1076-2008
3. IEEE Standard 1164 (для многозначной логике)
4. VHDL 4.0: IEEE standard 1076-2008 (содержит 
подмножество PSL)

Индустриальные языки аппаратного 
обеспечения

Verilog & SystemVerilog
1. Придуман Phil Moorby и Prabhu Goel зимой 1983/1984 
2. IEEE Standards 1364-1995, 1364-2001, 1364-2005
3. SystemVerilog: расширение HDL добавлением assertions
4. IEEE Standards 1800-2005, 1800-2009
5. SystemVerilog-2009: IEEE Standard 1800-2009

VHDL
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- конечный алфавит, обычно                        ,
где             - входы, состояния и выходы дизайна
- конечное множество состояний автомата

                       , где      - множество всех 
подможеств
- множество начальных состояний

- множество принимающих состояний

Автомат

A = (Σ, Q,∆, Q0, F ),

• Σ

• Q

• ∆

• Q0

• F

где

3|I|+|S|+|O|

I, S,O

Q
2Q⊆ Q× Σ× 2Q
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отличаются друг от друга ограничениями на отношение 
перехода

Различные виды автоматов

Функция переходов

отличаются тем, на каких словах определяются 
принимающие условия (на конечных или бесконечных)

Конечные и Бюхи

∆

воскресенье, 21 февраля 2010 г.



1. В каждый момент времени находится только в одном 
состоянии
2. Функция переходов однозначна: 

3. Алфавит не содержит неоднозначности:      , где       - 
все переменные дизайна (входы, переменные состояний 
и выходы)

Детерминированной автомат

∆ : Q× Σ → Q

q1
q2

q3

A

B
A ∧B = 0

2P P
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на слове     (конечном или бесконечном)― это 
последовательность состояний 
таких что:
1.                (то есть является начальным состоянием)
2.                           , где           -я буква слова    

Проход (run) автомата

Проход автомата
w

q0, q1, . . . , qn, . . . ,

q0 ∈ Q0

∆(qi, w
i) = qi+1 wi − i w

q1 q3q2 q4q0

w0 w1 w2 w3
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Детерминированной автомат

1. Обычно дизайн является конечным 
детерминированным автоматом (компилируется из 
Verilog/VHDL)

2. При работе с другими типами автоматов может 
понадобиться детерминизация, например, для 
построения по автомату A, распознающего язык L, 
автомат, распознающий дополнение языка L

3. Другие типы автоматов сложны для понимания и 
использования и, поэтому, удобнее пользоваться 
детерминированными автоматами

Примеры и использование:
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1. В каждый момент времени находится только в одном 
состоянии
2. Функция переходов неоднозначна и является 
отношением

Недетерминированной автомат

q1
q2

q3

A

B

A ∧B �= 0
имеет место 
недетерминированный  
выбор: из q1 можно 
перейти либо в q2 или 
q3 

∆ ⊆ Q× Σ×Q
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1. Может находиться в нескольких состояниях 
одновременно, проход автомата можно представить в виде 
DAG, а не неветвящейся ветки, как в предыдущих двух 
случаях
2. Функция переходов однозначна:

Универсальный автомат

q1
q2

q3

A

B

если                       и    
выполняется, тогда из 
q1 одновременно 
переходим в q2  и q2

A ∧B = C C

∆ : Q× Σ → 2Q
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на слове     (конечном или бесконечном)― это 
последовательность наборов состояний 

таких что:
1.                (то есть является начальным состоянием)
2.                        , где формула, такая что 

Проход универсального автомата

Проход универсального автомата

q1 q3

q2
q0

w0 w1 w2

w

q0 ∈ Q0

q0, {q01 , . . . , q
l1
1 }, . . . , {q0n, . . . , qlnn }, . . . ,

∆(qi, w
i) = f f |

q0i ,...,q
li
i
= 1

w0 w1 w2

q4w1 ∆(q2, w
1) = {q3, q4}
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Если 

и случилось событие     
тогда из      переходим в
     и либо в      либо в 

1. Может находиться в нескольких состояниях 
одновременно
2. Функция переходов неоднозначна и является 
отношением:

Альтернирующий автомат

q1
q3

A
q2

q4

A

A

Совмещение универсального и недетерминированного:

A
q1

q2 q3 q4

∆ ⊆ Q× Σ× 2Q

∆(q1, A) ⊆ ({q2, q3}, {q2, q4})
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Конечные и Бюхи (Büchi) Автоматы

Конечный автомат:
принимает слово w конечной длины, если завершающие 
состояние прохода на w содержится в множестве F 

Автомат Бюхи:
принимает слово w бесконечной длины, если проход на w 
содержит бесконечное количество состояний из F
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Три алгоритма Детерминизации

Subset construction:

Введение новых переменных:

Miyano-Hayashi:
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Borel hierarchy of liveness properties

Safety:
ничего плохого не может 
произойти

Liveness:
что-то хорошее может 
случиться 
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Логика линейного времени

Пропозициональная логика
● пропозициональные переменные: p, q, r, ...
● связки: ¬, ∧ (∨, ≡, ⊕, ➝)
● если φ и ψ формулы, тогда ¬φ и φ∧ψ формулы
Linear Time Logic (LTL)
● конечное прошлое (начинается с reset)
● бесконечное будущее (изоморфно ℕ)
● пропозициональные переменные имеют копии в 
каждый момент времени

treset t+1 t+2 t+3 t+4

● ● ● 
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Операторы временной логики

● Xφ − в следующий момент (neXt) φ
● Fφ − в будущем (in the Future) φ 
● Gφ − всегда в будущем (Globally in the future) φ
● ψUφ − ψ до тех пор когда (Until) φ

На практике используется 
SystemVerilog Assertions (SVA) или PSL 
поскольку они стандартизированы 
IEEE, Standards 1800-2009 и 1850-2005.
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SystemVerilog Assertions 

Последовательности:
R ::= b | (1, v=e) | (R) | R ##0 R | R ##1 R | R or R | R[*0] 
| R[*1:$] | R[*m:n] | R intersect R
Теоремы (properties):
P ::= R | (P) | P or P | P and P | R |-> P | not P

воскресенье, 21 февраля 2010 г.



SVA (continue)

Конечного детерминированного автомата не достаточно:
Рассмотрим
P1: a ##1 b[*1:2] ##0 c
P2: a ##1 b[*1:2] |-> c
на слове a; a&b&c; a&b&!c. P1 выполняется, P2 - нет.
Альтернирующая семантика
последовательность P1 достаточно встретить хотя бы 
один раз
P2 говорит, что c должно выполняться везде, если 
предварительно встретилась a ##1 b[*1:2] 
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Позитивная нормальная форма SVA

Зачем:
при построении автомата для !f из автомата для f 
требуется детерминизация, которая может породить 
автомат в экспоненту раз больше

Решение:
1. преобразуем свойство в SVA так, чтобы not 
появлялось только перед SVA-последовательностями 
при помощи правил де Моргана 
2. not R эквивалентна R |-> ⊥

Проблемы:
правила де Моргана не работают для intersect
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Gap Free Verification

The content of this article was presented at DVCon 2007 and is posted with DVCon’s permission. 

the transaction view of a design to its 
implementation. 

! Integrates smoothly into existing design and 
verification flows. 

The completeness analysis shifts the focus from a 
single property to the quality of an entire property set. 
When completeness analysis identifies a gap in the 
property set, and the missing information is not found in 
the specification, completeness analysis has identified a 
specification gap and provides the opportunity to close it. 
Thus the methodology also systematically improves the 
quality of the specification.  

D. Structure of the Paper 

Completeness analysis is described in section II. It is 
used in conjunction with a methodology that guides 
property development. Once adopted, the verification 
methodology can be employed to verify a large variety of 
designs. The base of the methodology clarifies how a 
design is verified with a set of properties that all belong to 
a single completeness plan. Section III describes this base 
methodology with specific reference to processors, and 
provides an application example using a small processor. 

In order to handle larger designs – up to several 
hundred thousand lines of RTL code - they must first be 
partitioned into multiple sub-designs that can be verified 
with one completeness plan. This provides a clear 
understanding of the input/output behavior with a 
precision that enables the combination of the results for the 
sub-designs by manual reasoning. This step is described in 
section IV, using the TriCore2 as an example. 

II.  COMPLETENESS ANALYSIS IN DEPTH  

Single properties are used to describe the effect of 
single transactions, while a sequence of transactions is 
captured by a chain of properties. The automatic 
completeness analysis determines whether every possible 
input scenario – corresponding to a transaction sequence 
of the design – can be covered by a chain of properties that 
predicts the value of states and outputs at every point in 
time. 

Completeness analysis uses properties of an 
implicative style, with descriptions of the input scenario 
for which the property is developed and the associated 
expected behavior. The input scenario consists of a state 
and input descriptions. The expected behavior consists of 
output and state expressions.  

An example of the completeness analysis approach is 
shown in Fig. 2. It begins with at a reset state. For every 
possible input scenario, it is first checked that a chain of 
properties can be built such that the state descriptions of 
adjacent properties are consistent. Secondly, the properties 
along these chains are analyzed to ensure that they 
determine a unique value for every output at every point of 
time.  

 

 

 

 

Fig. 2: Chains examined by completeness analysis 

Fig. 3 shows examples of gaps that completeness 
analysis identifies. In the first example, an input scenario 
is identified that is only partially covered by a property 
chain. None of the existing properties matches at the end 
of the chain, so a portion of the input scenario has not been 
covered yet. This gap could allow errors to escape 
detection.  

 

 

 

 

Fig. 3: Example gaps identified by completeness analysis 

The second example is that of an input scenario for 

which a full property chain exists, but where the 

properties do not determine a unique value for a given 

output(s) at some given point in time. In this case, the gap 

could allow erroneous output behavior to be overlooked 

and thus escape detection. 

Despite these gaps, the design may behave as 

intended. However, the completeness analysis reveals that 

the property set is not gap-free and thus does not fully 

capture the behavior of the DUV. Consequently, the 

property set cannot ensure the absence of unintended 

behavior. 

The completeness plan that is used by the 

completeness analysis consists of: 
! A property graph that specifies which properties 

can succeed each other during the process of 
building chains of properties.  

! A list of signals that should be treated as inputs 

! A list of determination requirements that allows 
the engineer to specify which output signals or 
expressions must be determined by the property 
set, and when.  

! A reset property. 

The property graph is a high level view that captures 
the intentions of the verification plan. If the graph does not 
comply with the properties themselves, completeness 
analysis flags the discrepancy, enabling a focused 
diagnosis. 

?
no next property 

i 

s 
o ?

unspecified output description 

i
s
o

reset

input

state

output

add subt ldw 

покрыть все возможные поведения дизайна при 
помощи теорем спецификации:
0. каждая теорема должна описывать операцию 
дизайна (поступил запрос, система прореагировала)
1. для всех возможных входних конфигураций 
(состояния + входы), выходные конфигурации 
(выходы + состояния) полностью определены 

Цель:
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Gap Free Verification Tests

The content of this article was presented at DVCon 2007 and is posted with DVCon’s permission. 

the transaction view of a design to its 
implementation. 

! Integrates smoothly into existing design and 
verification flows. 

The completeness analysis shifts the focus from a 
single property to the quality of an entire property set. 
When completeness analysis identifies a gap in the 
property set, and the missing information is not found in 
the specification, completeness analysis has identified a 
specification gap and provides the opportunity to close it. 
Thus the methodology also systematically improves the 
quality of the specification.  

D. Structure of the Paper 

Completeness analysis is described in section II. It is 
used in conjunction with a methodology that guides 
property development. Once adopted, the verification 
methodology can be employed to verify a large variety of 
designs. The base of the methodology clarifies how a 
design is verified with a set of properties that all belong to 
a single completeness plan. Section III describes this base 
methodology with specific reference to processors, and 
provides an application example using a small processor. 

In order to handle larger designs – up to several 
hundred thousand lines of RTL code - they must first be 
partitioned into multiple sub-designs that can be verified 
with one completeness plan. This provides a clear 
understanding of the input/output behavior with a 
precision that enables the combination of the results for the 
sub-designs by manual reasoning. This step is described in 
section IV, using the TriCore2 as an example. 

II.  COMPLETENESS ANALYSIS IN DEPTH  

Single properties are used to describe the effect of 
single transactions, while a sequence of transactions is 
captured by a chain of properties. The automatic 
completeness analysis determines whether every possible 
input scenario – corresponding to a transaction sequence 
of the design – can be covered by a chain of properties that 
predicts the value of states and outputs at every point in 
time. 

Completeness analysis uses properties of an 
implicative style, with descriptions of the input scenario 
for which the property is developed and the associated 
expected behavior. The input scenario consists of a state 
and input descriptions. The expected behavior consists of 
output and state expressions.  

An example of the completeness analysis approach is 
shown in Fig. 2. It begins with at a reset state. For every 
possible input scenario, it is first checked that a chain of 
properties can be built such that the state descriptions of 
adjacent properties are consistent. Secondly, the properties 
along these chains are analyzed to ensure that they 
determine a unique value for every output at every point of 
time.  

 

 

 

 

Fig. 2: Chains examined by completeness analysis 

Fig. 3 shows examples of gaps that completeness 
analysis identifies. In the first example, an input scenario 
is identified that is only partially covered by a property 
chain. None of the existing properties matches at the end 
of the chain, so a portion of the input scenario has not been 
covered yet. This gap could allow errors to escape 
detection.  

 

 

 

 

Fig. 3: Example gaps identified by completeness analysis 

The second example is that of an input scenario for 

which a full property chain exists, but where the 

properties do not determine a unique value for a given 

output(s) at some given point in time. In this case, the gap 

could allow erroneous output behavior to be overlooked 

and thus escape detection. 

Despite these gaps, the design may behave as 

intended. However, the completeness analysis reveals that 

the property set is not gap-free and thus does not fully 

capture the behavior of the DUV. Consequently, the 

property set cannot ensure the absence of unintended 

behavior. 

The completeness plan that is used by the 

completeness analysis consists of: 
! A property graph that specifies which properties 

can succeed each other during the process of 
building chains of properties.  

! A list of signals that should be treated as inputs 

! A list of determination requirements that allows 
the engineer to specify which output signals or 
expressions must be determined by the property 
set, and when.  

! A reset property. 

The property graph is a high level view that captures 
the intentions of the verification plan. If the graph does not 
comply with the properties themselves, completeness 
analysis flags the discrepancy, enabling a focused 
diagnosis. 

?
no next property 

i 

s 
o ?

unspecified output description 

i
s
o

reset

input

state

output

add subt ldw 

1. для каждой теоремы существует другая теорема, 
которая стыкуется с данной 
2. все выходы определены в каждый момент времени

Тесты для проверки
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Gap Free Verification Plan

задает порядок, в котором каждая из теорем 
спецификации следует за другой

1. граф теорем спецификации

определяем какие сигналы являются входами (и 
упровляют поведением дизайна) и выходами (должны 
быть определены в каждый момент времени)

2. входы и выходы 

сказать, какая из теорем спецификации задаёт 
поведение дизайна сразу после reset’а

3. reset 
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