
ГУ МВД Россиипо Иркутской области
как не стать жертвой телефонного мошенничества



40 ТЫСЯЧ ЧЕЛОВЕК
– ЗА 4 ГОДА

Столько людей обманули аферисты в Иркутской области

не отвечать



Каждая из этих тысяч историй – это личная
трагедия, надломленные судьбы, горе целых семей,
огромные долги

Каждый пострадавший считал, что мошенничество
его никогда не коснётся.

не отвечать



Чтобы обмануть – МОШЕННИКАМ НУЖНЫ
только ВАШИ ЭМОЦИИ

не отвечать

Сохраняйте хладнокровие.
Страх, паника, азарт, ажиотаж

– ведут к потере контроля.



У всех нас есть смартфон и банковское приложение. Осталось
только вывести человека из эмоционального равновесия,
заставить поступать импульсивно, нерационально, самому
отдать деньги, оформить кредит, продать машину или
квартиру



Портрет пострадавшего

14-19 20-24 25-44 45-64 от 65
0,00%
5,00%

10,00%
15,00%
20,00%
25,00%
30,00%
35,00%
40,00%

Возраст

Уровень образования

Общее Среднее Высшее

24,9% 32,4%

42,7%



ТОП-3 СХЕМЫ МОШЕННИКОВ:

- Инвестиции
- Госуслуги «взломаны»

- Звонок «силовика»



№1
ИНВЕСТИЦИИ:не теряйте голову деньги

УГРОЗА



ЛЖЕ инвесторы:
Мошенники находят своих жертв насайтах знакомств, через онлайнобъявления, рекламу, приглашения вгруппы.



могут действовать от имени реальных
организаций:

ГАЗПРОМ НЕ ПРЕДЛАГАЕТ ПОДОБНЫЙ
ЗАРАБОТОК





ПОСЛЕДСТВИЯ

- Уговорят оформить займы до 10 миллионов рублей
похитят ВСЕ деньги

- Предложат продать квартиру, машину…

- Попросят использовать чужую карту, привлечь «доверенное лицо», друга илиродственника… сделают СОУЧАСТНИКОМ
лишат ЖИЛЬЯ

отправят в кредитное рабство



Важно:

Не пытайтесь «спасти» деньги – это обман.Отправленное «инвестиции» нельзя вывести.

не связывайтесь с «легким заработком»



№2
ВЗЛОМ ГОСУСЛУГ:ничего страшного не случилось

УГРОЗА



Могут представляться сотрудниками ЖКХ,
ресурсосбытовой компании, проводить
проверку счетчиков, замену домофона,
доставлять букет цветов, посылку…

Все это, чтобы вы назвали код из СМС



Важно:

Взлом «госуслуг» – предлог, чтобы напугать вас изаставить взаимодействовать со «службойподдержки», «спецслужбами» и другими ролямимошенников.

Легенда о взломе - это только начало спектакля





ПОСЛЕДСТВИЯ

- Уговорят оформить займы до 10 миллионов рублей
похитят ВСЕ деньги

- Предложат продать квартиру, машину…

- Попросят забирать деньги у других обманутых жертв и переводитьпреступникам сделают СОУЧАСТНИКОМ
лишат ЖИЛЬЯ

отправят в кредитное рабство



НИКОГДА не звоните по номеру из сообщения
«техподдержки»
– это мошенники

ВЗЛОМАЛИ – позвоните в полицию (если
оформят микрокредиты - важен факт обращения)

СХОДИТЕ В МФЦ для восстановления
доступа



Через 10 дней закажите отчет по кредитам
и проверьте оформленные на вас СИМ-карты



№3
ЗВОНОК ИЗ ФСБ:
реальные сотрудники не проводят операцийВ МЕССЕНДЖЕРЕ

УГРОЗА



- пугают уголовной ответственностью
за «госизмену», спонсирование
запрещенных организаций

- просят помочь задержать мошенников
- перевести деньги на защищенные
«счета»



ЗВОНОК ОТ «СИЛОВИКА»

ЗВОНОК ОТ ИМЕНИ «ФСБ»

ПРАВООХРАНИТЕЛЬНЫЕ
ОРГАНЫ НИКОГДА НЕ ПРОСЯТ
ОКАЗАТЬ «СОДЕЙСТВИЕ» ПО
ТЕЛЕФОНУ – реальные
вызывают к себе



Ложная
рассылка
сообщений
Мошенники рассылают фальшивые СМС с вызовом в отдел
полиции, потом перезванивают и расспрашивают о
причинах неявки.



ПОСЛЕДСТВИЯ

- Уговорят оформить займы до 10 миллионов рублей
похитят ВСЕ деньги

- Предложат продать квартиру, машину…

- Отправят поджечь вышку связи, подстанцию, полицейскую машину

сделают СОУЧАСТНИКОМ

лишат ЖИЛЬЯ
отправят в кредитное рабство



Важно:

НИКАКИХ СПЕЦОПЕРАЦИЙ
ПО ТЕЛЕФОНУ НЕ БЫВАЕТ!

кладите трубку и звоните в полицию



Мошенники комбинируют схемы и
задействуют множество ролей



Чаще всего обман связан с банком.
Злоумышленники уведомляют
жертву, что деньги на ее счету
под угрозой

Настаивают на
том, что вся информация должна
остаться в тайне. Угрожают уголовной
ответственностью.



№4
файл.АРК:
ЗАПУСТИЛ = ЛИШИЛСЯ ДЕНЕГ

УГРОЗА



Внимательно перепроверяйте расширение
отправляемых файлов

APK в переписке = вирус!



Загрузив подобный файл, жительницаБохана лишилась 56 тысяч рублей



Если загрузили вирус - отключите
интернет и удалите вредоносное
приложение. Переведите телефон в
авиарежим. Отключите WI-FI. Это
помешает «вирусу» отправлять ваши
данные злоумышленникам, пока вы его
удаляете.



ПОСЛЕДСТВИЯ

- Все, что есть на картах - пропадет
похитят деньги

- Воспользуются вашими приложениями банков

- Разошлют вредоносную программу от вашего имени контактам
сделают СОУЧАСТНИКОМ

оформят кредиты

получат полный доступ к устройству



№5
ОНЛАЙН ПОКУПКА:

каким продавцам и покупателям нельзя верить?

УГРОЗА



ПРАВИЛО #1
Не переходите в другие мессенджеры



ФИШИНГОВАЯ
ССЫЛКА ДЛЯ ОПЛАТЫ

НЕ ОТКРЫВАЙТЕ ССЫЛКИ
ОТ «ПРОДАВЦА»



№6
ВЕРБОВКА ДЕТЕЙ:

ваш ребенок – желанная цель преступника
его попытаются сделать пособником

УГРОЗА



«спасти семью и ее деньги»
(используют лучшие качества)

ПРЕСТУПНИКИ ЛОЖЬЮУГОВАРИВАЮТ:

провести «видеообыск» или «самообыск»
(такого термина нет в УПК)

проверить жилье «преступников»
(чужой дом или квартиру)

поджечь объект
(совершить диверсию или теракт)



ПОСЛЕДСТВИЯ

- Убедят обналичить деньги с карт
похитят наличные деньги, сейф

- Уговорят совершить преступление
сделают СОУЧАСТНИКОМ



продать карту
работать «курьером»

продать АККАУНТ
администрировать СИМ-бокс
(осуществить техподдержку
узлу связи мошенников)

ПРЕСТУПНИКИ предлагают «ЗАРАБОТОК»:



Реализация банковской карты - уголовная ответственность ч. 3. ст. 187 УК РФ«Неправомерный оборот средств платежей».
Проведение транша через свою банковскую карту за определенный процент,также подлежит уголовному преследованию по ч. 4 ст. 187 УК РФ.
уголовное преследование может быть прекращено в случае если лицо добровольносообщило о совершении данного деяния.
За скупку банковских карт, а также их дальнейшую реализацию– наказание до 6 лет лишения свободы.
За обслуживание сим-боксов, предоставление услуг по преобразованиюинтернет соединения в GSM связь, даже через смартфоны введена уголовнаяответственность
274.3 Незаконное использование абонентского трафика или виртуальнойтелефонной станции.



Для «трудоустройства» подросток отправляет видео спаспортом и фактическим адресом проживания.

Куратор никогда не дает уйти курьеру с такой работы. Восновном соучастники преступных схем задерживаютсяправоохранителями в течение недели.

Бывают случаи когда курьер обращает похищенное в своепользование. Тогда куратор делает сообщение в полицию и сдает«подельника».





Пока вы ничего не делаете– ваши деньги в безопасности.

звоните 02 с мобильного 102

ПОМНИТЕ:


