
П А М Я Т К А
В И Д Ы  М О Ш Е Н Н И Ч Е С Т В

1. Злоумышленники  представляясь  сотрудниками  банков  (в  том 
числе  Центрального  банка),  МВД,  Следственного  комитета,  ФСБ, 
работниками  прокуратуры,  сотрудниками  Госуслуг  и  МФЦ  требуют 
сообщить  личные  данные (серию  и  номер  паспорта,  сведения  о  банках,  в  которых  
открыты  счета,  сведения  о  банковских  картах,  сроках  их  действия,  трехзначный  номер  
CVV/CVC  на  оборотной  стороне  банковской  карты,  коды  и  пароли  из  СМС  уведомлений  и  

мессенджеров,  логины и  пароли  от Госуслуг  и  банковских  приложений) под различными 
предлогами  (перевод  на  «безопасный  счет»,  угроза  уголовного  преследования  и  другое). 
Данные  действия  являются  незаконными,  работники  банков, 
правоохранительных  органов,  госучреждений  никогда  не  будут  выяснять 
Ваши личные данные.

2. Новый  вид  мошенничества!  В  мессенджере  «Телеграм» 
создаются страницы, на которые устанавливаются фотографии официальных 
лиц  госорганов  с  указанием  их  фамилии,  имени  и  отчества. Важно! 
сотрудники  официальных  органов  не  будут  с  Вами  связываться  
посредством мессенджеров. Будьте бдительны.

3. Злоумышленники  представляются  курьерами,  которые  должны 
доставить Вам цветы или другую посылку, требуя при этом код из СМС-
уведомления  или  пройти  по  направленной  Вам  ссылке.  Курьер  не  будет 
требовать  от  Вас  дополнительных  сведений  из  СМС-уведомлений  или 
пройти по ссылке.

4. Преступники  пользуясь  эмоциональным  состоянием 
родственников  участников  СВО  зачастую  представляются  «интернет-
гадалками»,  требуют  оплату  своих  услуг,  зачастую называя  «магические» 
суммы  (666 666 рублей,  999 999 рублей,  222 222 рублей).  Не  верьте  им, 
положите трубку и не отвечайте на их звонки и сообщения.

5. Также  злоумышленники  пользуясь  появившимися  денежными 
средствами у  членов семьи участника  СВО пытаются  похитить  денежные 
средства  под  предлогом  вложения  в  различные  инвестиционные  пакеты, 
предоставляя ложные адреса сайтов.

6. Преступники пользуясь паспортными данными участников СВО 
оформляют  микро-займы.  В  таком  случае  участнику  СВО  нужно 
заблаговременно  через  портал  Госуслуг  поставить  ограничения  по 
оформлению кредитов и займов.


