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Инструкция по инсталляции SIEM коннектора для Yandex.cloud
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[bookmark: _Toc105068174]Подготовка к инсталляции коннектора 
Перед установкой и настройкой коннектора мониторинга событий ИБ для Yandex.Cloud необходимо иметь SIEM систему и штатный syslog коннектор к ней. Штатный syslog коннектор должен быть настроен на приём событий по порту 514 и протоколу UDP, а также сконфигурирован в соответствии с рекомендациями вендора SIEM системы.
[bookmark: _Toc105068175]Настройка связи между Yandex.Cloud и собственной сетью 
Для настройки связи между Yandex.Cloud и собственной сетью необходимо произвести настройки, описанные ниже.
1. В Yandex.Cloud создать тунель IPSec VPN в соответствии с инструкцией по ссылке «Создание туннеля IPSec VPN | Yandex.Cloud - Документация» до раздела «Настройте IPSec на другом шлюзе».
2. После чего развернуть аналогичную виртуальную машину (ВМ) в своей корпоративной сети и задать ей статичный IP.
3. Далее необходимо установить на ВМ утилиту strongSwan используя следующие команды:
sudo apt update
sudo apt install strongswan strongswan-pki libcharon-extra-plugins libcharon-extauth-plugins
4. Теперь следует создать сертификат и ключ для сервера VPN. В начале необходимо создать закрытый ключ сервера VPN с помощью следующей команды:
pki --gen --type rsa --size 4096 --outform pem > ~/pki/private/server-key.pem
5. Далее необходимо создать и подписать сертификат сервера VPN, используя ключ, созданный на предыдущем шаге. Для этого следует запустить следующую команду, но изменив поля Common Name (CN) и Subject Alternate Name (SAN) на имя DNS или IP-адрес вашего сервера VPN:
pki --pub --in ~/pki/private/server-key.pem --type rsa \
    | pki --issue --lifetime 1825 \
        --cacert ~/pki/cacerts/ca-cert.pem \
        --cakey ~/pki/private/ca-key.pem \
        --dn "CN=server_domain_or_IP" --san server_domain_or_IP \
        --flag serverAuth --flag ikeIntermediate --outform pem \
    >  ~/pki/certs/server-cert.pem
6. На шагах ранее были сгенерированы все файлы TLS/SSL, необходимые StrongSwan, и теперь их необходимо переместить в каталог /etc/ipsec.d следующим образом:
cp -r ~/pki/* /etc/ipsec.d/
7. Далее необходимо настроить перенаправление портов 500 и 4500 на вашем корпоративном шлюзе на созданную ВМ.
8. После чего следует продолжить настройку IPSec в VPN на данной ВМ по инструкции «Создание туннеля IPSec VPN | Yandex.Cloud - Документация» с раздела «Настройте IPSec на другом шлюзе».
9. Настройка связи между Yandex.Cloud и собственной сетью закончена.
[bookmark: _Ref104994882][bookmark: _Toc105068176]Установка ВМ в Yandex.Cloud
1. [bookmark: _Toc105068177]Создание ВМ
Для работы коннектора необходимо развернуть ВМ в Yandex.Cloud и создать для неё пару SSH ключей. Для этого следует воспользоваться следующими инструкциями:
· Создать виртуальную машину из пользовательского образа | Yandex.Cloud - Документация; (в пункте 5 следует выбрать раздел «Cloud Marketplace» и в нём найти ВМ «SIEM коннектор для Yandex.cloud»)
· Подключиться к виртуальной машине Linux по SSH | Yandex.Cloud - Документация – раздел «Создание пары ключей SSH».
2. [bookmark: _Toc105068178]Установка и настройка Audit Trails
Далее необходимо установить Audit Trails в соответствии с инструкцией по ссылке «Как начать работать с Audit Trails | Yandex.Cloud - Документация». Все команды необходимо выполнять через CLI Yandex Cloud (см. «CLI Yandex Cloud | Yandex.Cloud - Документация»).
3. [bookmark: _Toc105068179]Установка и настройка s3fs
Установка s3fs
Установите s3fs в соответствии с инструкцией по ссылке «GitHub - s3fs-fuse/s3fs-fuse: FUSE-based file system backed by Amazon S3»
Настройка s3fs
Настройте s3fs в соответствии с инструкцией s3fs | Yandex.Cloud - Документация, при этом предоставьте права read and write сервисному аккаунту (см. Назначение роли сервисному аккаунту | Yandex.Cloud - Документация).
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Рисунок 1. Права на чтение и запись
Для постоянного монтирования бакета необходимо добавить в файл  /etc/fstab строку, где uid, gid, это id пользователя созданного при разворачивании ВМ. 
s3fs#agentlogbucket /home/agent/logs fuse _netdev,allow_other,rw,mp_umask=0000,umask=0000,uid=<ID пользователя ВМ>,gid=<ID пользователя ВМ>,use_path_request_style,url=http://storage.yandexcloud.net,passwd_file=/home/<имя пользователя>/.passwd-s3fs 0 0
После чего необходимо перезапустить ВМ и убедиться, что s3fs успешно смонтировал бакет, и у вас достаточно прав на удаление и переименование файлов.
[bookmark: _Toc105068180]Настройка коннектора 
Для настройки коннектора мониторинга событий ИБ для Yandex.Cloud необходимо произвести действия, описанные ниже.
1. После создания ВМ в Yandex.Cloud (см. раздел «Установка ВМ в Yandex.Cloud») из её описания необходимо скопировать адрес Публичного IPv4.
2. Далее следует подключится к ВМ по SSH, используя созданный ранее закрытый ключ.
3. Далее следует запустить коннектор следующей командой,:
/home/agent/yc_agent/agent agentsetup
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Автоматически созданное описание]
4. После чего необходимо установить источники. В командной строке выбрать опцию «1»
a. далее ввести «А»
config file: указать «yc».
folder: указать путь, куда были смонтировали лог-файлы с помощью s3fs. Например, «/home/agent/logs /».
wildcard: указать маску логов «*.json».
mode: указать действия с файлами – D (удалить) или R (переименовать). Данный параметр зависит от того, будете ли вы хранить лог-файлы после обработки на ВМ или нет.
process folders recursively (Y - Yes, N - No): указать«Y».
[image: Изображение выглядит как текст

Автоматически созданное описание]
b. после чего следует завершить настройку источников, введя команду «F».
5. После установки источников необходимо настроить получателя, для этого следует выбрать опцию «2».
a. далее ввести «А»
Destination type (0 - cefsyslog): ввести «0».
Host: ввести адрес машины, на которой установлен штатный syslog коннектор SIEM системы в вашей корпоративной сети.
Port: указать «514».
Protocol: указать «UDP». 
[image: Изображение выглядит как текст

Автоматически созданное описание]
a. после чего следует завершить настройку получателя, введя команду «F».
6. Далее необходимо запустить коннектор как сервис, для этого следует выбрать опцию «3».
a. запустить коннектор, используя следующую опцию 
Starting the service at startup(Y/N):  указать«Y».
b. при необходимости изменения наименования сервиса следует ввести следующие параметры:
Change service name/description(Y/N): указать«Y».
Service name [inforter_agent_jsonfolderfollower]: указать новое имя сервиса 
Description [inforter_agent_jsonfolderfollower]: указать новое описание сервиса 
[image: Изображение выглядит как текст

Автоматически созданное описание]
c. после запуска коннектора необходимо убедиться, что в SIEM систему поступают события.
7. Настройка коннектора завершена.
При возникновении вопросов по развёртыванию коннектора обращайтесь к разработчику ООО «АТБ» (услуга платная). Контакты для связи с разработчиком: info@ast-security.ru, +7 (499) 648 7548.
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[agent@yc-agent-main ~]$ cd /home/agent/yc_agent/
[agentéyc-agent-main yc_agent]$ ./agent agentsetup
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Savrus Inforter agent 0.64 setup, build Apr 15 2022
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