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https://ptsecurity.com/research/analytics/trendy-atak-v-2026-godu/


• Эксплуатация уязвимостей 
вышла на первое место как 
способ первоначального 
проникновения

• Ночная и выходная 
активность делает
мониторинг 24/7 критически 
важным

• Переход от первоначального 
доступа к движению 
по инфраструктуре может 
происходить быстрее, чем
реагирование в ручную
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https://ptsecurity.com/research/analytics/trendy-atak-v-2026-godu/
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▪ Защищать нужно не только устройство, 
а доверие, которое организация ему 
выдала

▪ Важно обезопасить пользовательскую 
идентичность, сессии, токены, сетевое 
положение и административные 
возможности



Современная модель Старая модель

▪ Классическая картина «письмо → 
вредоносный EXE-файл → 
антивирус» уже не описывает 
значительную часть корпоративных 
атак

▪ Атакующие все чаще используют 
штатные средства ОС, украденные 
учетные данные, браузерные 
сессии, RMM и облачные сервисы

▪ EDR-решение должно отвечать не 
только на вопрос «Известен ли этот 
файл как вредоносный?», но и на 
более важный: «Нормальна ли 
такая последовательность 
действий для этого пользователя, 
устройства и его роли?»
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Проблема не в том, что инструмент запущен 

Важно то, кто, где, когда, зачем и что делает после его запуска
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От 3 часов14 дней
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https://t.me/Positive_Technologies
https://mitre.ptsecurity.com/ru-RU?products=edr
https://mitre.ptsecurity.com/ru-RU?products=edr
https://ptsecurity.com/products/endpoint/#main-form



