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PT CRIS Kubernetes — собственный вендорский стандарт Positive Technologies 
для оценки безопасности конфигурации Kubernetes

Он устанавливает набор проверок компонентов Kubernetes-кластера, критерии оценки критичности нарушений 
и рекомендации по их устранению.

Принцип сопоставления

Стандарты различаются по уровню
детализации: CIS Kubernetes Benchmark
и PT CRIS Kubernetes содержат конкретные 
проверки конфигурации Kubernetes, тогда
как NIST SP 800-190, PCI DSS и приказ
ФСТЭК № 118 включают более общие 
требования и рекомендации.

Соответствие в матрице означает, что проверка

PT CRIS Kubernetes полностью или частично подтверждает выполнение 

требования.

Для оценки соответствия используются четыре значения:

▪ Прямое — проверка подтверждает полное выполнение требование
▪ Частичное — проверка подтверждает частичное выполнение 

требования
▪ Нет — проверка не связана с требованием

Одна проверка CRIS может быть связана с несколькими требованиями, 
а один пункт стандарта — с несколькими проверками CRIS.

Матрица сопоставляет проверки 
PT CRIS Kubernetes
с требованиями
и рекомендациями следующих 
стандартов:

▪ CIS Kubernetes Benchmark v2.0.0
▪ NIST SP 800-190
▪ PCI DSS v4.0
▪ приказ ФСТЭК России № 118

Матрица позволяет находить связанные требования
и оценивать их покрытие проверками PT CRIS
Kubernetes. Наличие связи следует рассматривать
как ориентир для анализа, а не как подтверждение
полного соответствия стандарту.
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ПОЛЕ ОПИСАНИЕ

CRIS ID Идентификатор проверки PT CRIS Kubernetes

Номер проверки Порядковый номер проверки

CRIS-проверка Название и краткое описание проверки

Критичность CRIS Уровень опасности: низкий,
средний, высокий, критический

Целевой стандарт (ЦС) Стандарт, с которым сопоставляется проверка

Версия ЦС Версия или дата редакции стандарта

Пункт ЦС Пункт, раздел или идентификатор проверки ЦС

Тип соответствия ПРЯМОЕ НЕТЧАСТИЧНОЕ

Значение «Нет» используется, если проверка CRIS
не связана с пунктом стандарта, не реализована
или в стандарте нет требований под эту проверку.

Структура матрицы

Матрица представлена в виде таблицы: каждая
строка связывает одну проверку CRIS с одним
пунктом целевого стандарта.

Каждая проверка CRIS сопоставляется с
с четырьмя целевыми стандартами.

Пункты CIS Kubernetes
Benchmark v2.0.0, для которых
нет соответствующей проверки
CRIS, также включены в матрицу.
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_AC
_ALWAYS_ADMIT

1.2.10 Включен плагин 
контроллера допуска
AlwaysAdmit для API-
сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.10

CS_IAC_K8S_API_AC
_ALWAYS_ADMIT

1.2.10 Включен плагин 
контроллера допуска 
AlwaysAdmit для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_AC
_ALWAYS_ADMIT

1.2.10 Включен плагин 
контроллера допуска 
AlwaysAdmit для API-
сервера Kubernetes

Средняя PCI DSS v4.0 7.3.2001

CS_IAC_K8S_API_AC
_ALWAYS_ADMIT

1.2.10 Включен плагин 
контроллера допуска 
AlwaysAdmit для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_AC
_ALWAYS_PULL_IM
AGES

1.2.11 Отключен плагин 
контроллера допуска 
AlwaysPullImages для 
API-сервера Kubernetes

Средняя CIS Kubernetes
Benchmark

v2.0.0 1.2.11

CS_IAC_K8S_API_AC
_ALWAYS_PULL_IM
AGES

1.2.11 Отключен плагин 
контроллера допуска 
AlwaysPullImages для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 4.2.2003

CS_IAC_K8S_API_AC
_ALWAYS_PULL_IM
AGES

1.2.11 Отключен плагин 
контроллера допуска 
AlwaysPullImages для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_API_AC
_ALWAYS_PULL_IM
AGES

1.2.11 Отключен плагин 
контроллера допуска 
AlwaysPullImages для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 6.2.2001

CS_IAC_K8S_API_AC
_ALWAYS_PULL_IM
AGES

1.2.11 Отключен плагин 
контроллера допуска 
AlwaysPullImages для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

16.1

CS_IAC_K8S_API_
AC_EVENT_RATE
_LIMIT

1.2.2009 Отключен плагин 
контроллера допуска 
EventRateLimit для API-
сервера Kubernetes

Средняя CIS Kubernetes
Benchmark

v2.0.0 1.2.2009

CS_IAC_K8S_API_
AC_EVENT_RATE
_LIMIT

1.2.2009 Отключен плагин 
контроллера допуска 
EventRateLimit для API-
сервера Kubernetes

Средняя NIST SP 
800-190

2017 Нет

PT Container
Security

ПРЯМОЕ

НЕТ

ЧАСТИЧНОЕ

НЕТ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_
AC_EVENT_RATE
_LIMIT

1.2.2009 Отключен плагин 
контроллера допуска 
EventRateLimit для API-
сервера Kubernetes

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_API_
AC_EVENT_RATE
_LIMIT

1.2.2009 Отключен плагин 
контроллера допуска 
EventRateLimit для API-
сервера Kubernetes

Средняя PCI DSS v4.0 6.2.2001

CS_IAC_K8S_API_
AC_EVENT_RATE
_LIMIT

1.2.2009 Отключен плагин 
контроллера допуска 
EventRateLimit для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_AC
_NAMESPACE_LIFE
CYCLE

1.2.13 Отключен плагин 
контроллера допуска 
NamespaceLifecycle для 
API-сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.13

CS_IAC_K8S_API_AC
_NAMESPACE_LIFE
CYCLE

1.2.13 Отключен плагин 
контроллера допуска 
NamespaceLifecycle для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_AC
_NAMESPACE_LIFE
CYCLE

1.2.13 Отключен плагин 
контроллера допуска 
NamespaceLifecycle для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_API_AC
_NAMESPACE_LIFE
CYCLE

1.2.13 Отключен плагин 
контроллера допуска 
NamespaceLifecycle для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 3.2.2001

CS_IAC_K8S_API_AC
_NAMESPACE_LIFE
CYCLE

1.2.13 Отключен плагин 
контроллера допуска 
NamespaceLifecycle для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_
AC_NODE_REST
RICTION

1.2.14 Отключен плагин 
контроллера допуска 
NodeRestriction для API-
сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.14

CS_IAC_K8S_API_
AC_NODE_REST
RICTION

1.2.14 Отключен плагин 
контроллера допуска 
NodeRestriction для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 4.3.2005

CS_IAC_K8S_API_
AC_NODE_REST
RICTION

1.2.14 Отключен плагин 
контроллера допуска 
NodeRestriction для API-
сервера Kubernetes

Средняя PCI DSS v4.0 7.3.2001

PT Container
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ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

НЕТ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

ЧАСТИЧНОЕ



5

CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_
AC_NODE_REST
RICTION

1.2.14 Отключен плагин 
контроллера допуска 
NodeRestriction для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_
AC_SERVICE_AC
COUNT

1.2.12 Отключен плагин 
контроллера допуска 
ServiceAccount для API-
сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.12

CS_IAC_K8S_API_
AC_SERVICE_AC
COUNT

1.2.12 Отключен плагин 
контроллера допуска 
ServiceAccount для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_
AC_SERVICE_AC
COUNT

1.2.12 Отключен плагин 
контроллера допуска 
ServiceAccount для API-
сервера Kubernetes

Средняя PCI DSS v4.0 7.2.2005

CS_IAC_K8S_API_
AC_SERVICE_AC
COUNT

1.2.12 Отключен плагин 
контроллера допуска 
ServiceAccount для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_AN
ON_AUTH

1.2.2001 Разрешен анонимный 
доступ к API-серверу 
Kubernetes

Низкая CIS Kubernetes 
Benchmark

v2.0.0 1.2.2001

CS_IAC_K8S_API_AN
ON_AUTH

1.2.2001 Разрешен анонимный 
доступ к API-серверу 
Kubernetes

Низкая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_AN
ON_AUTH

1.2.2001 Разрешен анонимный 
доступ к API-серверу 
Kubernetes

Низкая PCI DSS v4.0 8.2.2001

CS_IAC_K8S_API_AN
ON_AUTH

1.2.2001 Разрешен анонимный 
доступ к API-серверу 
Kubernetes

Низкая ФСТЭК России, 
Приказ №118

04.07.
2022

15.1

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.17

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ

ПРЯМОЕ

НЕТ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя PCI DSS v4.0 10.5.2001

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.1

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.2

CS_IAC_K8S_API_AU
DIT_LOG_MAX_AGE

1.2.17 Установлен 
недостаточный срок 
хранения журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.3

CS_IAC_K8S_API_
AUDIT_LOG_MAX
_BACKUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.18

CS_IAC_K8S_API_
AUDIT_LOG_MAX
_BACKUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_
AUDIT_LOG_MAX
_BACKUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя PCI DSS v4.0 10.5.2001

CS_IAC_K8S_API_
AUDIT_LOG_MAX
_BACKUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.1

CS_IAC_K8S_API_
AUDIT_LOG_MAX
_BACKUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.2

PT Container
Security

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_AU
DIT_LOG_MAX_BAC
KUP

1.2.18 Настроено 
недостаточное 
количество журналов 
событий для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.3

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.19

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 10.5.2001

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.1

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.2

CS_IAC_K8S_API_AU
DIT_LOG_MAX_SIZE

1.2.19 Установлен 
недостаточный размер 
журналов событий для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

13.3

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.16

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая PCI DSS v4.0 10.2.2001

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

13.1

PT Container
Security

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

13.2

CS_IAC_K8S_API_AU
DIT_LOG_PATH

1.2.16 Не задан каталог для 
сохранения журналов 
событий для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

13.3

CS_IAC_K8S_API_AU
TH_MODE_ALWAYS
_ALLOW

1.2.2006 Разрешены все
запросы к API-серверу 
Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.2006

CS_IAC_K8S_API_AU
TH_MODE_ALWAYS
_ALLOW

1.2.2006 Разрешены все
запросы к API-серверу 
Kubernetes

Средняя NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_AU
TH_MODE_ALWAYS
_ALLOW

1.2.2006 Разрешены все
запросы к API-серверу 
Kubernetes

Средняя PCI DSS v4.0 7.3.2001

CS_IAC_K8S_API_AU
TH_MODE_ALWAYS
_ALLOW

1.2.2006 Разрешены все
запросы к API-серверу 
Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_API_AU
TH_MODE_NODE

1.2.2007 Отключен режим 
авторизации Node для 
API-сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.2007

CS_IAC_K8S_API_AU
TH_MODE_NODE

1.2.2007 Отключен режим 
авторизации Node для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 4.3.2005

CS_IAC_K8S_API_AU
TH_MODE_NODE

1.2.2007 Отключен режим 
авторизации Node для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_API_AU
TH_MODE_NODE

1.2.2007 Отключен режим 
авторизации Node для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_AU
TH_MODE_RBAC

1.2.2008 Отключен режим 
авторизации RBAC для 
API-сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.2008

CS_IAC_K8S_API_AU
TH_MODE_RBAC

1.2.2008 Отключен режим 
авторизации RBAC для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_AU
TH_MODE_RBAC

1.2.2008 Отключен режим 
авторизации RBAC для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 7.3.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ

ПРЯМОЕ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_AU
TH_MODE_RBAC

1.2.2008 Отключен режим 
авторизации RBAC для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_API_CL
IENT_CA

1.2.25 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.25

CS_IAC_K8S_API_CL
IENT_CA

1.2.25 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_CL
IENT_CA

1.2.25 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая PCI DSS v4.0 2.2.2007

CS_IAC_K8S_API_CL
IENT_CA

1.2.25 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.27

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.28

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ

ПРЯМОЕ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая PCI DSS v4.0 3.6.1.2

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая PCI DSS v4.0 8.3.2002

CS_IAC_K8S_API_EN
C_PROVIDER_CFG

1.2.27 Не настроена 
конфигурация 
криптографических 
провайдеров для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_ET
CD_CA

1.2.26 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.26

CS_IAC_K8S_API_ET
CD_CA

1.2.26 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_ET
CD_CA

1.2.26 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 3.6.1.2

CS_IAC_K8S_API_ET
CD_CA

1.2.26 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_ET
CD_CERT_AND_KEY

1.2.23 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая CIS Kubernetes
Benchmark

v2.0.0 1.2.23

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_ET
CD_CERT_AND_KEY

1.2.23 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_ET
CD_CERT_AND_KEY

1.2.23 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 2.2.2007

CS_IAC_K8S_API_ET
CD_CERT_AND_KEY

1.2.23 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 8.3.2001

CS_IAC_K8S_API_ET
CD_CERT_AND_KEY

1.2.23 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с хранилищем 
etcd для API-сервера 
Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_KU
BELET_CA

1.2.2005 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного 
соединения с Kubelet
для API-сервера 
Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.2005

CS_IAC_K8S_API_KU
BELET_CA

1.2.2005 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая NIST SP
800-190

2017 4.3.2005

CS_IAC_K8S_API_KU
BELET_CA

1.2.2005 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного 
соединения с Kubelet
для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 8.2.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

НЕТ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_KU
BELET_CA

1.2.2005 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 8.3.2001

CS_IAC_K8S_API_KU
BELET_CA

1.2.2005 Не настроен сертификат 
центра сертификации 
для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.2004

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая NIST SP
800-190

2017 4.3.2005

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 8.2.2001

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet
для API-сервера 
Kubernetes

Высокая PCI DSS v4.0 8.3.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

ПРЯМОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_
KUBELET_CERT_
AND_KEY

1.2.2004 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного 
соединения с Kubelet 
для API-сервера 
Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_PR
OFILING

1.2.15 Включено 
профилирование для 
API-сервера Kubernetes

Низкая CIS Kubernetes 
Benchmark

v2.0.0 1.2.15

CS_IAC_K8S_API_PR
OFILING

1.2.15 Включено 
профилирование для 
API-сервера Kubernetes

Низкая NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_PR
OFILING

1.2.15 Включено 
профилирование для 
API-сервера Kubernetes

Низкая PCI DSS v4.0 2.2.2004

CS_IAC_K8S_API_PR
OFILING

1.2.15 Включено 
профилирование для 
API-сервера Kubernetes

Низкая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_RE
QUEST_TIMEOUT

1.2.20 Установлено 
некорректное время 
ожидания запроса для 
API-сервера Kubernetes

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.2.20

CS_IAC_K8S_API_RE
QUEST_TIMEOUT

1.2.20 Установлено 
некорректное время 
ожидания запроса для 
API-сервера Kubernetes

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_RE
QUEST_TIMEOUT

1.2.20 Установлено 
некорректное время 
ожидания запроса для 
API-сервера Kubernetes

Средняя PCI DSS v4.0 2.2.2006

CS_IAC_K8S_API_RE
QUEST_TIMEOUT

1.2.20 Установлено 
некорректное время 
ожидания запроса для 
API-сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_SA
_EXTEND_TOKEN_E
XPIR

1.2.30 Используется 
увеличенное время 
жизни токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Средняя CIS Kubernetes
Benchmark

v2.0.0 1.2.30

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_
SA_EXTEND_TOK
EN_EXPIR

1.2.30 Используется 
увеличенное время 
жизни токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Средняя NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_
SA_EXTEND_TOK
EN_EXPIR

1.2.30 Используется 
увеличенное время 
жизни токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Средняя PCI DSS v4.0 Нет

CS_IAC_K8S_API_
SA_EXTEND_TOK
EN_EXPIR

1.2.30 Используется 
увеличенное время 
жизни токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_
SA_KEY

1.2.22 Не настроен отдельный 
сертификат 
верификации токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.22

CS_IAC_K8S_API_
SA_KEY

1.2.22 Не настроен отдельный 
сертификат 
верификации токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_
SA_KEY

1.2.22 Не настроен отдельный 
сертификат 
верификации токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Высокая PCI DSS v4.0 2.2.2002

CS_IAC_K8S_API_
SA_KEY

1.2.22 Не настроен отдельный 
сертификат 
верификации токенов 
сервисных учетных 
записей (Service 
Account) для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ



15

CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_SA
_LOOKUP

1.2.21 Отключена проверка 
токенов сервисных 
учетных записей (Service 
Account) для API-
сервера Kubernetes

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.2.21

CS_IAC_K8S_API_SA
_LOOKUP

1.2.21 Отключена проверка 
токенов сервисных 
учетных записей (Service 
Account) для API-
сервера Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_SA
_LOOKUP

1.2.21 Отключена проверка 
токенов сервисных 
учетных записей (Service 
Account) для API-
сервера Kubernetes

Высокая PCI DSS v4.0 8.2.2001

CS_IAC_K8S_API_SA
_LOOKUP

1.2.21 Отключена проверка 
токенов сервисных 
учетных записей (Service 
Account) для API-
сервера Kubernetes

Высокая PCI DSS v4.0 8.2.2005

CS_IAC_K8S_API_SA
_LOOKUP

1.2.21 Отключена проверка 
токенов сервисных 
учетных записей (Service 
Account) для API-
сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_ST
RONG_CIPHERS

1.2.29 Используются слабые 
криптографические 
алгоритмы для API-
сервера Kubernetes

Критическая CIS Kubernetes 
Benchmark

v2.0.0 1.2.29

CS_IAC_K8S_API_ST
RONG_CIPHERS

1.2.29 Используются слабые 
криптографические 
алгоритмы для API-
сервера Kubernetes

Критическая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_ST
RONG_CIPHERS

1.2.29 Используются слабые 
криптографические 
алгоритмы для API-
сервера Kubernetes

Критическая PCI DSS v4.0 8.3.2002

CS_IAC_K8S_API_ST
RONG_CIPHERS

1.2.29 Используются слабые 
криптографические 
алгоритмы для API-
сервера Kubernetes

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_TL
S_CERT_AND_KEY

1.2.24 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая CIS Kubernetes
Benchmark

v2.0.0 1.2.24

PT Container
Security

ПРЯМОЕ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_API_TL
S_CERT_AND_KEY

1.2.24 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_API_TL
S_CERT_AND_KEY

1.2.24 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая PCI DSS v4.0 2.2.2007

CS_IAC_K8S_API_TL
S_CERT_AND_KEY

1.2.24 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами для 
API-сервера Kubernetes

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_API_TO
KEN_AUTH

1.2.2002 Настроена 
аутентификация на базе 
статических токенов для 
API-сервера Kubernetes

Низкая CIS Kubernetes 
Benchmark

v2.0.0 1.2.2002

CS_IAC_K8S_API_TO
KEN_AUTH

1.2.2002 Настроена 
аутентификация на базе 
статических токенов для 
API-сервера Kubernetes

Низкая NIST SP
800-190

2017 Нет

CS_IAC_K8S_API_TO
KEN_AUTH

1.2.2002 Настроена 
аутентификация на базе 
статических токенов для 
API-сервера Kubernetes

Низкая PCI DSS v4.0 2.2.2006

CS_IAC_K8S_API_TO
KEN_AUTH

1.2.2002 Настроена 
аутентификация на базе 
статических токенов для 
API-сервера Kubernetes

Низкая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CLUST
ER_ADMISSION_WE
BHOOK

5.1.12 Не ограничены права
на конфигурирование 
вебхуков допуска 
(Admission Webhook)

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.1.12

CS_IAC_K8S_CLUST
ER_ADMISSION_WE
BHOOK

5.1.12 Не ограничены права
на конфигурирование 
вебхуков допуска 
(Admission Webhook)

Высокая NIST SP
800-190

2017 4.3.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CLUST
ER_ADMISSION_WE
BHOOK

5.1.12 Не ограничены права
на конфигурирование 
вебхуков допуска 
(Admission Webhook)

Высокая PCI DSS v4.0 7.2.2001

CS_IAC_K8S_CLUST
ER_ADMISSION_WE
BHOOK

5.1.12 Не ограничены права
на конфигурирование 
вебхуков допуска 
(Admission Webhook)

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_CLUST
ER_ADMISSION_WE
BHOOK

5.1.12 Не ограничены права
на конфигурирование 
вебхуков допуска 
(Admission Webhook)

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_CLUST
ER_CERT_SIGNING_
REQUESTS

5.1.11 Не ограничены права
на одобрение запросов 
сертификатов 
(CertificateSigning
Requests)

Средняя CIS Kubernetes 
Benchmark

v2.0.0 5.1.11

CS_IAC_K8S_CLUST
ER_CERT_SIGNING_
REQUESTS

5.1.11 Не ограничены права
на одобрение запросов 
сертификатов 
(CertificateSigning
Requests)

Средняя NIST SP
800-190

2017 4.3.2001

CS_IAC_K8S_CLUST
ER_CERT_SIGNING_
REQUESTS

5.1.11 Не ограничены права
на одобрение запросов 
сертификатов 
(CertificateSigning
Requests)

Средняя PCI DSS v4.0 7.2.2001

CS_IAC_K8S_CLUST
ER_CERT_SIGNING_
REQUESTS

5.1.11 Не ограничены права
на одобрение запросов 
сертификатов 
(CertificateSigning
Requests)

Средняя PCI DSS v4.0 7.2.2005

CS_IAC_K8S_CLUST
ER_CERT_SIGNING_
REQUESTS

5.1.11 Не ограничены права
на одобрение запросов 
сертификатов 
(CertificateSigning
Requests)

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_CLUST
ER_LIMIT_ROLE_BIN
D_AND_ESCALATE

5.1.2008 Не ограничены права 
bind (назначение роли)
и escalate (повышение 
привилегий) для роли

Критическая CIS Kubernetes 
Benchmark

v2.0.0 5.1.2008

CS_IAC_K8S_CLUST
ER_LIMIT_ROLE_BIN
D_AND_ESCALATE

5.1.2008 Не ограничены права 
bind (назначение роли)
и escalate (повышение 
привилегий) для роли

Критическая NIST SP
800-190

2017 4.3.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CLUST
ER_LIMIT_ROLE_BIN
D_AND_ESCALATE

5.1.2008 Не ограничены права 
bind (назначение роли)
и escalate (повышение 
привилегий) для роли

Критическая PCI DSS v4.0 7.2.2001

CS_IAC_K8S_CLUST
ER_LIMIT_ROLE_BIN
D_AND_ESCALATE

5.1.2008 Не ограничены права 
bind (назначение роли)
и escalate (повышение 
привилегий) для роли

Критическая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_CLUST
ER_LIMIT_ROLE_BIN
D_AND_ESCALATE

5.1.2008 Не ограничены права 
bind (назначение роли)
и escalate (повышение 
привилегий) для роли

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_CLU
STER_WILDCARD
_ROLES

5.1.2003 Не ограничены права 
для ресурсов Role
(роль) и ClusterRole
(кластерная роль)

Средняя CIS Kubernetes 
Benchmark

v2.0.0 5.1.2003

CS_IAC_K8S_CLU
STER_WILDCARD
_ROLES

5.1.2003 Не ограничены права 
для ресурсов Role
(роль) и ClusterRole
(кластерная роль)

Средняя NIST SP
800-190

2017 4.3.2001

CS_IAC_K8S_CLU
STER_WILDCARD
_ROLES

5.1.2003 Не ограничены права 
для ресурсов Role
(роль) и ClusterRole
(кластерная роль)

Средняя PCI DSS v4.0 7.2.2001

CS_IAC_K8S_CLU
STER_WILDCARD
_ROLES

5.1.2003 Не ограничены права 
для ресурсов Role
(роль) и ClusterRole
(кластерная роль)

Средняя PCI DSS v4.0 7.2.2005

CS_IAC_K8S_CLU
STER_WILDCARD
_ROLES

5.1.2003 Не ограничены права 
для ресурсов Role
(роль) и ClusterRole
(кластерная роль)

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_CM_LO
OPBACK_ADDRESS
_BIND

1.3.2007 Kubernetes Controller
Manager принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.3.2007

CS_IAC_K8S_CM_LO
OPBACK_ADDRESS
_BIND

1.3.2007 Kubernetes Controller
Manager принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая NIST SP
800-190

2017 4.3.2002

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CM_LO
OPBACK_ADDRESS
_BIND

1.3.2007 Kubernetes Controller
Manager принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая PCI DSS v4.0 8.2.2001

CS_IAC_K8S_CM_LO
OPBACK_ADDRESS
_BIND

1.3.2007 Kubernetes Controller
Manager принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CM_PR
OFILING

1.3.2002 Включено 
профилирование
для Kubernetes
Controller Manager

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.3.2002

CS_IAC_K8S_CM_PR
OFILING

1.3.2002 Включено 
профилирование
для Kubernetes
Controller Manager

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_CM_PR
OFILING

1.3.2002 Включено 
профилирование
для Kubernetes
Controller Manager

Средняя PCI DSS v4.0 2.2.2004

CS_IAC_K8S_CM_PR
OFILING

1.3.2002 Включено 
профилирование
для Kubernetes
Controller Manager

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CM_R
OOT_CA

1.3.2005 Не настроен корневой 
сертификат центра 
сертификации
для Kubernetes
Controller Manager

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.3.2005

CS_IAC_K8S_CM_R
OOT_CA

1.3.2005 Не настроен корневой 
сертификат центра 
сертификации
для Kubernetes
Controller Manager

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_CM_R
OOT_CA

1.3.2005 Не настроен корневой 
сертификат центра 
сертификации
для Kubernetes
Controller Manager

Высокая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_CM_R
OOT_CA

1.3.2005 Не настроен корневой 
сертификат центра 
сертификации
для Kubernetes
Controller Manager

Высокая PCI DSS v4.0 6.2.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CM_R
OOT_CA

1.3.2005 Не настроен корневой 
сертификат центра 
сертификации
для Kubernetes
Controller Manager

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CM_R
OTATE_KUBELET_S
VR_CERT

1.3.2006 Отключен плагин
RotateKubeletServer
Certificate
для Kubernetes
Controller Manager

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.3.2006

CS_IAC_K8S_CM_R
OTATE_KUBELET_S
VR_CERT

1.3.2006 Отключен плагин
RotateKubeletServer
Certificate
для Kubernetes
Controller Manager

Средняя NIST SP
800-190

2017 4.3.2005

CS_IAC_K8S_CM_R
OTATE_KUBELET_S
VR_CERT

1.3.2006 Отключен плагин
RotateKubeletServer
Certificate
для Kubernetes
Controller Manager

Средняя PCI DSS v4.0 3.7.2005

CS_IAC_K8S_CM_R
OTATE_KUBELET_S
VR_CERT

1.3.2006 Отключен плагин
RotateKubeletServer
Certificate
для Kubernetes
Controller Manager

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CM_SA
_PRIVATE_KEY

1.3.2004 Не настроен отдельный 
закрытый ключ для 
токенов сервисных 
учетных записей (Service 
Account) для Kubernetes 
Controller Manager

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.3.2004

CS_IAC_K8S_CM_SA
_PRIVATE_KEY

1.3.2004 Не настроен отдельный 
закрытый ключ для 
токенов сервисных 
учетных записей (Service 
Account) для Kubernetes 
Controller Manager

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_CM_SA
_PRIVATE_KEY

1.3.2004 Не настроен отдельный 
закрытый ключ для 
токенов сервисных 
учетных записей (Service 
Account) для Kubernetes 
Controller Manager

Высокая PCI DSS v4.0 2.2.2002

CS_IAC_K8S_CM_SA
_PRIVATE_KEY

1.3.2004 Не настроен отдельный 
закрытый ключ для 
токенов сервисных 
учетных записей (Service 
Account) для Kubernetes
Controller Manager

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

PT Container
Security

НЕТ

ПРЯМОЕ

ПРЯМОЕ

НЕТ

НЕТ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CM_T
ERMINATED_POD_
GC_TH

1.3.2001 Установлен 
некорректный порог 
очистки данных
подов, завершивших 
выполнение,
для Kubernetes
Controller Manager

Средняя CIS Kubernetes 
Benchmark

v2.0.0 1.3.2001

CS_IAC_K8S_CM_T
ERMINATED_POD_
GC_TH

1.3.2001 Установлен 
некорректный порог 
очистки данных
подов, завершивших 
выполнение,
для Kubernetes
Controller Manager

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_CM_T
ERMINATED_POD_
GC_TH

1.3.2001 Установлен 
некорректный порог 
очистки данных
подов, завершивших 
выполнение,
для Kubernetes
Controller Manager

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_CM_T
ERMINATED_POD_
GC_TH

1.3.2001 Установлен 
некорректный порог 
очистки данных
подов, завершивших 
выполнение,
для Kubernetes
Controller Manager

Средняя PCI DSS v4.0 6.2.2001

CS_IAC_K8S_CM_T
ERMINATED_POD_
GC_TH

1.3.2001 Установлен 
некорректный порог 
очистки данных
подов, завершивших 
выполнение,
для Kubernetes
Controller Manager

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes 
Controller Manager

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.3.2003

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes
Controller Manager

Высокая NIST SP
800-190

2017 4.3.2001

PT Container
Security

ПРЯМОЕ

ЧАСТИЧНОЕ

НЕТ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes 
Controller Manager

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes 
Controller Manager

Высокая PCI DSS v4.0 2.2.2002

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes 
Controller Manager

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_CM_US
E_SA_CREDS

1.3.2003 Не используются 
индивидуальные 
учетные данные для 
сервисных учетных 
записей (Service 
Account) для каждого 
экземпляра Kubernetes 
Controller Manager

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ETCD_
AUTO_TLS

2.3 Включена генерация 
самоподписанных 
сертификатов для 
хранилища etcd

Высокая CIS Kubernetes 
Benchmark

v2.0.0 2.3

CS_IAC_K8S_ETCD_
AUTO_TLS

2.3 Включена генерация 
самоподписанных 
сертификатов для 
хранилища etcd

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETCD_
AUTO_TLS

2.3 Включена генерация 
самоподписанных 
сертификатов для 
хранилища etcd

Высокая PCI DSS v4.0 Нет

CS_IAC_K8S_ETCD_
AUTO_TLS

2.3 Включена генерация 
самоподписанных 
сертификатов для 
хранилища etcd

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_ETCD_
CERT_AND_KEY

2.1 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами
для хранилища etcd

Высокая CIS Kubernetes 
Benchmark

v2.0.0 2.1

CS_IAC_K8S_ETCD_
CERT_AND_KEY

2.1 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами
для хранилища etcd

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETCD_
CERT_AND_KEY

2.1 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами
для хранилища etcd

Высокая PCI DSS v4.0 Нет

CS_IAC_K8S_ETCD_
CERT_AND_KEY

2.1 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения с клиентами
для хранилища etcd

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ETC
D_CLIENT_CERT_
AUTH

2.2 Отключена проверка 
клиентских 
сертификатов для 
хранилища etcd

Средняя CIS Kubernetes 
Benchmark

v2.0.0 2.2

CS_IAC_K8S_ETC
D_CLIENT_CERT_
AUTH

2.2 Отключена проверка 
клиентских 
сертификатов для 
хранилища etcd

Средняя NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETC
D_CLIENT_CERT_
AUTH

2.2 Отключена проверка 
клиентских 
сертификатов для 
хранилища etcd

Средняя PCI DSS v4.0 Нет

CS_IAC_K8S_ETC
D_CLIENT_CERT_
AUTH

2.2 Отключена проверка 
клиентских 
сертификатов для 
хранилища etcd

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ETCD_
PEER_AUTO_TLS

2.6 Включена генерация 
самоподписанных
сертификатов для
узлов кластера 
хранилища etcd

Высокая CIS Kubernetes 
Benchmark

v2.0.0 2.6

PT Container
Security

ПРЯМОЕ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_ETCD_
PEER_AUTO_TLS

2.6 Включена генерация 
самоподписанных
сертификатов для
узлов кластера 
хранилища etcd

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETCD_
PEER_AUTO_TLS

2.6 Включена генерация 
самоподписанных
сертификатов для
узлов кластера 
хранилища etcd

Высокая PCI DSS v4.0 Нет

CS_IAC_K8S_ETCD_
PEER_AUTO_TLS

2.6 Включена генерация 
самоподписанных
сертификатов для
узлов кластера 
хранилища etcd

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ETCD
_PEER_CERT_AND
_KEY

2.4 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения узлов кластера 
хранилища etcd

Высокая CIS Kubernetes 
Benchmark

v2.0.0 2.4

CS_IAC_K8S_ETCD
_PEER_CERT_AND
_KEY

2.4 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения узлов кластера 
хранилища etcd

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETCD
_PEER_CERT_AND
_KEY

2.4 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения узлов кластера 
хранилища etcd

Высокая PCI DSS v4.0 Нет

CS_IAC_K8S_ETCD
_PEER_CERT_AND
_KEY

2.4 Не настроены 
сертификат и закрытый 
ключ для обеспечения 
защищенного соеди-
нения узлов кластера 
хранилища etcd

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ETCD_
PEER_CLIENT_CERT
_AUTH

2.5 Отключена проверка 
клиентских 
сертификатов
для узлов кластера 
хранилища etcd

Высокая CIS Kubernetes
Benchmark

v2.0.0 2.5

PT Container
Security

НЕТ

ПРЯМОЕ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_ETCD_
PEER_CLIENT_CERT
_AUTH

2.5 Отключена проверка 
клиентских 
сертификатов
для узлов кластера 
хранилища etcd

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ETCD_
PEER_CLIENT_CERT
_AUTH

2.5 Отключена проверка 
клиентских 
сертификатов
для узлов кластера 
хранилища etcd

Высокая PCI DSS v4.0 Нет

CS_IAC_K8S_ETCD_
PEER_CLIENT_CERT
_AUTH

2.5 Отключена проверка 
клиентских 
сертификатов
для узлов кластера 
хранилища etcd

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_SCHED
_LOOPBACK_ADDR
ESS_BIND

1.4.2002 Планировщик 
Kubernetes принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая CIS Kubernetes 
Benchmark

v2.0.0 1.4.2002

CS_IAC_K8S_SCHED
_LOOPBACK_ADDR
ESS_BIND

1.4.2002 Планировщик 
Kubernetes принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая NIST SP
800-190

2017 4.3.2002

CS_IAC_K8S_SCHED
_LOOPBACK_ADDR
ESS_BIND

1.4.2002 Планировщик 
Kubernetes принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая PCI DSS v4.0 8.2.2001

CS_IAC_K8S_SCHED
_LOOPBACK_ADDR
ESS_BIND

1.4.2002 Планировщик 
Kubernetes принимает 
соединения
на интерфейсе, 
отличном от loopback

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_SCHED
_PROFILING

1.4.2001 Включено 
профилирование
для планировщика 
Kubernetes

Низкая CIS Kubernetes 
Benchmark

v2.0.0 1.4.2001

CS_IAC_K8S_SCHED
_PROFILING

1.4.2001 Включено 
профилирование
для планировщика 
Kubernetes

Низкая NIST SP
800-190

2017 Нет

CS_IAC_K8S_SCHED
_PROFILING

1.4.2001 Включено 
профилирование
для планировщика 
Kubernetes

Низкая PCI DSS v4.0 1.4.2005

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_SCHED
_PROFILING

1.4.2001 Включено 
профилирование
для планировщика 
Kubernetes

Низкая PCI DSS v4.0 2.2.2004

CS_IAC_K8S_SCHED
_PROFILING

1.4.2001 Включено 
профилирование
для планировщика 
Kubernetes

Низкая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_AUTO
MOUNT_SA_TOKEN

5.1.2006 Включено 
автоматическое 
монтирование токенов 
сервисных учетных 
записей (Service 
Account)

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.1.2006

CS_IAC_K8S_AUTO
MOUNT_SA_TOKEN

5.1.2006 Включено 
автоматическое 
монтирование токенов 
сервисных учетных 
записей (Service 
Account)

Высокая NIST SP
800-190

2017 4.3.2001

CS_IAC_K8S_AUTO
MOUNT_SA_TOKEN

5.1.2006 Включено 
автоматическое 
монтирование токенов 
сервисных учетных 
записей (Service 
Account)

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_AUTO
MOUNT_SA_TOKEN

5.1.2006 Включено 
автоматическое 
монтирование токенов 
сервисных учетных 
записей (Service 
Account)

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя CIS Kubernetes 
Benchmark

v2.0.0 5.6.2004

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя NIST SP
800-190

2017 4.3.2004

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 1.2.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 1.2.2005

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 1.4.2001

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 1.4.2004

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 7.2.2002

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя PCI DSS v4.0 7.2.2005

CS_IAC_K8S_DEF
AULT_K8S_NAME
SPACE

5.6.2004 Ресурс развернут
в пространстве
имен по умолчанию

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_DEFAU
LT_SA_MINIMIZE

5.1.2005 Используется сервисная 
учетная запись (Service 
Account) по умолчанию 
в привязке роли

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.1.2005

CS_IAC_K8S_DEFAU
LT_SA_MINIMIZE

5.1.2005 Используется сервисная 
учетная запись (Service 
Account) по умолчанию 
в привязке роли

Высокая NIST SP
800-190

2017 4.3.2001

CS_IAC_K8S_DEFAU
LT_SA_MINIMIZE

5.1.2005 Используется сервисная 
учетная запись (Service 
Account) по умолчанию 
в привязке роли

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_DEFAU
LT_SA_MINIMIZE

5.1.2005 Используется сервисная 
учетная запись (Service 
Account) по умолчанию 
в привязке роли

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

14

CS_IAC_K8S_DEFAU
LT_SERVICE_ACCO
UNTS

5.1.2006 Включено 
автоматическое 
монтирование токена 
для сервисной учетной 
записи (Service Account)

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.1.2006

PT Container
Security

ЧАСТИЧНОЕ

НЕТ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_DEFAU
LT_SERVICE_ACCO
UNTS

5.1.2006 Включено 
автоматическое 
монтирование токена 
для сервисной учетной 
записи (Service Account)

Высокая NIST SP
800-190

2017 4.3.2001

CS_IAC_K8S_DEFAU
LT_SERVICE_ACCO
UNTS

5.1.2006 Включено 
автоматическое 
монтирование токена 
для сервисной учетной 
записи (Service Account)

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_DEFAU
LT_SERVICE_ACCO
UNTS

5.1.2006 Включено 
автоматическое 
монтирование токена 
для сервисной учетной 
записи (Service Account)

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_ENV_
VAR_SECRETS

5.4.2001 Указаны 
конфиденциальные 
данные в переменных 
окружения контейнера

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.4.2001

CS_IAC_K8S_ENV_
VAR_SECRETS

5.4.2001 Указаны 
конфиденциальные 
данные в переменных 
окружения контейнера

Высокая NIST SP
800-190

2017 Нет

CS_IAC_K8S_ENV_
VAR_SECRETS

5.4.2001 Указаны 
конфиденциальные 
данные в переменных 
окружения контейнера

Высокая PCI DSS v4.0 3.7.2002

CS_IAC_K8S_ENV_
VAR_SECRETS

5.4.2001 Указаны 
конфиденциальные 
данные в переменных 
окружения контейнера

Высокая PCI DSS v4.0 3.7.2003

CS_IAC_K8S_ENV_
VAR_SECRETS

5.4.2001 Указаны 
конфиденциальные 
данные в переменных 
окружения контейнера

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2006

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая PCI DSS v4.0 2.2.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS_
ALLOW_PRIV_ESC

5.2.2006 Разрешено
повышение привилегий 
для контейнеров

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

15.3

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2008

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая NIST SP
800-190

2017 4.3.2003

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая NIST SP
800-190

2017 4.4.2002

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая PCI DSS v4.0 1.2.2005

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая PCI DSS v4.0 1.4.2003

CS_IAC_K8S_PSS_
CAP_NET_RAW

5.2.2008 Не ограничена 
привилегия (capability) 
CAP_NET_RAW
для контейнеров

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2004

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая NIST SP
800-190

2017 4.3.2004

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

ПРЯМОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая NIST SP
800-190

2017 4.5.2002

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.1

CS_IAC_K8S_PSS_
HOST_IPC_NS_SH
ARED

5.2.2004 Под использует общее
с хостом пространство 
имен IPC

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.2

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2005

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая NIST SP
800-190

2017 4.3.2003

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая NIST SP
800-190

2017 4.4.2002

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 1.2.2001

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 1.2.2005

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 1.4.2001

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 1.4.2004

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.1

CS_IAC_K8S_PSS_
HOST_NET_NS_SH
ARED

5.2.2005 Под использует общее
с хостом сетевое 
пространство имен

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.2

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя CIS Kubernetes 
Benchmark

v2.0.0 5.2.11

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя NIST SP
800-190

2017 4.5.2005

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование файлов
и каталогов
из хостовой системы

Средняя PCI DSS v4.0 7.2.2005

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование
файлов и каталогов
из хостовой системы

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

9.1

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование
файлов и каталогов
из хостовой системы

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

9.2

CS_IAC_K8S_PSS_H
OST_PATH_LIMIT

5.2.11 Для пода не ограничено 
монтирование
файлов и каталогов
из хостовой системы

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

11

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2003

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая NIST SP
800-190

2017 4.3.2004

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая NIST SP
800-190

2017 4.5.2002

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.1

CS_IAC_K8S_PSS_
HOST_PID_NS_SH
ARED

5.2.2003 Под использует общее
с хостом пространство 
имен PID

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.2

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя CIS Kubernetes 
Benchmark

v2.0.0 5.2.12

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя NIST SP
800-190

2017 4.4.2002

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 1.2.2001

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 1.2.2005

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 1.4.2001

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 1.4.2004

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS_H
OST_PORT_LIMIT

5.2.12 Для контейнеров
пода не ограничена 
возможность
проброса портов
в хостовую систему

Средняя ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

НЕТ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2009

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS
_LIMIT_CAPS

5.2.2009 Не ограничены 
привилегии (capabilities) 
контейнера

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

15.3

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2002

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая PCI DSS v4.0 7.2.2005

PT Container
Security

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

11

CS_IAC_K8S_PSS
_PRIVILEGED

5.2.2002 Контейнер запущен
в привилегирован-
ном режиме

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

15.3

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая CIS Kubernetes 
Benchmark

v2.0.0 5.2.2007

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая PCI DSS v4.0 7.2.2002

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая PCI DSS v4.0 7.2.2005

CS_IAC_K8S_PSS
_RUN_AS_ROOT

5.2.2007 Контейнер работает
с правами супер-
пользователя (root)

Критическая ФСТЭК России, 
Приказ №118

04.07.
2022

15.3

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный
seccomp-профиль
для среды выполнения

Высокая CIS Kubernetes 
Benchmark

v2.0.0 4.2.14

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный
seccomp-профиль
для среды выполнения

Высокая CIS Kubernetes
Benchmark

v2.0.0 5.6.2002

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный
seccomp-профиль
для среды выполнения

Высокая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный 
seccomp-профиль
для среды выполнения

Высокая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный 
seccomp-профиль
для среды выполнения

Высокая PCI DSS v4.0 2.2.2006

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный 
seccomp-профиль
для среды выполнения

Высокая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_SECC
OMP_DEFAULT

5.6.2002 Не используется 
преднастроенный
seccomp-профиль
для среды выполнения

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

9.1

CS_IAC_K8S_SECUR
ITY_CONTEXT

5.6.2003 Не настроена секция 
securityContext для 
контейнеров и подов

Высокая CIS Kubernetes 
Benchmark

v2.0.0 5.6.2003

CS_IAC_K8S_SECUR
ITY_CONTEXT

5.6.2003 Не настроена секция 
securityContext для 
контейнеров и подов

Высокая NIST SP
800-190

2017 4.4.2003

CS_IAC_K8S_SECUR
ITY_CONTEXT

5.6.2003 Не настроена секция 
securityContext для 
контейнеров и подов

Высокая PCI DSS v4.0 2.2.2001

CS_IAC_K8S_SECUR
ITY_CONTEXT

5.6.2003 Не настроена секция 
securityContext для 
контейнеров и подов

Высокая PCI DSS v4.0 6.2.2001

CS_IAC_K8S_SECUR
ITY_CONTEXT

5.6.2003 Не настроена секция 
securityContext для 
контейнеров и подов

Высокая ФСТЭК России, 
Приказ №118

04.07.
2022

Нет

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2001

Нет Нет Нет Нет CIS Kubernetes
Benchmark

v2.0.0 1.1.2002

PT Container
Security

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ПРЯМОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

ЧАСТИЧНОЕ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2003

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2004

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2005

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2006

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2007

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2008

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.2009

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.10

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.11

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.12

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.13

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.14

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.15

Нет Нет Нет Нет CIS Kubernetes
Benchmark

v2.0.0 1.1.16

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.17

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.18

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.19

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.20

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.1.21

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 1.2.2003

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 2.7

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 3.1.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 3.1.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 3.1.2003

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 3.2.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 3.2.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2002

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2003

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2004

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2005

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2006

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2007

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2008

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.2009

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.1.10

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2003

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2004

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2005

Нет Нет Нет Нет CIS Kubernetes
Benchmark

v2.0.0 4.2.2006

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2007

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2008

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.2009

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.10

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.11

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.12

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.2.13

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 4.3.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.2004

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.2007

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.2009

Нет Нет Нет Нет CIS Kubernetes
Benchmark

v2.0.0 5.1.10

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ
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CRIS ID НОМЕР 
ПРОВЕРКИ

CRIS-
ПРОВЕРКА

КРИТИЧНОСТЬ
CRIS

Целевой 
стандарт (ЦС)

ВЕРСИЯ
ЦС

ПУНКТ
ЦС

ТИП 
СООТВЕТСТВИЯ

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.1.13

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.2.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.2.10

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.3.2001

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.3.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.4.2002

Нет Нет Нет Нет CIS Kubernetes 
Benchmark

v2.0.0 5.5.2001

Нет Нет Нет Нет CIS Kubernetes
Benchmark

v2.0.0 5.6.2001

PT Container
Security

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ

НЕТ


