
�D>F>>>?O < @>45?L OSI
�BA8@4A85 E5F56B9 >B@@GA8>4F88 O6?O5FEO BEAB6BCB?474NM8@ 4?O CBEFDB5A8O D4ECD545?5AAOE E8EF5@. -F8 
7A4A8O A5B5EB48@O 4?O GEFD4A5A8O A5CB?44B> 8 CD8AOF8O B5BEAB64AAOE 4DE8F5>FGDAOE D5L5A89 6 E?B6AOE 
E5F56OE ED544E.



�BA<@4A<5 @B45?< OSI

�����¨ OSI (Open Systems Interconnection) 
����������µ�� ������������������´ ��������� 
��µ ������� ���������¤��. ��� ������� �� ���� 
�������, ����ª� �� �����ª¢ ����� 
����������ª� ��µ�������� � ��������������� 
���¨�� � ��������� �����µ��.

��������¨�� �����¨ OSI ��� ���¤��� �������� 
���¨��. �ª ��¥��� ���������� (����������), 
����£��ª����� � ������� � ������� (��������� 
� ���¨), ��������� ��£���¨��� (����� ����ª¢), 
�����ª� ¡���£���� �������µ�� ��� (¡���£����� 
������¨). �� ������ ¯���� ������µ���µ ���� 
«����» ���������, � ����£����¨ ������� ¯�� 
���� � �������� ���µ���.

!��¨ ������� ¡���¤������´� �����´¦�� �������:



'D>65=L 7 4 �D<>?44=>=
'DB65AL 7 4 �D<>?44AB=: %B45D68F CDBFB>B?O, EC5F8D8GAO5 4?O CD8?B65A89. -FBF GDB65AL CD54BEF46?O5F 
E5F56O5 GE?G78 A5CBED54EF65AAB CD8?B65A8O@ >BA5GAOE CB?L7B64F5?59.

-FB FB, E G5@ A5CBED54EF65AAB D45BF45F CB?L7B64F5?L 8?8 CD8?B65A85. �B744 6O BF>DO645F5 5D4G75D 8 
66B48F5 44D5E E49F4 4 MFB CD8>?44AB9 GDB65AL. �45EL «686GF» CDB7D4@@O, >BFBDO5 CBA8@4NF, GFB B7A4G4NF 
64L8 44AAO5: MFB 655-EFD4A8F4, MFB email, MFB D49? 4?O E>4G864A8O. %GFL GDB6AO: "'FB <@5AAB @O EBF<@ 
E45?4FL 6 E5F<?"

�D<@5DO CDBFB>B?B6: HTTP/HTTPS (655), SMTP/POP3/IMAP (M?5>FDBAA4O CBGF4), FTP/SFTP (C5D544G4 D49?B6), 
DNS (D47D5L5A85 8@5A), SSH (G44?5AAO9 4BEFGC), Telnet, SNMP (GCD46?5A85 E5FLN).



'D>65=L 6 4 �D575=F4F8>==O9
'DB65AL 6 4 �D575AF4F8BAAO9: �5D454FO645F C5D56B4 44AAOE, L8DDB64A85, E64F85 8 CD5B5D47B64A85 
DBD@4FB6 4?O B55EC5G5A8O EB6@5EF8@BEF8 @564G D47?8GAO@8 E8EF5@4@8.

-FB «C5D56B4G8>» 8 «GC4>B6M8>». �D54EF46LF5, GFB 6O BFCD46?O5F5 4B>G@5AF 4DG7G, >BFBDO9 7B6BD8F A4 4DG7B@ 
O7O>5 8 8ECB?L7G5F 4DG7GN BC5D4F8BAAGN E8EF5@G. �D575AF4F8BAAO9 GDB65AL C5D56B48F 44AAO5 6 CBAOFAO9 
DBD@4F, L8DDG5F 8E 4?O 557BC4EABEF8 8 E68@45F 4?O M>BAB@88 @5EF4. %GFL GDB6AO: "�4> CD54EF468FL 44AAO5 
F4>, GFB5O B55 EFBDBAO 8E CBAO?8?" �4CD8@5D, >B744 6848F5 "https://" 6 5D4G75D5 4 MFB CD575AF4F8BAAO9 
GDB65AL L8DDG5F 64L8 44AAO5 G5D57 SSL/TLS.

�D8@5D E HTTPS: HTTP MFB CDBFB>B? 6OEL57B, CD8>?44AB7B, GDB6AO, AB, CD575AF4F8BAAO9 GDB65AL @B65F 
O6?OFLEO CDBE?B9>B9 4?O L8DDB64A8O. � E?GG45 HTTPS, TLS L8DDG5F FD4D8> 6 A5G8F45@O9 A45BD E8@6B?B6, 4 
E5D65D D4EL8DDB6O645F B5D4FAB. &4>65 A4 MFB@ 65 GDB6A5 @B6AB E64FL 44AAO5 C5D54 BFCD46>B9 (gzip) 8 
CD5B5D47B64FL >B48DB6>G F5>EF4, GFB5O Windows->?85AF 8 Linux-E5D65D CBAO?8 4DG7 4DG74 4 44AAO5 
BEF4NFEO F5@8 65 CB E@OE?G, AB @5AO5FEO 8E DBD@4 CD54EF46?5A8O.

�D8@5DO CDBFB>B?B6/F5EAB?B789: SSL/TLS (L8DDB64A85), JPEG, GIF, PNG (DBD@4FO 87B5D465A89), MPEG, MOV 
(6845B), ASCII, EBCDIC, Unicode (>B48DB6>8 F5>EF4), E64F85 44AAOE (GZIP, ZIP).



'D>65=L 5 4 %54=E>6O=
'DB65AL 5 4 %54AEB6O9: 'CD46?O5F E54AE4@8 E6O78 @564G CD8?B65A8O@8, CB445D6864O EBEFBOA85 8 
>BAFDB?8DGO 484?B7 @564G E5F56O@8 B5N5>F4@8.

-FB «48EC5FG5D 4B?7B7B D477B6BD4». %54AEB6O9 GDB65AL 6465A, >B744 AG6AB CB445D6864FL CBEFBOAAB5 
EB548A5A85 8 EBEFBOA85 484?B74 @564G CD8?B65A8O@8, 4 A5 CDBEFB BFCD468FL 74CDBE 8 CB?GG8FL BF65F.

%GFL GDB6AO: "�4> BD74A87B64FL 8 CB445D6864FL A5CD5DO6AO9 484?B7, 745 B55 EFBDBAO @B7GF 7B6BD8FL 6 
?N5B9 @B@5AF?"

�D8@5DO 8ECB?L7B64A8O:

WebSocket: GEF4A46?8645F CBEFBOAAGN E5EE8N 4?O G4FB6, BA?49A-87D, G654B@?5A89 6 D54?LAB@ 6D5@5A8

gRPC E streaming: CB445D68645F @AB65EF65AAO5 CBFB>8 44AAOE 6 B4AB@ EB548A5A88

�?4EE8G5E>85 CDBFB>B?O: NetBIOS, RPC, F5?5DBA8O (VoIP)

�B744 �� 8ECB?L7G5FEO:

REST API / B5OGAO9 HTTP: >464O9 74CDBE A57468E8@ (stateless), EBEFBOA85 GCD46?O5FEO A4 CD8>?44AB@ 
GDB6A5 (cookies, JWT)

GraphQL G5D57 HTTP: D45BF45F >4> REST 4 B48A 74CDBE, B48A BF65F



'@>65=L 4 4 &@4=A?>@B
'DB65AL 4 4 &D4AECBDF: -FB E?G654 4BEF46>8, >BFBD4O D5L45F, ��� 4BEF468FL 44AAO5. TCP 4 MFB >4> 
74>47AB5 C8EL@B E G654B@?5A85@: >464O9 C4>5F CB4F65D6445FEO, 74D4AF8DG5FEO CBDO4B> 8 F5?BEFABEFL. UDP 
4 MFB >4> 5DBE8FL ?8EFB6>G 6 CBGFB6O9 OM8>: 5OEFDB, AB 557 74D4AF89 4BEF46>8. %GFL GDB6AO: "�4> B55EC5G<FL 
C5D544GG 44AAOE BF CD<?B65A<O > CD<?B65A<N?" &D4AECBDFAO9 GDB65AL D4758645F 5B?LL85 44AAO5 A4 
E57@5AFO, AG@5DG5F 8E 8 BF65G45F 74 FB, GFB5O BA8 4BL?8 4B 44D5E4F4 CD468?LAB. �?NG56B5 CBAOF<5: CBDFO 4 
8@5AAB 745EL 8ECB?L7GNFEO CBDFO (A4CD8@5D, 80 4?O HTTP, 443 4?O HTTPS), GFB5O BCD545?8FL, >4>B@G 
CD8?B65A8N CD54A47A4G5AO 44AAO5.

�D<@5DO CDBFB>B?B6: TCP (Transmission Control Protocol), UDP (User Datagram Protocol), SCTP (Stream Control 
Transmission Protocol), DCCP (Datagram Congestion Control Protocol).



'D>65=L 3 4 %5FL
'DB65AL 3 4 %5FL: �������ª���� ���¥������¤�´ � ����£����´ ������¤�´. 3�� GPS � ��£����µ ������� 
���������. !������ ������¨ �����¨���� IP-������ (��� ��£���ª� ������) ��µ ����������µ, �#�� �������µ�¨ 
����ª�, � �ª������ �������¨�ª� ���¥��� £���� ��������� �����. %GFL GDB6AO: "�4> A49F8 CGFL BF 
8EFBGA8>4 > CB?GG4F5?N G5D57 @AB65EF6B E5F59?" ����� �ª �������µ��� ����� ����ª¢ �� �����ª � !��-
%���¤����, ������� ������¨ �������µ��, £���� ����� ���¥���������ª ��� ��������. �46AB5 BF?8G85 BF 
GDB6AO 4: #�����¨ ĉ �������� � ��������� ����� ������������ (¢���-¢���), � ������¨ Ċ 4 ����� 
���������µ�� (����-����).

�D8@5DO CDBFB>B?B6: IPvĊ, IPvČ, ICMP (ping, traceroute), IGMP (������������µ ����ª���), IPsec, ARP (Address 
Resolution Protocol), ��������ª ���¥������¤�� (RIP, OSPF, BGP).



'@>65=L 2 4 >4=4? ?5@544G< 
44==OE
'DB65AL 2 4 >4A4? C5D544G8 44AAOE: GCD46?O5F >B@@GA8>4F859 A4 
GDB6A5 >44DB6 @564G GEFDB9EF64@8 6 B4AB@ E57@5AF5 E5F8, 6>?NG4O 
B5A4DG65A85 8 8ECD46?5A85 BL85B>.

-FB «?B>4?LAO9 D57G?8DB6M8> FD4D8>4». �D54EF46LF5, GFB E5F56B9 
GDB65AL 4BEF468? C4>5F 6 64L D49BA (?B>4?LAGN E5FL), 4 >4A4? 
44AAOE 4 MFB FBF, >FB A4EB48F >BA>D5FAO9 4B@ A4 64L59 G?8F5. �A 
8ECB?L7G5F MAC-44D5E4 (D878G5E>85 44D5E4 E5F56OE >4DF) 6@5EFB IP-
44D5EB6. %GFL GDB6AO: "�4> BD74A87B64FL C5D544GG 44AAOE @564G 
GEFDB9EF64@8 6 B4AB9 ?B>4?LAB9 E5F8?" -FBF GDB65AL 55D5F C4>5FO E 
GDB6AO 3 8 GC4>B6O645F 8E 6 «>44DO» (frames) 4?O C5D544G8 CB 
D878G5E>B9 ED545. �46A4O DB?L: �5A4DG65A85 >B??8789 (>B744 464 
GEFDB9EF64 COF4NFEO C5D54464FL B4AB6D5@5AAB) 8 B55EC5G5A85 FB7B, 
GFB5O 44AAO5 A5 CBF5DO?8EL A4 CGF8 BF DBGF5D4 > 64L5@G 
>B@CLNF5DG.



'D>65=L 1 4 D878G5E>89
'DB65AL 1 4 D878G5E>89: -FB G8EF4O D878>4 8 «65?57B». $878G5E>89 
GDB65AL A5 CBA8@45F, GFB F4>B5 IP-44D5E 8?8 655-EFD4A8F4 4 BA 
CDBEFB C5D5445F 58FO (0 8 1) 6 6845 M?5>FD8G5E>8E 8@CG?LEB6 CB 
@54AB@G CDB6B4G, E65FB6OE 8@CG?LEB6 CB BCFB6B?B>AG 8?8 D448B6B?A 
CB 6B74GEG. %GFL GDB6AO: "�4> CD5B5D47B64FL F8DDB6O5 44AAO5 6 
D878G5E>85 E87A4?O 8 C5D544FL 8E CB ED545?" -FB A4CDO65A85 6 
>455?5, G4EFBF4 E87A4?4, DBD@4 D47N5@4. �DBEF4O 4A4?B78O: �E?8 
65DEA85 GDB6A8 4 MFB EB45D64A85 8 44D5E C8EL@4, FB D878G5E>89 
GDB65AL 4 MFB E4@ 7DG7B68>, >BFBDO9 6575F CBGFG, 4ED4?LF, CB 
>BFBDB@G BA 545F, 8 55A78A 6 54>5.

�D8@5DO F5EAB?B789: �8F4O C4D4 (Ethernet->455?8: Cat5, Cat6), 
BCFB6B?B>AB, >B4>E84?LAO9 >455?L, D448B6B?AO (Wi-Fi, Bluetooth, 
4G/5G), USB, HDMI, E45O (hubs), D5C8F5DO, @B45@O, D878G5E>85 
D47N5@O (RJ-45).



$54?LABEFL: @B45?L TCP/IP
%BFO @B45?L OSI B55EC5G8645F BF?8GAB5 >BAF5CFG4?LAB5 CBA8@4A85, 6 CD4>F8G5E>B9 D54?874F88 E5F59 
8ECB?L7G5FEO @B45?L TCP/IP, >BFBD4O 5B?55 FBGAB BFD4645F CD8AF8CO DGA>F8BA8DB64A8O EB6D5@5AAOE 
8AF5DA5F->B@@GA8>4F89:

'DB65AL @B45?< OSI 'DB65AL @B45?< 
TCP/IP

'FB 6O G6<4<F5 A4 E4@B@ 45?5

�D8?B65A85, 
CD575AF4F8O, E54AE

�D8?B65A85 HTTP, HTTPS, SMTP, FTP, DNS

"D4AECBDF "D4AECBDF TCP, UDP

!5FL !5FL IP, ICMP, CDBFB>B?O @4DLDGF874F88

�4A4? C5D544G8 
44AAOE, D878G5E>89

�BEFGC > E5F8 Ethernet, WiFi, EBFB64O E6O7L

 47D45BF>4 CD8?B65A89 6 BEAB6AB@ 74FD478645F CD8>?44AB9 8 FD4AECBDFAO9 GDB6A8 @B45?8 TCP/IP.



TCP < UDP: 6O5>@ 
B@4=A?>@B=>7> C@>6=O
�O5BD @564G TCP 8 UDP EGM5EF65AAB 6?8O5F A4 CDB5>F8DB64A85 
E8EF5@O 8 E4D4>F5D8EF8>8 CDB876B48F5?LABEF8. �464O9 CDBFB>B? 
CD54A47A4G5A 4?O D47?8GAOE E?GG456 8ECB?L7B64A8O 6 7468E8@BEF8 
BF FD55B64A89 > A4456ABEF8 8 CDB876B48F5?LABEF8.



TCP (?@>B>>>? C?@46?5=8O ?5@544G59) 4 
=4456=4O ?5@544G4 44==OE
TCP B55EC5G8645F 74D4AF8DB64AAGN GCBDO4BG5AAGN 4BEF46>G 44AAOE E >B@C?5>EAB9 B5D45BF>B9 BL85B>:

�A=>6=O5 E4@4>B5@8AB8>8

�D85AF8DB64AABEFL A4 EB548A5A85: 
GEF4A46?8645F EB548A5A85 C5D54 BFCD46>B9 
44AAOE

�4456A4O 4BEF46>4: 74D4AF8DG5F, GFB 6E5 
44AAO5 5G4GF 4BEF46?5AO 6 CD468?LAB@ 
CBDO4>5

'CD46?5A85 CBFB>B@: CD54BF6D4M45F 
C5D57DG7>G CB?GG4F5?O

�5A4DG65A85 8 8ECD46?5A85 BL85B>: 
46FB@4F8G5E>8 CB6FBDAB C5D5445F CBF5DOAAO5 
C4>5FO

'CD46?5A85 C5D57DG7>B9: 74@54?O5F D45BFG, 
>B744 E5FL 747DG65A4

�>4E>4OM85 A?CG48 8A?>?L7>64=8O

�DBE@BFD 655-EFD4A8F (HTTP/HTTPS)

�5D544G4 D49?B6 (FTP, SFTP)

-?5>FDBAA4O CBGF4 (SMTP, IMAP)

�B4>?NG5A85 > 5474@ 44AAOE

�D8?B65A8O, FD55GNM85 74D4AF8DB64AAB9 
4BEF46>8 44AAOE

�B@CDB@8EEO: �B?55 6OEB>4O 7445D6>4 87-74 GEF4AB6?5A8O EB548A5A8O, CB4F65D645A89 8 @5E4A87@B6 
8ECD46?5A8O BL85B>.



UDP (CDBFB>B? CB?L7B64F5?LE>8E 459F47D4@@) 
4 6OEB>BCDB876B48F5?LA4O C5D544G4 44AAOE
UDP EF468F E>BDBEFL 8 MDD5>F86ABEFL 6OL5 74D4AF89 A4456ABEF8:

�?NG56O5 BEB55AABEF8

��� ���������µ: C5D5445F 44AAO5 557 
GEF4AB6?5A8O EB548A5A89

�������� �� ����¤��� «��£¥�¢ ������»: A5F 
74D4AF89 4BEF46>8 8?8 GCBDO4BG5A8O

���������� ���������µ �������: C5D544G4 E 
@4>E8@4?LAB 6B7@B6AB9 E>BDBEFLN

�������¨�ª� �������ª� ���¢��ª: ?57>89 
CDBFB>B? E @8A8@4?LAO@8 747B?B6>4@8

���������� ���������µ �����������: A5 
GG8FO645F EBEFBOA85 E5F8

�B4EB4OM85 E?GG48 8ECB?L7B64A8O

�BFB>B6B5 6845B (4BCGEF8@4O CBF5DO C4>5FB6)

�A?49A-87DO (CD8?B65A8O, GG6EF68F5?LAO5 > 
7445D6>4@)

DNS-74CDBEO (A55B?LL85 B5N5@O 44AAOE, 
CDBEF4O ?B78>4 CB6FBDAB9 CBCOF>8)

�DO@O5 FD4AE?OF88

�4AAO5 44FG8>B6 IoT (A485B?55 646AO5 
CBE?54A85 7A4G5A8O)



HTTP: ¡¤ ¡�� � ¥�£ �¥�
HTTP CDBL5? A5E>B?L>B E5DL57AOE D568789, >4644O 87 >BFBDOE 5O?4 
A4CD46?5A4 A4 D5L5A85 >BA>D5FAOE CDB5?5@ CDB876B48F5?LABEF8 8 
EB6@5EF8@BEF8. �BA8@4A85 MF8E D47?8G89 8@55F D5L4NM55 7A4G5A85 
4?O CD8AOF8O B5BEAB64AAOE D5L5A89 B CDB876B48F5?LABEF8 8 
EB6@5EF8@BEF8 E8EF5@O.

HTTP/1.1 >AB45BAO =4<5>?55 L<@>>> @4A?@>AB@4=5==>= 65@A<5= 6 
�AF5DA5F5, EBFO 8ECB?L7B64A85 HTTP/2 CDB4B?645F D4EF8, BEB55AAB 
ED548 655-E49FB6 E 6OEB>8@ FD4D8>B@.



HTTP/1.0 4 547>6O= ?@>F>>>?
HTTP/1.0, CBO686L89EO 6 E5D548A5 1990-E 7B4B6, 74?B68? BEAB6G 4?O 655->B@@GA8>4F89, AB 8@5? 
7A4G8F5?LAO5 B7D4A8G5A8O:

�464O9 74CDBE FD55B64? AB6B7B TCP-EB548A5A8O

�FEGFEF685 @5E4A87@B6 CB6FBDAB7B 8ECB?L7B64A8O EB548A5A89

�B4EB48F 4?O CDBEFOE 655-EFD4A8F, AB A5 CB4EB48F 4?O E?B6AOE CD8?B65A89



HTTP/1.1 4 CDB876B4EF65AAO9 EF4A44DF
�OCGM5AAO9 6 1997 7B4G, HTTP/1.1 6A5E 7A4G8F5?LAO5 G?GGL5A8O, >BFBDO5 CB-CD56A5@G L8DB>B 
8ECB?L7GNFEO:

�BEFBOAAO5 EB548A5A8O

B4AB EB548A5A85 B5D454FO645F A5E>B?L>B 
74CDBEB6

�BA6595D874F8O

A5E>B?L>B 74CDBEB6 @B7GF 5OFL BFCD46?5AO 557 
B6844A8O BF65FB6 (B7D4A8G5AA4O CB445D6>4 
5D4G75D4@8)

�47B?B6>8 EBEF4

68DFG4?LAO9 EBEF8A7 CB76B?O5F D47@5M4FL 
A5E>B?L>B 655-E49FB6 A4 B4AB@ IP-44D5E5

�B48DB64A85 E D47585A85@ A4 
DD47@5AFO

C5D544G4 44AAOE 557 74D4A55 BCD545?5AAB9 
4?8AO EB45D68@B7B

HTTP/1.1 E?G68F BEAB6B9 4?O 5B?LL8AEF64 EB6D5@5AAOE 655-CD8?B65A89.



HTTP/2 4 ?>6OL5=85 ?@>876>48B5?L=>AB8
�6545A 6 2015 7B4G 4?O GEFD4A5A8O B7D4A8G5A89 CDB876B48F5?LABEF8 HTTP/1.1:

�6>8G=O9 ?@>B>>>?

5B?55 MDD5>F865A, G5@ F5>EFB6O9 HTTP/1.1

�C?LB8??5>A8@>64=85

B4AB6D5@5AA4O C5D544G4 74CDBEB6 CB B4AB@G 
EB548A5A8N

%5@65@=O9 push

CDB4>F86A4O 4BEF46>4 D5EGDEB6 4B 74CDBE4 >?85AF4

%64B85 747>?>6>>6

G@5ALL5A85 A4>?44AOE D4EEB4B6 A4 CB6FBDONM85EO 
747B?B6>8

�DGCAO5 C?4FDBD@O, 6>?NG4O Google, Facebook 8 Netflix, L8DB>B 6A54D8?8 HTTP/2.



�G?LF8C?5>E8DB64A85 HTTP/2: D5L5A85 
CDB5?5@O 5?B>8DB6>8 A4G4?4 BG5D548
�7D4=<G5=<5 HTTP/1.1: HTTP/ć.ć �������ª���� ������ª ������������¨�� ���� ��� �����µ��ª¢ ���������µ¢. 
������¨�ª� ������ª (��������, �������� ���¨¥�¢ ¡�����) �������´� ��� �������´¦�� ������ª �� ���� �� 
���������´, �������µ ���������� ��£��� �£�����.

%B548A5A85 HTTP/1.1:
������ ć (�������ª�) ----[�������� ċ ������]----> ����� ć
������ Ĉ (�ª���ª�) ----[����������, ��������]----> ����� Ĉ
������ ĉ (�ª���ª�) ----[����������, ��������]----> ����� ĉ

$5L5=<5 HTTP/2: HTTP/Ĉ ��������� ���¨���������������, ������µµ ������������´ ������£� �������� �� 
�����£�ª� ���������µ� � ��������� ������� � �´��� ���µ���:

HTTP/2 Connection:
Request ć (slow) ----[processing]----> Response ć (arrives last)
Request Ĉ (fast) ----> Response Ĉ (arrives first)
������ ĉ (�ª���ª�) ----> ����� ĉ (���¢���� ����ª�)

�D58@GM5EF64 CDB876B48F5?LABEF8

'E>BD5AA4O 747DG7>4 EFD4A8F: ��������¨��µ �������� CSS, JavaScript � �����������

'?GGL5AAB5 8ECB?L7B64A85 D5EGDEB6: ������µ�� ����¢�������¨ � ������¨��¢ ���������µ¢

'?GGL5AA4O CDB876B48F5?LABEFL A4 @B58?LAOE GEFDB9EF64E: �����£���� ����� ��µ �����¨�ª¢ 
����� � �ª����� ���������

&5EA8G5E>B5 D57N@5: ���¨��������������� HTTP/Ĉ ������µ�� ������������ ���������¨ ������ª �� ������ 
TCP-���������´, ������µµ ���������� ��£��� �£�����, �����¦�´ ������������¨��� ��������� HTTP/ć.ć. 3�� 
���£����¨�� �����¦��� ����µ �������� ������¤, �������� ��µ ������ � ���¨¥�� ����£������ �����¨¥�¢ 
��������, ����¢ ��� ����������µ, CSS � ¡���ª JavaScript.



HTTP/3 4 CDBFB>B? 
E?54GNM57B CB>B?5A8O
�BEFDB5A A4 CDBFB>B?5 QUIC (FD4AECBDFAO9 GDB65AL A4 BEAB65 UDP):

%B>D4M5A85 6D5@5A8 GEF4AB6>8 EB548A5A8O

@8A8@4?LA4O 7445D6>4 C5D6BA4G4?LAB7B GEF4AB6?5A8O 
EB548A5A8O

�B6OL5AA4O BF>47BGEFB9G86BEFL E5F8

G?GGL5AA4O B5D45BF>4 CBF5D8 C4>5FB6

�87D4F8O EB548A5A89

CB445D64A85 EB548A5A89 CD8 C5D5EB45 @564G E5FO@8 (E 
WiFi A4 EBFB6GN)

HTTP/3 CDB4B?645F D4ECDBEFD4AOFLEO, 45@BAEFD8DGO BEB5O5 
CD58@GM5EF64 4?O @B58?LAOE CD8?B65A89.



�4M<F4 HTTP->><<G=<>4F<=
�A48>4FBD 557BC4EABEF8 5D4G75D4 CD54EF46?O5F EB5B9 E?B6AO9 >D8CFB7D4D8G5E>89 CDBF5EE, 
B55EC5G864NM89 557BC4EAGN >B@@GA8>4F8N:



SSL vs TLS 4 M6>?NF<O ?@>F>>>?>6

SSL (Secure Sockets Layer)

8EEB4AO9 CDBFB>B? 557BC4EABEF8, GEF4D56L89 87-74 
GO768@BEF59 6 557BC4EABEF8

TLS (Transport Layer Security)

EB6D5@5AAO9 557BC4EAO9 CDBFB>B?, 74@5A86L89 
SSL, EBFO G4EFB 6E5 5M5 A47O645@O9 «SSL»

%B6D5@5AAO5 EEO?>8 A4 «SSL-E5DF8D8>4FO» A4 E4@B@ 45?5 B7A4G4NF TLS-E5DF8D8>4FO 8 CDBFB>B?O.



�4> D45BF45F TLS
$G>BCB64F85 TLS GEF4A46?8645F 557BC4EAGN E6O7L CBED54EF6B@ E?54GNM57B CDBF5EE4:

01

Client Hello

>?85AF B5NO6?O5F 
CB445D68645@O5 4?7BD8F@O 
L8DDB64A8O 8 A45BDO L8DDB6

02

Server Hello

E5D65D 6O58D45F @5FB4 
L8DDB64A8O 8 CD54BEF46?O5F 
F8DDB6B9 E5DF8D8>4F

03

�DB65D>4 E5DF8D8>4F4

�?85AF CDB65DO5F CB4?8AABEFL 
E5DF8D8>4F4 E5D65D4 8 F5CBG>G 
4B65D8O

04

�5@5A >?NG4@8

B55 EFBDBAO GEF4A46?864NF B5M85 >?NG8 
L8DDB64A8O E 8ECB?L7B64A85@ EB7?4EB64AAOE 
4?7BD8F@B6

05

�4G4?B 557BC4EAB7B E54AE4

6EO CBE?54GNM4O E6O7L 8ECB?L7G5F GEF4AB6?5AAB5 
L8DDB64A85



�748@AO9 TLS (mTLS) 4 46GA4?@46?5AA4O 
4GF5AF8D8>4F8O
� BF?8G85 BF EF4A44DFAB7B TLS, 745 FB?L>B E5D65DO 4GF5AF8D8F8DGNFEO C5D54 >?85AF4@8, mTLS FD55G5F 
6748@AB9 4GF5AF8D8>4F88:

%5D65D CDB65DO5F 459EF68F5?LABEFL 8 845AF8GABEFL E5DF8D8>4F4 >?85AF4

�?85AF CDB65DO5F 459EF68F5?LABEFL 8 845AF8GABEFL E5DF8D8>4F4 E5D65D4

�5OGAB D54?87G5FEO 6 4DE8F5>FGD4E @8>DBE5D68EB6, FD55GNM8E 4B65D8O @564G E?G654@8

&D55G5F >B@C?5>EAB7B GCD46?5A8O 687A5AAO@ F8>?B@ E5DF8D8>4FB6 8 CDBF54GD DBF4F88



�>744 8E?>?L7>64FL mTLS, 4 >>744 >5OG=O9 
TLS
�O5BD @564G mTLS 8 EF4A44DFAO@ TLS CD54EF46?O5F EB5B9 646AB5 4DE8F5>FGDAB5 D5L5A85, 8@5NM55 
7A4G8F5?LAO5 CBE?54EF68O 4?O 557BC4EABEF8 8 M>EC?G4F4F88:



�5OGAO9 TLS 4 EF4A44DFA4O D54?874F8O
�>4E>4<F 4?O:

�G5?8GAO5 API

E?G65O, > >BFBDO@ B5D4M4NFEO 6A5LA85 >?85AFO 
(@B58?LAO5 CD8?B65A8O, 655-5D4G75DO, 
EFBDBAA85 8AF57D4F88)

�5>BAFDB?8DG5@O5 >?85AFE>85 ED54O

EF5A4D88, 6 >BFBDOE 4B65D85 >?85AF4 A5 @B65F 
5OFL 74D4A55 BCD545?5AB

�DBEFBF4 M>EC?G4F4F88

E8FG4F88, FD55GNM85 @8A8@4?LAOE 74FD4F A4 
GCD46?5A85 E5DF8D8>4F4@8

�CF8@874F8O CDB876B48F5?LABEF8

CD8?B65A8O, 6 >BFBDOE >D8F8G5E>8 646AB 
EB>D4F8FL 7445D6>G EB548A5A8O

%F5=4D88 D54?874F88:

REST API, CB445D6864NM85 @B58?LAO5 CD8?B65A8O

�5M54BEFGCAO5 655-E49FO 8 655-CD8?B65A8O

SaaS-C?4FDBD@O, B5E?G6864NM85 6A5LA8E >?85AFB6

�4?4AE8DB6M8>8 A47DG7>8, B55EC5G864NM85 F5D@8A4F8N SSL



mTLS 4 D54?874F8O E AG?56O@ 4B65D85@
�>4E>4<F 4?O:

�56E5D68EA4O 
>B@@GA8>4F8O

��¢�������ª �������������, 
�����´¦�� �������� ��������

%D54O E AG?56O@ 
4B65D85@

����, � �����ª¢ ������� �� 
����� �ª�¨ ������������ �� 
�´��� ������

%B5?N45A85 
ABD@4F86AOE FD55B64A89

�������, �����´¦�� �������� 
�������¡���¤�� (¡�������ª� 
������, �������¢�������)

%D54O E 6OEB>8@ GDB6A5@ 557BC4EABEF8

�������������ª� ������ª � ����ª � 
���¡����¤���¨�ª�� ����ª��

�BAFDB?8DG5@O5 >BA5GAO5 FBG>8

����ª, � �����ª¢ ������µ´��µ ��� ����£�ª� 
��£�� ��µ��

%F5=4D88 D54?874F88:

�����������ª � ��������¢ Kubernetes

�����´£���µ � ����� ����ª¢ � �������� ����������

)�´� API ��µ ��µ�� � �¯�¯��-���������

 ������¤�� service mesh (Istio, Linkerd)



�><?@><<AAO

�D5<<GM5EF64 mTLS

�B6OL5AA4O 557BC4EABEFL: 46GA4CD46?5AA4O 
CDB65D>4 845AF8GABEF8

�4M8F4 A4 GDB6A5 E5F8: D45BF45F A57468E8@B BF 
4GF5AF8D8>4F88 A4 GDB6A5 CD8?B65A89

%BBF65FEF685 ABD@4F86AO@ FD55B64A8O@: 
EBBF65FEF6G5F EFDB78@ BFD4E?56O@ FD55B64A8O@

�5BFD8F45@BEFL: >D8CFB7D4D8G5E>B5 
4B>474F5?LEF6B GG4EFA8>B6 E6O78

�54>AB4B>< mTLS

'CD46?5A85 687A5AAO@ F8>?B@ E5DF8D8>4FB6: 
E?B6AO5 CDBF5EEO CD54BEF46?5A8O, DBF4F88 8 
BF7O64

->EC?G4F4F8BAAO5 D4EEB4O: CB6OL5AA4O 
E?B6ABEFL E8EF5@O 8 >B?8G5EF6B FBG5> BF>474

�?8OA85 A4 CDB876B48F5?LABEFL: 
4BCB?A8F5?LAO5 CDBF54GDO GEF4AB6?5A8O 
EB548A5A8O 8 L478 CDB65D>8

%?B6ABEFL GEFD4A5A8O A5CB?44B>: 
>D8CFB7D4D8G5E>85 BL85>8 @B7GF 5OFL E?B6AO 
4?O 4847ABEF8>8

%E5<4 ?@<=OF<O @5L5=<=: �5OGAO9 TLS CB4EB48F 4?O B5M54BEFGCAOE E5D68EB6 E 
A5>BAFDB?8DG5@O@8 >?85AF4@8, 745 CD8BD8F5FB@ O6?O5FEO CDBEFBF4 M>EC?G4F4F88. mTLS CB4EB48F 4?O 
@56E5D68EAB7B 6748@B459EF68O 6 4DE8F5>FGD4E @8>DBE5D68EB6, FD55GNM8E A4456AB9 6748@AB9 
4GF5AF8D8>4F88 8 GCD46?O5@B7B 687A5AAB7B F8>?4 E5DF8D8>4FB6. �EAB6AB9 >B@CDB@8EE 
74>?NG45FEO 6 54?4AE5 @564G FD55B64A8O@8 557BC4EABEF8 8 E?B6ABEFLN M>EC?G4F4F88.



�B45?L 7D5?BEF8 REST
 ����¬ � ���¡¢� ����� �� $�§� �¡��� �����¡¢ � £�¢, §¢� ���¬©��¡¢�� API, � �¢���£¸ª�¦ �� ¡��¢��¢¡¢��� 
REST, �� �����¡¢¬¸  �����£¸¢ � ��¨��® REST:

POST /api/endpoint
{
  "action": "getUserById",
  "userId": 123
}

'DB65AL 0 4 RPC G5D57 HTTP

# ��¡¢���¹�¢ £������®� �®���® � �¨��£ , 
 ����������®� §� �� HTTP ��� � ��¨���� REST.

POST /api/users/123/getProfile
POST /api/orders/456/cancel

'DB65AL 1 4 A5E>B?L>B D5EGDEB6

����¹¢¡¹ URL-�� �¡� �� �¡����  �¡£ ¡��, �� 
¡�¦ ��¹¸¢¡¹ ��� �¨�� � ¡¢��� RPC.

GET /api/users/123 (6>76D4M45F 200 OK)
DELETE /api/orders/456 (6>76D4M45F 204 No 
Content)

'DB65AL 2 4 HTTP-7?47B?O 8 >B4O 
EF4FGE4

���¬©��¡¢�� ¡�� �����®¦ «RESTful» API 
 ���¢�¸¢ �� ³¢�� £ ����, �¡���¬�£¹ 
¡��¢��¢¡¢�£¸ª�� ��¢��® HTTP � ���§��®� ���® 
¡¢�¢£¡�.

{
  "userId": 123,
  "name": "John Doe",
  "_links": {
    "self": { "href": "/api/users/123" },
    "orders": { "href": "/api/users/123/orders" },
    "edit": { "href": "/api/users/123", "method": 
"PUT" }
  }
}

'DB65AL 3 4 78C5D@5484 (HATEOAS)

API � ���¡¢���¹�¢ �����¢�� ���� £������®� 
���¡¢��¹ � ��������¡¢� ������¨��. !������� 
� ������¡¢����®� API  �����£¸¢ ³¢�¢ ����®� 
£ ����¬ REST.



$57N<5
%5F56O5 CDBFB>B?O E?G64F DGA44@5AF4?LAO@8 EFDB8F5?LAO@8 5?B>4@8 4DE8F5>FGDO D4ECD545?5AAOE E8EF5@. 
TCP B55EC5G8645F 74D4AF88 A4456ABEF8, A5B5EB48@O5 4?O F5?BEFABEF8 44AAOE, 4 UDP CD54?4745F 
CD58@GM5EF64 CDB876B48F5?LABEF8 4?O CD8?B65A89, GG6EF68F5?LAOE > 7445D6>4@. HTTP/2 GEFD4AO5F 
B7D4A8G5A8O CDB876B48F5?LABEF8 74 EG5F @G?LF8C?5>E8DB64A8O 8 E64F8O. ,8DDB64A85 TLS 4B?6AB 5OFL 
D54?87B64AB CB6E5@5EFAB, 4 mTLS CB4EB48F 4?O 6AGFD5AA59 >B@@GA8>4F88 E?G65. �B?LL8AEF6B CD4>F8G5E>8E 
REST API MDD5>F86AB DGA>F8BA8DGNF A4 GDB6A5 7D5?BEF8 2 CB L>4?5 $8G4D4EBA4.


