
%5F56O5 >B@CBA5AFO 4?O D4ECD545?5AAOE 
E<EF5@
%B6D5@5AAO5 655-CD8?B65A8O 7468EOF BF >D8F8G5E>8 646AOE E5F56OE >B@CBA5AFB6, >BFBDO5 B55EC5G864NF 
@4ELF458DG5@BEFL, BF>47BGEFB9G86BEFL 8 7?B54?LAGN CDB876B48F5?LABEFL. � MFB@ @4F5D84?5 
D4EE@4FD864NFEO BEAB6AO5 >B@CBA5AFO 4DE8F5>FGDO D4ECD545?5AAOE E8EF5@: 54?4AE8DB6M8>8 A47DG7>8, 
L?N7O API, CDB>E8, CDN 8 >B@CBA5AFO 6ECB@B74F5?LAB9 8ADD4EFDG>FGDO.



�4?4=E8D>6M8>8 =47DG7>8
�4?4AE8DB6M8>8 A47DG7>8 D4ECD545?ONF 6EB4OM89 FD4D8> @564G A5E>B?L>8@8 5M>MA4-E5D65D4@8, 
B55EC5G864O 7BD87BAF4?LAGN @4ELF458DG5@BEFL, BF>47BGEFB9G86BEFL 8 EB>D4M5A85 6D5@5A8 BF>?8>4. �A8 
CD54BEF46?ONF 548AGN FBG>G 6EB44 4?O >?85AFB6 8 46FB@4F8G5E>8 C5D5A4CD46?ONF FD4D8> E A5D45BF4NM8E 
E5D65DB6.

�4?4AE8DB6>4 A47DG7>8 M6B?NF8BA8DB64?4 BF 4BDB7BEFBOM57B 4CC4D4FAB7B B5BDG4B64A8O (F5, Citrix) > 785>8@ 
CDB7D4@@AO@ D5L5A8O@ (HAProxy, NGINX) 8 EB6D5@5AAO@ B5?4GAO@ GCD46?O5@O@ E5D68E4@ (AWS ALB, Google 
Cloud Load Balancing, >BAFDB??5DO 6EB4OM57B FD4D8>4 Kubernetes).



&8?O 54?4=A8@>6M8>>6 =47@G7>8
�O5BD CB4EB4OM57B F8C4 54?4AE8DB6M8>4 A47DG7>8 7468E8F BF 64L8E >BA>D5FAOE FD55B64A89 8 FB7B, 745 6 
E5F56B@ EF5>5 A5B5EB48@B D4ECD545?OFL FD4D8>.



DNS-54?4=E8D>6M8>8 =47DG7>8
DNS-54?4=E8D>6M8>8 =47DG7>8, F4>85 >4> AWS Route 53, D45BF4NF A4 GDB6A5 D47D5L5A8O 4B@5AB6, 
6B76D4M4O D47AO@ CB?L7B64F5?O@ D47AO5 IP-44D5E4 E5D65DB6. -F8 D5L5A8O BF?8GAB CB4EB4OF 4?O 
75B7D4D8G5E>B7B D4ECD545?5A8O 8 CDBEFOE EF5A4D856 BFD45BF>8 BF>474, EBFO >ML8DB64A85 DNS @B65F 
7445D6864FL B5AB6?5A8O 6B 6D5@O E5B56 E5D65D4. �EAB6AO5 E?GG48 8ECB?L7B64A8O 6>?NG4NF A4CD46?5A85 
CB?L7B64F5?59 6 BCF8@4?LAO5 F5AFDO B5D45BF>8 44AAOE.



�4DLDGF874F>DO ECMP
���¥���������ª ECMP BF F4>8E CBEF46M8>B6, >4> Juniper 8 Cisco, D45BF4NF A4 GDB6A5 E5F8, D4ECD545?OO 
FD4D8> CB A5E>B?L>8@ CGFO@ E B48A4>B6B9 EFB8@BEFLN. -F8 D5L5A8O B55EC5G864NF BCF8@4?LAGN 
CDB876B48F5?LABEFL 6 ED544E F5AFDB6 B5D45BF>8 44AAOE, 745 FD55G5FEO D4ECD545?5A85 FD4D8>4 CB 
A5E>B?L>8@ E5F56O@ >4A4?4@ 557 EB744A8O 548A8GAOE FBG5> BF>474.



�4?4=E8D>6M8>8 E5F56>9 =47DG7>8 (GD>65=L 
4)
�4?4=E8D>6M8>8 E5F56>9 =47DG7>8 (GD>65=L 4), F4>85 >4> AWS NLB, EBED54BFBG5AO 8E>?NG8F5?LAB A4 IP-
44D5E4E 8 CBDF4E, B55EC5G864O 8E>?NG8F5?LAGN CDB876B48F5?LABEFL E G?LFD4A87>B9 7445D6>B9, 
CD56OL4NM59 @8??8BAO 74CDBEB6 6 E5>GA4G. -F8 D5L5A8O BCF8@4?LAO 4?O EF5A4D856, FD55GNM8E 6OEB>B9 
CDB876B48F5?LABEF8 557 E?B6AB9 ?B78>8 @4DLDGF874F88, F4>8E >4> C?4FDBD@O 6OEB>BG4EFBFAB9 FBD7B6?8 
8?8 5M>MA4O 4?O 87D 6 D54?LAB@ 6D5@5A8.



�4?4=A<@>6M<>< ?@<?>65=<= (G@>65=L 7)
�4?4=A<@>6M<>< ?@<?>65=<= (G@>65=L 7), F4>85 >4> AWS ALB, CDB65DONF EB45D68@B5 HTTP-74CDBEB6, 
GFB5O CD8A8@4FL 8AF5??5>FG4?LAO5 D5L5A8O B @4DLDGF874F88, D4ECD545?OO FD4D8> CB A5E>B?L>8@ 
M>75@C?OD4@ CD8?B65A89. �DB65D>4 EB45D68@B7B HTTP CB76B?O5F 8ECB?L7B64FL D4EL8D5AAO5 DGA>F88, 
6>?NG4O CD86O7>G E54AEB6 E CB@BMLN D49?B6 cookie. �B744 CB?L7B64F5?8 6C5D6O5 CB?GG4NF 4BEFGC > 
CD8?B65A8O@, ALB @B7GF 6EF46?OFL D49?O cookie, B55EC5G864O CBC444A85 CBE?54GNM8E 74CDBEB6 A4 FBF 65 
5M>MA4-E5D65D. -F4 DGA>F8O A5B5EB48@4 4?O CD8?B65A89, >BFBDO5 ED4AOF 44AAO5 E54AEB6 ?B>4?LAB, 4 A5 6 
B5M8E ED4A8?8M4E E54AEB6. %BFO BA8 FD55GNF 5B?LL59 6OG8E?8F5?LAB9 @BMABEF8, G5@ 54?4AE8DB6M8>8 
A47DG7>8 GDB6AO 4, BA8 CD54BEF46?ONF A5B5EB48@O5 DGA>F88 4?O EBED4A5A8O E54AEB6 8 @4DLDGF874F88 E 
GG5FB@ EB45D68@B7B.



�?7BD8F@O 54?4AE8DB6>8 A47DG7>8
�?7BD8F@O D4ECD545?5A8O FD4D8>4 54?4AE8DB6M8>4 A47DG7>8 7A4G8F5?LAB 6?8ONF A4 CDB876B48F5?LABEFL 
CD8?B65A89 8 CB?L7B64F5?LE>89 BCOF.

%F4F8G5E>85 4?7BD8F@O

Round Robin CBE?54B64F5?LAB 
F8>?8G5E>8 C5D5>?NG45FEO 
@564G E5D65D4@8. Weighted 
Round Robin CB76B?O5F 
A47A4G4FL 65E4 E5D65D4@. 
�?7BD8F@O A4 BEAB65 
E5L8DB64A8O B55EC5G864NF 
EB7?4EB64AAB5 EBCBEF46?5A85 
CB?L7B64F5?59 8 E5D65DB6.

�8A4@8G5E>85 4?7BD8F@O

Least Connections A4CD46?O5F 
74CDBEO A4 E5D65DO E 
A48@5ALL8@ >B?8G5EF6B@ 
4>F86AOE EB548A5A89. Least 
Response Time GG8FO645F 
E>BDBEFL BF>?8>4 E5D65D4. 
Least Loaded 4A4?878DG5F 
8ECB?L7B64A85 D5EGDEB6 
E5D65D4.

Sticky sessions

%6O7L A4 BEAB65 D49?B6 
cookie D45BF45F E 
54?4AE8DB6M8>4@8 Layer 7. 
%6O7L CB 8EEB4AB@G IP-44D5EG 
@4DLDGF878DG5F A4 BEAB65 IP-
44D5EB6 CB?L7B64F5?59 8 
CB445D68645F 
54?4AE8DB6M8>8 Layer 4 8 7.



$4765@BO64=85 6 
?@>876>4AB65==>9 A@545
�?O @4765@BO64=8O 54?4=A8@>6M8>>6 =47@C7>8 6 ?@>876>4AB65==>9 
A@545 B@55C5BAO =5A>>?L>> 646=OE DC=>F89, >55A?5G864NM8E 
=4456=>ABL 8 557>?4A=>ABL.



�@>65@>< @45>B>A?>A>5=>AB< < SSL-
B5@<<=4F<O

�@>65@>< @45>B>A?>A>5=>AB<

�DB65D>8 D45BFBECBEB5ABEF8 B55EC5G864NF D4AA55 
B5A4DG65A85 E5B56 CBED54EF6B@ A5CD5DO6AOE 
HTTP-74CDBEB6 8?8 TCP-EB548A5A89 4?O CDB65D>8 
BF7O6G86BEF8 E5D65D4. �B744 E5D65DO A5 CDBEB4OF 
CDB65D>8 D45BFBECBEB5ABEF8, FD4D8> 46FB@4F8G5E>8 
C5D5A4CD46?O5FEO A4 D45BFBECBEB5AO5 E5D65DO, >4> 
CD468?B, 6 F5G5A85 A5E>B?L>8E E5>GA4 CBE?5 
B5A4DG65A8O CDB5?5@O.

�@5@O64=<5 SSL

�D5DO64A85 SSL 7A4G8F5?LAB G?GGL45F 
CDB876B48F5?LABEFL 8 GCD46?5A85 74 EG5F 
F5AFD4?874F88 B5D45BF>8 L8DDB64A8O 8 
45L8DDB64A8O A4 GDB6A5 54?4AE8DB6M8>4 
A47DG7>8. -FBF CB4EB4 F5AFD4?87G5F GCD46?5A85 
E5DF8D8>4F4@8, GEFD4AOO A5B5EB48@BEFL 
B5AB6?5A8O E5DF8D8>4FB6 A4 @AB65EF65 E5D65DB6 8 
CB76B?OO E5D65D4@ CD8?B65A89 EBED54BFBG8FLEO A4 
587A5E-?B78>5.



�4M8F4 8 >ML8D>64=85

�4M8F4 >F DDoS-4F4>

��¦��� �� DDoS-���� � ������£���� �������� 
��¦�¦�´� �¯�¯��-������ª �� �����������ª¢ ���� � 
���������ª¢ ��������� ���¡���. ������ ����£�ª� 
����������¦��� �������� ���������´��µ � 
��������ª�� ¯������� ���-���������� (WAF), 
£���ª ������£��¨ ����������´ ��¦��� ��� 
����������¨�ª¢ ���������� ���������.

�>7<>6=>EF8 >ML8D>64=8O

!��������ª� ����������� �¯¥�������µ 
����������¦���� �������� ���£����¨�� �����´� 
�������� �� �¯�¯�� �� �£�� ¢������µ £���� 
�����¥�����ª¢ �������. &��µ �¯¥�������� 
����������¦���� �������� ����� ������, £�� 
�ª������ª� CDN, ��� ¯¡¡������� �������ª���� 
�����ª API � ������£����� ������� � ������ 
£������� ���������.



�5?4G=O5 D54?874F88
�5?4GAO5 CDB64945DO GCDBEF8?8 54?4AE8DB6>G A47DG7>8 74 EG5F GCD46?O5@OE E5D68EB6, >BFBDO5 
B5D454FO64NF BC5D4F8BAAO5 E?B6ABEF8.

AWS

AWS CD54BEF46?O5F FD8 BEAB6AOE 64D84AF4: 
Application Load Balancer (ALB) 4?O FD4D8>4 
HTTP/HTTPS EB 6E5@8 B68445@O@8 DGA>F8O@8 
GDB6AO 7, Network Load Balancer (NLB) 4?O 
6OEB>BCDB876B48F5?LAB7B FD4D8>4 TCP/UDP 8 
Classic Load Balancer 4?O GEF4D56L8E 
CD8?B65A89 (EBFO 64@, 65DBOFAB, E?54G5F 
BF>474FLEO BF MFB7B 64D84AF4).

Kubernetes

Kubernetes 8ECB?L7G5F 4DG7B9 CB4EB4: E?G65O 
B55EC5G864NF 6AGFD5AANN 54?4AE8DB6>G 
A47DG7>8 6AGFD8 >?4EF5D4, 4 >BAFDB??5DO Ingress 
B5D454FO64NF 6A5LA89 FD4D8> E CB@BMLN 
D4EL8D5AAOE DGA>F89 @4DLDGF874F88. 
�D58@GM5EF6B Kubernetes 74>?NG45FEO 6 FB@, GFB 
BA @B65F 46FB@4F8G5E>8 CD54BEF46?OFL 
54?4AE8DB6M8>8 A47DG7>8 B5?4GAB7B 
CBEF46M8>4 CB @5D5 A5B5EB48@BEF8, GCDBM4O 
5B?LLGN G4EFL E?B6ABEF8 E CB@BMLN CDBEFOE 
>BAD87GD4F89 YAML.



,?N7O API
� FB 6D5@O >4> 54?4AE8DB6M8>8 A47DG7>8 BF?8GAB ECD46?ONFEO E D4ECD545?5A85@ 74CDBEB6 @564G 
845AF8GAO@8 E5D65D4@8, L?N7O API D5L4NF CDB5?5@G GCD46?5A8O E?B6ABEFLN API 6 D4ECD545?5AAOE 
4DE8F5>FGD4E. %BFO L?N7O API B5OGAB 4EEBF88DGNFEO E @8>DBE5D68E4@8, BA8 F4>65 CB?57AO 6 E5D68E-
BD85AF8DB64AAOE 4DE8F5>FGD4E (SOA), 785D84AOE B5?4GAOE D4765DFO64A8OE 8 @BAB?8FAOE CD8?B65A8OE, 
CD54BEF46?ONM8E A5E>B?L>B >BA5GAOE FBG5> API. ,?N7O API DGA>F8BA8DGNF >4> F5AFD4?87B64AAO5 E8EF5@O 
@4DLDGF874F88 74CDBEB6, >BFBDO5 A4CD46?ONF 74CDBEO > EBBF65FEF6GNM8@ E?G654@.

� BF?8G85 BF 54?4AE8DB6M8>B6 A47DG7>8, >BFBDO5 D4ECD545?ONF 74CDBEO @564G 845AF8GAO@8 M>75@C?OD4@8 
E?G65, L?N7O API CD8A8@4NF 8AF5??5>FG4?LAO5 D5L5A8O B @4DLDGF874F88 A4 BEAB65 E4D4>F5D8EF8> 
74CDBEB6. �4CDBEO > /users/profile A4CD46?ONFEO > E?G654@ CB?L7B64F5?59 A4 BCD545?5AAOE E5D65D4E, 4 
74CDBEO > /orders/history 4 > E?G654@ 74>47B6 A4 4DG78E E5D65D4E.



'FB 45?45F L?N7O API BEB55AAO@8
,?N7O API CD56BEEB4AO 6 B5?4EFOE, 6OEB4OM8E 74 D4@>8 D4ECD545?5A8O FD4D8>4. �A8 F5AFD4?87GNF 
6BCDBEO 557BC4EABEF8, 6>?NG4O CBFB>8 OAuth, CDB65D>G FB>5AB6 JWT, GCD46?5A85 >?NG4@8 API 8 >BAFDB?L 
4BEFGC4 A4 BEAB65 DB?59, GEFD4AOO A5B5EB48@BEFL 6 8A48684G4?LAB9 D54?874F88 E5D68EB6. -FB CB76B?O5F 
D54?87B64FL 548AGN 4GF5AF8D8>4F8N A4 GDB6A5 L?N74, 4 A5 4G5?8DB64FL 55 6B @AB78E 5M>MA4-E5D68E4E.

�7D4A8G5A85 E>BDBEF8 8 D57G?8DB64A85 74M8M4NF 5M>MA4-E5D68EO BF 7?BA4@5D5AAB7B 8ECB?L7B64A8O 8 
A5CD54A4@5D5AAB9 C5D57DG7>8 E8EF5@O. $47?8GAO5 GDB6A8 API @B7GF 8@5FL D47AO5 B7D4A8G5A8O 4 A4CD8@5D, 
CB?L7B64F5?8 55EC?4FAB7B GDB6AO @B7GF CB?GG4FL 300 74CDBEB6 74 15 @8AGF, 4 >BDCBD4F86AO5 >?85AFO 4 
5B?55 6OEB>85 B7D4A8G5A8O 6 7468E8@BEF8 BF GDB6AO CB4C8E>8.



�D5B5D47B64A85 8 @BA8FBD8A7

�D5B5D47B64A85 74CDBEB6

�������������� �������� � 
������� ������������� 
���£����¨��´ ¤������¨ ¥�´�� API 
��������µ �������� ���������� 
(REST � GraphQL), �������������´ 
¡������� ����ª¢ � 
��������������´ API ��� 
��������µ ���� �¯�¯���. 3�� 
����������� ����¢����ª ��µ 
������£���µ �������� 
������������� � �������¤�� 
�������¥�¢ ������.

�BA8FBD8A7 8 4A4?8F8>4

���������� � ��������� 
����������µ´� ��¡����¤�´ � 
¡����£����¢ �����µ¢ 
�����¨������µ API, ���´£�µ 
�����µ��ª� ����£�ª� ��£��, 
£������ �¥���� �������� � ����� 
����� � ������������¨�����, 
������ £�� ��� �����µ´� �� 
���¨���������.

�ML8DB64A85

�¯¥�������� �� ������ ¥�´�� 
������� �������� �� �¯�¯��-
������ª � �����¦��� ����µ 
������� ��µ £���� �����¥�����ª¢ 
����ª¢.



�O5>@ ?@468?L=>7> @5L5=8O
$4768F85 CDB4G>FB6 EF8D45F 7D4A8FO @564G API-L?N74@8 8 54?4AE8DB6M8>4@8 A47DG7>8, CBE>B?L>G D5L5A8O 
6>?NG4NF 6 E55O DGA>F88 B558E >4F57BD89.

�85@84=O5 @5L5=8O

�85D84AO5 D5L5A8O, 6>?NG4O 
Kong, Ambassador 8 Istio 
Gateway, EBG5F4NF 6 E555 
D4EL8D5AAO5 DGA>F88 
GCD46?5A8O API E 
6OEB>BCDB876B48F5?LAB9 
54?4AE8DB6>B9 A47DG7>8. -F8 
D5L5A8O CD54BEF46?ONF 
GA8D8F8DB64AAO5 
8AEFDG@5AFO 4?O D5L5A8O 
B558E 7444G, AB @B7GF 
CBFD55B64FL 5B?55 E?B6AB9 
A4EFDB9>8 8 M>EC?G4F4F88.

'8ABO5 L?N7O API

'8EFO5 L?N7O API, F4>85 >4> 
AWS API Gateway, Google 
Cloud Endpoints 8 Azure API 
Management, BD85AF8DB64AO 
A4 DGA>F88 GCD46?5A8O API. 
-F8 CB?ABEFLN GCD46?O5@O5 
E5D68EO EBDBLB 
8AF57D8DGNFEO E 
EBBF65FEF6GNM8@8 
B5?4GAO@8 M>BE8EF5@4@8, AB 
@B7GF 8@5FL B7D4A8G5A8O CB 
CDB876B48F5?LABEF8 6 
EF5A4D8OE E 6OEB>B9 
CDBCGE>AB9 ECBEB5ABEFLN.

'8ABO5 54?4=A8@>6M8>8 
=47@C7>8

'8EFO5 54?4AE8DB6M8>8 
A47DG7>8, 6>?NG4O AWS NLB, 
547B6O9 HAProxy 8 F5 BIG-IP, 
BF?8G4NFEO 6OEB>B9 
CDB876B48F5?LABEFLN 
D4ECD545?5A8O FD4D8>4, AB 
FD55GNF 4BCB?A8F5?LAOE 
8AEFDG@5AFB6 4?O DGA>F89 
GCD46?5A8O API.



� ¥��£�«�¼ ¡���ª °© ¥�© ¡�¡��� � 
Kubernetes

AWS API Gateway

AWS API Gateway CD54BEF46?O5F CB?ABEFLN 
GCD46?O5@O9 EBEF8A7 API E 8AF57D4F859 Lambda, 
CB445D6864O >4> REST, F4> 8 HTTP API (HTTP API 
B55EC5G864NF 5B?55 6OEB>GN CDB876B48F5?LABEFL 8 
5B?55 A87>85 74FD4FO 4?O CDBEFOE E?GG456 
8ECB?L7B64A8O).

Kubernetes

� ED544E Kubernetes 4?O 547B6B9 @4DLDGF874F88 
B5OGAB 8ECB?L7GNFEO NGINX Ingress Controllers 8 
Traefik, 4 D5L5A8O 4?O service mesh, F4>85 >4> Istio, 
CD54BEF46?ONF D4EL8D5AAO5 DGA>F88 L?N74. 
�5?4GAO5 D5L5A8O, F4>85 >4> Kong 4?O Kubernetes, 
CD54BEF46?ONF DGA>F88 GCD46?5A8O API 4?O 
CD54CD8OF89 A5CBED54EF65AAB 6 >?4EF5D4E.



�D>>E<
�DB>E8 O6?ONFEO 646AO@8 >B@CBA5AF4@8 E5F56B9 8ADD4EFDG>FGDO, D4ECB?B65AAO@8 @564G >?85AF4@8 8 
E5D65D4@8 4?O 6OCB?A5A8O 7444G >ML8DB64A8O, 557BC4EABEF8 8 BCF8@874F88, >BFBDO5 6 CDBF86AB@ E?GG45 
EB74464?8 5O A47DG7>G A4 64L8 CD8?B65A8O.



�DO@O5 CDB>E<: 45=EF6GNF BF <@5A< >?<5AFB6
�DO@O5 CDB>E8 C5D5E64FO64NF 74CDBEO >?85AFB6 4B FB7B, >4> BA8 4BEF87AGF @5EF4 A47A4G5A8O. % FBG>8 7D5A8O 
E5D65D4, 6E5 74CDBEO >46GFEO 8EEB4OM8@8 BF CDB>E8, 4 A5 BF BF45?LAOE CB?L7B64F5?59.

�DO@O5 CDB>E8 L8DB>B 8ECB?L7GNFEO 6 >BDCBD4F86AOE ED544E 4?O D8?LFD4F88 4BEFGC4 6 �AF5DA5F, M>BAB@88 
CDBCGE>AB9 ECBEB5ABEF8 74 EG5F >ML8DB64A8O 8 4ABA8@ABEF8 CB?L7B64F5?59. Squid O6?O5FEO EF4A44DFAO@ 
6O5BDB@ 4?O >BDCBD4F86AOE D4765DFO64A89, 4 D47D45BFG8>8 8ECB?L7GNF Charles Proxy 8?8 Burp Suite 4?O 
BF?44>8 API. �5?4GAO5 D5L5A8O, F4>85 >4> Zscaler, EF4?8 CBCG?ODAO@8 4?O D4ECD545?5AAOE D45BG8E 7DGCC.

�DO@O5 CDB>E8-E5D65DO CB76B?ONF F5AFD4?87B64FL CB?8F8>8 557BC4EABEF8 8 BCF8@878DB64FL CDBCGE>AGN 
ECBEB5ABEFL, AB @B7GF 6O7O64FL 7445D6>8 8 EB74464FL 548A8GAO5 FBG>8 BF>474 557 A44?564M59 >BAEFDG>F88 
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�5D4FAO5 CDB>E8 D45BF4NF 6 B5D4FAB@ A4CD46?5A88, C5D5E64FO64O 6EB4OM85 74CDBEO 4B FB7B, >4> BA8 
4BEF87AGF 5M>MA4-CD8?B65A89. �?85AFO, >4> CD468?B, A5 CB4B7D564NF, GFB B5M4NFEO E CDB>E8, 4 A5 E 
D54?LAO@8 E5D65D4@8.

�5D4FAO5 CDB>E8 BF?8GAB ECD46?ONFEO E SSL-F5D@8A4F859 (B5D45BF>B9 6E57B L8DDB64A8O/45L8DDB64A8O), 
>ML8DB64A85@ EF4F8G5E>B7B >BAF5AF4 4?O EB>D4M5A8O 6D5@5A8 BF>?8>4, @4DLDGF874F859 74CDBEB6 A4 
EBBF65FEF6GNM85 5M>MA4-E5D65DO 8 E64F85@ BF65FB6 4?O G@5ALL5A8O 8ECB?L7B64A8O CDBCGE>AB9 ECBEB5ABEF8.

% FBG>8 7D5A8O 557BC4EABEF8 B5D4FAO5 CDB>E8 8@5NF A5BF5A8@B5 7A4G5A85. �A8 E>DO64NF 45F4?8 64L59 
5M>MA4-8ADD4EFDG>FGDO, B55EC5G864NF 74M8FG BF DDoS-4F4> 74 EG5F B7D4A8G5A8O E>BDBEF8, @B7GF 6>?NG4FL 
DGA>F88 655-CD8>?44AB7B 5D4A4@4GMD4 8 F5AFD4?87B64FL D578EFD4F8N 6E57B 6EB4OM57B FD4D8>4.

NGINX 8 Apache HTTP Server 4 CBCG?ODAO5 D5L5A8O 4?O E4@BEFBOF5?LAB7B EBEF8A74, 4 Cloudflare 
CD54BEF46?O5F 7?B54?LAB D4ECD545?5AAO9 E5D68E B5D4FAOE CDB>E8. %FB8F BF@5F8FL, GFB 7D4AL @564G 
B5D4FAO@8 CDB>E8-E5D65D4@8 8 54?4AE8DB6M8>4@8 A47DG7>8 EF4AB68FEO 6E5 5B?55 D47@OFB9 4 @AB785 
EB6D5@5AAO5 B5D4FAO5 CDB>E8-E5D65DO, F4>85 >4> NGINX Plus 8 HAProxy, 6>?NG4NF 6 E55O E?B6AO5 DGA>F88 
54?4AE8DB6>8 A47DG7>8, 4 54?4AE8DB6M8>8 A47DG7>8 G4EFB 6>?NG4NF 6 E55O DGA>F88 B5D4FAB7B CDB>E8-
E5D65D4, F4>85 >4> SSL-F5D@8A4F8O 8 >ML8DB64A85. �?NG > GEC5EG 4 FM4F5?LA4O A4EFDB9>4: C?BEB 
A4EFDB5AAO9 B5D4FAO9 CDB>E8-E5D65D @B65F ?57>B EF4FL G7>8@ @5EFB@, B7D4A8G864NM8@ CDB876B48F5?LABEFL 
6E57B CD8?B65A8O.
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�B744 CB?L7B64F5?8 6 &B>8B 74CD4L864NF 87B5D465A8O, E8EF5@O @4DLDGF874F88 CDN A4CD46?ONF 8E A4 
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>ML8DB64FLEO A4 >BDBF>89 EDB> 8?8 A5 >ML8DB64FLEO 6B6E5, EBFO EB6D5@5AAO5 CDN 6E5 G4M5 CB445D6864NF 
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!��������ª� CDN �ª¥�� �� ����� �������� �¯¥�������µ �������� � �����¨ ���´£�´� ����������� 
�������£�ª¢ �ª£�������, �����ª� ������µ´� �ª����µ�¨ ����������ª� ¡���¤�� �� �������£�ª¢ ����¢, 
�������ª��µ ������ª ��� ������ª¢ �������� � ��¢������ �������. AWS CloudFront Functions, Cloudflare 
Workers � Fastly Compute@Edge µ��µ´��µ ��������� ¯��� ������¤��, ����������µ �����������¤�´ �������� 
� ������´ ��������� �������� API � �������£�ª¢ ��£��¢.

%���¤�� ������������ ��������� �� ���¨¥�� ���£���� � ���������ª¢ �������¤�µ¢ CDN. !��������ª� CDN 
���´£�´� ��¦��� ���-����������, ��¦��� �� DDoS-����, ����������� � ���������� ������, � ����� 
��������¤�´ SSL/TLS � �����¨�������� ���������ª¢ ���������� ������������. ������ ����� �������´��µ � 
�������£�ª¢ ��£��¢, �� ��¢��µ �� ��¢���ª¢ ��������.

��������� � ����¨��� ������� ����������µ�� ��������´ ��¡����¤�´ � ��������� ���¨���������, 
���������µ¢ ������������¨����� � ������¢ ������������ �� ���¢ �������£�ª¢ ��£��¢, ���´£�µ �������¨ 
�������� ��������, ������¡�£����� ������������� ���¨��������� � �����µ��ª� ������ ������� � ��������.

�O5BD < 6A54D5A<5 CDN
�����ª� ������¦���, ���´£�µ Cloudflare, AWS CloudFront, Google Cloud CDN, Fastly � Akamai, ��������´� ���� 
������¨�ª� ������¦�����. ������¨�ª� ��������¥��������ª� ���������ª ��������´� ��¥���ª� ���� � 
�������������ª�� ����£�ª�� ���������, � ���¤������������ª� ��¥���µ ����� ������£��¨ ������¢���ª� 
���������µ �������� � ����¨��� ������� ��� �����ª� ��µ ��������£���� API.

��µ ����¥���� ��������µ ����¢����� ������¨ ������ �������� ��������µ� �£����� �¯¥� ��µ ���������� 
������¨�� �¯¥���������� ��������, ��������� ��¢������ ������� ��µ ¯¡¡�������� ��������� �����¢�� 
�¯¥�, ������������ ����������� ��µ �����������µ ���£¥���� ������������¨����� � ���������´ ��������� 
� ��µ�� � �����¤���¨�ª� ������ �����£����� �����¨������µ CDN ��� ����� ���¡���.
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!��������ª� ������������ª� ������ª ������´��µ �� ���¤������������ª� ���������ª ������� 
��¡����������ª, �ª¢��µ¦�� �� ����� ������ª¢ ¯��������, ��µ ��¥���µ ��������ª¢ ��¢��������ª¢ ����£.

Service Mesh: GDB65AL >B@@GA8>4F88 @8>DBE5D68EB6
�� ���� ���� ��� ��������¤�� �������´� ��������ª� ���������µ �� ��������� �������������, ���������� 
���������¤��� ����� ��������� ���������µ ��� ����� �����ª�. Service mesh, ���´£�µ Istio, Linkerd � Consul 
Connect, ��¥�´� ¯�� �������� � ����¦¨´ ���¤���¨�ª¢ ��¡�����������ª¢ ������� ��µ ���������¤�� ����� 
���������.

 ������¤�µ ���¦�����µ���µ � ����¦¨´ ������-�������� sidecar 4 �����¨¥�¢ ������-��������, ���������ª¢ 
�µ��� � ����ª� �������� ��µ ��������� ����� �������� ���¡���. 3��� ���¢�� ����������µ�� ����� ¡���¤��, 
��� �������� TLS-¥�¡�������, ���������� ���¡����, ������������ �������� � ��������µ ����´�������¨ 
��� ��������µ ���� ���������µ. !�����ª �ª����µ´� ���������ª� HTTP-�ª���ª, � service mesh 
�������ª���� ��´ ��������¨ �� ������ ������.

�D4A4@4GMDO 655-CD8?B65A89: 64L4 C5D64O ?8A8O 
74M8FO
��������¯�ª ���-���������� ������´� �� ������ ����������, ¡��¨���µ � ���������µ HTTP-���¡�� �� 
������ ������� ����������ª¢ ������. ��� ������£���´� ��¦��� �� ��������������ª¢ ����, ���´£�µ SQL-
��©��¤��, ���������ª� ��������� (XSS) � ćĆ �������� �µ����ª¢ �µ��������� �� ������ OWASP.

!��������ª� WAF, ���´£�µ AWS WAF, Cloudflare WAF � Fċ Advanced WAF, ���������´��µ � CDN, 
����������¦����� �������� � ¥�´���� API, ������£���µ ����������´ ��¦��� ��� ��������. ������ 
��¥���µ ���£�´� ¥�����ª ���¡���, £���ª ��������£���� ����������¨ ����������¨�ª� ������ª �� ����, ��� 
��� ��������� ����������.

DNS 8 B5A4DG65A85 E?G65: CB8E> E?G65 6 48A4@8G5E>8E 
ED544E
"����¤����ª� DNS ¢���¥� �������� ��µ �����£����� ��¡����������ª, �� ���������ª� ����������ª� ����ª 
�����´� ������£����¢ ��¥����. !�����ª ����������µ ��������, ���´£�µ Consul, etcd � Kubernetes DNS, 
������µ´� ��������£���� ��¢����¨ ������ª � ���������¨�µ ����ª�� �� ���� �¢ ���¥����������µ � 
�����¤�� �� ��¡�����������.

!��������ª� DNS-��¥���µ �ª¥�� �� ����� �����¥���µ ������� � �����¨ ������£���´� ������������¨��´ 
���¥������¤�´ ���¡���, ��������� �������������� �� ������ �����µ��µ � ������¡�£����´ ������������ 
��������. 3�� ��¥���µ ���������´��µ � ������������ �������� ��µ �������µ �����������£��ª¢ �����ª¢ 
��¢������� � �������������������.

%8EF5@A4O 8AF57D4F8O
!����ª� ���������ª ������´� ��� ��������µ����ª� ¯��������ª, �����ª� ���������´� �����ª� 
������������ª� ��¢�������ª � ���¥���ª� ���¨�������¨���� ��ª�, � �� ¡���¤������´� ������������.

������ª ���¨��������� ����� ���£��� �������¨ �� �������£�ª� ������ª CDN, �����ª� �������µ´� ���¡�� 
£���� WAF ��µ �������� ������������, � ����� �� ����������¦��� ��������, ���������µ´¦�� ���¡�� �� 
¥�´��� API. 3�� ¥�´�ª ����� �����¨�����¨ ��¡����������� service mesh ��µ ��µ�� �¯�¯��-�������������, � 
�� ����µ ��� ������ª� ������ �������ª��´� SSL-�������¤�´ � �¯¥�������� �� ����µ����� ����� ���¤����.

3¡¡������ª� ������ ������ª ������� ��������µ ��� �����¨�ª¢ �����������, ��� � ������������µ´¦�¢ 
����¥���� ����� ����. &���¥� ��������������ª� ������ª �����¨��´� 54?4AE8DB6M8>8 A47DG7>8 4?O 
@4ELF458DB64A8O, L?N7O API 4?O BD>5EFD4F88 @8>DBE5D68EB6, CDB>E8 4?O B55EC5G5A8O 557BC4EABEF8 8 
BCF8@874F88 CDB876B48F5?LABEF8, CDN 4?O 7?B54?LAB7B BE64F4, � ����� ���¤������������ª� ���������ª, 
����� ��� service mesh � WAF, ��µ ������£���µ �����������£������ � ��¦��ª.

��� �������������� ������������ª¢ ������ ¯�� ���������ª ������� ������������¨ ��� 
���¤������������ª� ����������ª, �ª����µ ���¢��µ¦�� ��¥���µ ��µ ��������ª¢ ����£ � ��¢���µµ �������¨ 
��µ �������µ ��¢�������ª �� ���� ����� ����������.


