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�6545=<5
%5F56O5 F5EAB?B788 EBEF46?ONF BEAB6G D4ECD545?5AAOE E8EF5@ Kubernetes. �BA8@4A85 4DE8F5>FGDO E5F59 
Kubernetes CB76B?O5F MDD5>F86AB 4A4?878DB64FL E?B6AO5 D4ECD545?5AAO5 E8EF5@O, BC5D4F86AB GEFD4AOFL 
A5CB?44>8 8 EB74464FL BF>47BGEFB9G86O5 E8EF5@O. -F8 7A4A8O CB?57AO 8A65A5D4@ 6E5E GDB6A59, BF 
CBA8@4A8O CB6545A8O E5D68EAB9 E5F>8 4B CDB5>F8DB64A8O D4765DFO64A89 E A5E>B?L>8@8 >?4EF5D4@8.

� MFB@ DG>B6B4EF65 D4EE@4FD864NFEO 6E5EFBDBAA85 >BAF5CF88 E5F59, BF 547B6B9 E6O78 @564G Pod 8 E?G654@8 
4B F4>8E E?B6AOE F5@, >4> C?478AO CNI, NetworkPolicies 8 >BDCBD4F86AO5 DGA>F88.



%¤ ¡�° ¤�¥�� Kubernetes
&£� «�¢° �¡���� ¤�¥��
%5F8 Kubernetes D45BF4NF A4 BEAB65 DGA44@5AF4?LAOE CD8AF8CB6, >BFBDO5 B55EC5G864NF DGA>F8BA4?LABEFL 
D4ECD545?5AAOE CD8?B65A89. -F8 CDB5>FAO5 D5L5A8O EB744NF EB7?4EB64AAB5 8 CD54E>47G5@B5 CB6545A85 
E5F59 6 D47?8GAOE 8ADD4EFDG>FGDAOE ED544E.

� �����¦��¯ �¼ IP-��£�¤�«�¼ Pod

Kubernetes A47A4G45F GA8>4?LAO5 IP-44D5E4 >464B@G Pod 6 >?4EF5D5, GEFD4AOO >BAD?8>FO CBDFB6 8 
E?B6AO5 FD55B64A8O > EBCBEF46?5A8N CBDFB6. -F4 @B45?L 44D5E4F88 CB76B?O5F >B4G CD8?B65A8O 
D45BF4FL 557 GG5F4 >BAD87GD4F88 CBDFB6 8?8 EBEFB6, EC5F8D8GAB9 4?O D4765DFO64A8O.

&£¼��¼ �¡��¦ ���«�¼ Pod

Pods B5@5A864NFEO 44AAO@8 A4CDO@GN, 8ECB?L7GO IP-44D5E4 557 CD5B5D47B64A8O E5F56OE 44D5EB6 
(NAT), EB74464O C?BE>GN FBCB?B78N E5F8. &4>B9 CB4EB4 B55EC5G8645F CB6545A85 >BAF59A5DAB9 E5F8, 
4A4?B78GAB5 CB6545A8N FD448F8BAAOE E5D65DB6 6 B5M8E E5FOE, 745 >464O9 >BAF59A5D 8@55F 
CB?ABF5AAO9 EF4FGE GG4EFA8>4 E5F8.

&£¼��¼ ¤�¼�¯ ����¦ ¦����� � ¢¡�¢£¡�£������

'7?O >?4EF5D4 A4CDO@GN B5@5A864NFEO 44AAO@8 E CB4CDB7D4@@4@8 557 NAT, GFB B55EC5G8645F 
A5B5EB48@GN DGA>F8BA4?LABEFL 4?O >B@CBA5AFB6 Control Plane, E8EF5@ @BA8FBD8A74 8 8AEFDG@5AFB6 
BF?44>8. -F4 6B7@B6ABEFL CB445D68645F F4>85 DGA>F88, >4> kubectl exec, kubectl logs 8 CDB65D>8 
D45BFBECBEB5ABEF8 kubelet.

&¡¤¥¡¼  �¼ �����¡¤¥¯ IP-��£�¤¡�

Pods A45?N44NF F5 65 IP-44D5E4, >BFBDO5 4DG785 Pods 8ECB?L7GNF 4?O 4BEFGC4 > A8@, GFB GEFD4AO5F 
E?B6AB5 6AGFD5AA55/6A5LA55 EBCBEF46?5A85 IP-44D5EB6 8 CGF4A8FG E CD86O7>B9 44D5EB6.

� �¬ �� �¡¤¥¦¢ � ���¤¥�£¦

�B G@B?G4A8N Pods BEF4NFEO A54BEFGCAO@8 87 6A5LA8E E5F59, GFB FD55G5F O6AB7B D4E>DOF8O G5D57 
E?G65O NodePort, LoadBalancer 8?8 >BAFDB??5DO Ingress. &4>4O >BAEFDG>F8O EB7445F G5F>85 7D4A8FO 
557BC4EABEF8, CD8 >BFBDOE E5F8 Pod BEF4NFEO G4EFAO@8, AB CD8 MFB@ 6B7@B65A 6O5BDBGAO9 
CG5?8GAO9 4BEFGC.

-F8 CD8AF8CO B55EC5G864NF EB7?4EB64AAB5 CB6545A85 E5F8, GFB GCDBM45F 4DE8F5>FGDG 8 D45BFG 
D4ECD545?5AAOE CD8?B65A89.



�EAB6AO5 >B@CBA5AFO E5F8

%5FL >?4EF5D4

%5FL >?4EF5D4 B5D47G5F @478EFD4?L, EB548AONMGN 6E5 G7?O. �A4 CD54EF46?O5F EB5B9 EGM5EF6GNM85 
E5F8 F5AFDB6 B5D45BF>8 44AAOE 8?8 B5?4GAO5 VPC (A4CD8@5D, AWS VPC E CB4E5FO@8 6 A5E>B?L>8E 
7BA4E 4BEFGCABEF8). Kubernetes A5 GCD46?O5F 5N A4CDO@GN 4 BA4 CD54EF46?O5F EB5B9 547B6GN 
8ADD4EFDG>FGDG, A4 >BFBDB9 EFDB8FEO 6E5 BEF4?LAB5.

%5FL G7?B6

�464O9 G75? Kubernetes (D878G5E>89 E5D65D 8?8 68DFG4?LA4O @4L8A4) GG4EF6G5F 6 E5F8 >?4EF5D4 EB 
E6B8@ EB5EF65AAO@ IP-44D5EB@. -FB B55EC5G8645F E6O7L @564G G7?4@8 8 E6O7L E E5D65DB@ API 
Kubernetes. �A5LA89 FD4D8> EA4G4?4 CBEFGC45F 6 >?4EF5D G5D57 MFBF E5F56B9 GDB65AL.

%5FL E?G65 (68DFG4?LAO9 GDB65AL)

%BFO E?G65O A5 O6?ONFEO D878G5E>B9 E5FLN, >4> 4DG785, BA8 EB744NF 68DFG4?LAO9 E5F56B9 GDB65AL 
EB E6B8@8 EB5EF65AAO@8 IP-44D5E4@8 (ClusterIP) 87 BF45?LAB7B 484C47BA4 CIDR (B5OGAB 10.96.0.0/12). 
-F8 IP-44D5E4 A5 EBBF65FEF6GNF D54?LAO@ E5F56O@ 8AF5DD59E4@, AB GCD46?ONFEO kube-proxy G5D57 
CD468?4 iptables/IPVS, >BFBDO5 CD5B5D47GNF IP-44D5E4 E?G65 6 IP-44D5E4 CB4E8EF5@.

%5FL CB4 (CIDR)

Kubernetes 6O45?O5F IP-44D5E4 CB4 87 6O45?5AAOE 44D5EAOE CDBEFD4AEF6 (B5OGAB G4EFAOE E5F59, 
F4>8E >4> 10.244.0.0/16), EBED4AOO BF45?5A85 BF IP-44D5EB6 G7?B6. '7?O @B7GF 8ECB?L7B64FL IP-
44D5E4, F4>85 >4> 10.0.1.100, 4 CB4 8ECB?L7GNF 6O45?5AAO5 484C47BAO CIDR, F4>85 >4> 10.244.1.10.

%5FL CB4->BAF59A5DB6 D54?87G5F 68DFG4?LAO9 E5F56B9 GDB65AL, BE64FO64NM89 6E5 G7?O >?4EF5D4. 
�?478AO CNI (Container Network Interface) EB744NF 68DFG4?LAO5 E5F56O5 8AF5DD59EO 8 CD468?4 
@4DLDGF874F88, B55EC5G864NM85 E6O7L @564G CB4->BAF59A5D4@8 A57468E8@B BF D878G5E>B7B 
D4ECB?B65A8O G7?B6. -F4 E5FL CB4->BAF59A5DB6 A4>?44O645FEO A4 E5F56GN 8ADD4EFDG>FGDG G7?B6, 
EB74464O C?BE>GN FBCB?B78N E5F8.

%5F56B9 8AF5DD59E >BAF59A5D4 (CNI)

CNI CD54BEF46?O5F EF4A44DF E5F56B7B 6748@B459EF68O >BAF59A5DB6 Linux, CD8AOFO9 Kubernetes 4?O 
GCD46?5A8O E5F56O@8 8AF5DD59E4@8. %B744A85 Pod 74CGE>45F BC5D4F88 C?478A4 CNI:

�47A4G5A85 IP-44D5E4 87 484C47BAB6 CIDR Pod

%B744A85 E5F56B7B 8AF5DD59E4 Pod

�4EFDB9>4 CD468? @4DLDGF874F88 E6O78 Pod

�D8@5A5A85 E5F56B9 CB?8F8>8 (5E?8 CB445D68645FEO)

�BCG?ODAO5 C?478AO CNI 6>?NG4NF Flannel (BD85AF8DB64AAO9 A4 CDBEFBFG), Calico (CB445D6>4 
E5F56B9 CB?8F8>8), Weave Net (6B7@B6ABEF8 L8DDB64A8O) 8 Cilium (A4 BEAB65 eBPF). �O5BD C?478A4 
6?8O5F A4 E4D4>F5D8EF8>8 CDB876B48F5?LABEF8, DGA>F88 557BC4EABEF8 8 E?B6ABEFL M>EC?G4F4F88.

-F4 >BAEFDG>F8O G5F>B D4745?O5F E5F56O5 7444G8: EGM5EF6GNM4O 8ADD4EFDG>FGD4 GCD46?O5F >B@@GA8>4F859 
@564G G7?4@8, 4 Kubernetes B5D454FO645F E5F56O5 GDB6A8 @564G Pod.



�A=>6=O5 >>=F5?F<< A5B5=
�@E<B5>BC@4 >><<C=<>4F<< <564C 
Pod
�B@@GA8>4F8O @564G Pod O6?O5FEO BEAB6B9 6E5E E5F56OE DGA>F89 
Kubernetes. �BA8@4A85 MF8E @5E4A87@B6 CB76B?O5F MDD5>F86AB 
CDB5>F8DB64FL D4ECD545?5AAO5 E8EF5@O 8 GEFD4AOFL A5CB?44>8.

�BAF59A5DAO9 E5F56B9 8AF5DD59E (CNI) CD54BEF46?O5F BEAB6AGN 
F5EAB?B78N, B55EC5G864NMGN >B@@GA8>4F8N @564G Pod. 
%C5F8D8>4F88 8 C?478AO CNI GCD46?ONF 6E59 E5F56B9 
>BAD87GD4F859 6B 6D5@O EB5OF89 687A5AAB7B F8>?4 Pod. CNI 
DGA>F8BA8DG5F >4> E5F564O 8ADD4EFDG>FGD4, EB548AONM4O Pod CB 
6E5@G >?4EF5DG.



%6O7L <564G ?>4-?@>F5AA4<8
!�µ�¨ ����� ���-���¤������ ������ ���� !6O7L @564G CB4-CDBF5EE4@8 B4AB7B G7?4 8ECB?L7G5F 
68DFG4?LAO5 @BEFO, EB744AAO5 CNI A4 >464B@ G7?5. �E5 CB4-CDBF5EEO G7?4 CB4>?NG4NFEO > MFB@G 
68DFG4?LAB@G @BEFG, EB74464O DGA>F8BA4?LABEFL, CBEB6GN A4 >B@@GF4FBD, 745 FD4D8> CDBEB48F 
A5CBED54EF65AAB G5D57 @BEF, A5 CB>844O D878G5E>GN @4L8AG.

!�µ�¨ ����� ���-���¤������ ����ª¢ ����� !6O7L @564G CB4-CDBF5EE4@8 D47AOE G7?B6 FD55G5F 
CDBEB645A8O FD4D8>4 G5D57 547B6GN E5F56GN 8ADD4EFDG>FGDG. �?478AO CNI B5D454FO64NF MFB E CB@BMLN 
8A>4CEG?OF88 FD4D8>4 CB4-CDBF5EEB6 8 @4DLDGF874F88 E5F8 G7?B6.  47?8GAO5 D54?874F88 CNI 8ECB?L7GNF 
D47?8GAO5 CB4EB4O, 6>?NG4O A4>?44AO5 E5F8 (VXLAN) 8?8 6B7@B6ABEF8 @4DLDGF874F88 B5?4GAOE 
CDB64945DB6.

���� ��µ��� ��µ�� ����� ������������:

���� ����: CB4 A ³ @BEF CNI ³ CB4 B

����� ������: CB4 A ³ @BEF CNI ³ E5FL ³ @BEF CNI ³ CB4 C

�DO@4O E6O7L 6B7A8>45F, >B744 CB4O 8ECB?L7GNF D4>F8G5E>85 IP-44D5E4 CB4 (557GE?B6AO5 E?G65O, StatefulSets 
8?8 CDO@O5 IP-EB548A5A8O). CNI GCD46?O5F 6E5@8 E5F56O@8 FD55B64A8O@8 557 4BCB?A8F5?LAOE >B@CBA5AFB6.



'D>65=L 45EFD4>F<< E?G65
!�����ª ���������µ´� ����� �������� �����´ ������´ �������¤�´ � Kubernetes, ������£���µ ������¨�ª� 
������ ������� ��µ ������£����¢ ���� Pod.

&D55B64A8O > E5D68E4@ Pod ��¢���µ´� �������ª� ¢������������� � ������£������ IP-�������� ��-�� 
���������������µ � ���ª��� ���������� ¤����. ��µ��µ ��������� IP-������� Pod ������� �����µ��ª¢ 
���������� ��� ����������� Pod. !�����ª ����������µ´� ������¨�ª� ������ �������¤�� � �����µ��ª�� IP-
�������� � ������� DNS, ���������µµ ���¡�� ����� �������� Pod.

 54?874F8O E5D68EB6 G5D57 kube-proxy kube-proxy �������� �� ������ ����, ���������µ ��������µ �������� 
� API Kubernetes � ������µµ �����¨�ª� �����ª� ������� (iptables ��� IPVS) ��µ �������¤�� �����������´¦�� 
���¥������¤�� ���¡���.

kube-proxy ¡���¤�������� ��� ������£�� ���¡���, ���������µ ������ª ������� � �������� � ��������ª� 
��¥���µ �� ���¥������¤�� IP-������� ���������.

�BFB> >B@@GA8>4F88 A4 BEAB65 E5D68EB6:

Pod A �������� ����� �� IP-����� backend-serviceć.

������� iptables/IPVS (�������ª� kube-proxy) ����¢���ª��´� � �������ª��´� IP-����� �����£���µ �� IP-
����� Pod C

Ĉ.

���¥������¤�µ �������: CNI Bridge ³ !��¨ ³ CNI Bridge ³ Pod Cĉ.

�?NG564O 4DE8F5>FGD4: kube-proxy ������� �����ª� ������� ��µ ����¢���� ���¡��� �����ª � ���������� IP-
������ ���������ª, � �� ��µ ��µ��� ��������� �������. ����� ���������� ���¡�� ������� ���������ª� 
���µ� ��µ�� ����� ������������ £���� CNI.



�@E<B5>BC@4 B<?>6 A5@6<A>6
Kubernetes D54?87G5F A5E>B?L>B F8CB6 E5D68EB6 4?O D47?8GAOE E5F56OE FD55B64A89:

ClusterIP (CB G@B?G4A8N): EB7445F 68DFG4?LAO5 IP-44D5E4, 4BEFGCAO5 8E>?NG8F5?LAB 6 CD545?4E >?4EF5D4. 
�CF8@878DB64AB 4?O 6AGFD5AA59 >B@@GA8>4F88 @8>DBE5D68EB6.

NodePort: BF>DO645F E?G65O A4 A47A4G5AAOE CBDF4E (30000-32767) A4 6E5E G7?4E. �A5LA89 FD4D8> CB?GG45F 
4BEFGC > <node-ip>:<nodeport>. �BEFDB5A A4 BEAB65 ClusterIP.

LoadBalancer: CD54BEF46?O5F B5?4GAO5 54?4AE8DB6M8>8 A47DG7>8, @4DLDGF878DGNM85 FD4D8> A4 NodePorts. 
 4EL8DO5F DGA>F8BA4?LABEFL NodePort. &D55G5F CB445D6>8 B5?4GAB9 ED54O.

ExternalName: EB7445F 74C8E8 DNS CNAME, G>47O64NM85 A4 6A5LA85 E?G65O.  54?87G5F G8EFB5 
C5D5A4CD46?5A85 DNS 557 54?4AE8DB6>8 A47DG7>8.

Headless (clusterIP: None): B5EB48F 68DFG4?LAO5 IP-44D5E4, 6B76D4M4O IP-44D5E4 Pod A5CBED54EF65AAB G5D57 
DNS. �B445D68645F CD8?B65A8O E EBED4A5A85@ EBEFBOA8O 8 EE5@O CDO@B7B 4BEFGC4 > Pod.



�5=4DG65=<5 E?G65 < 4DE<F5>FGD4 DNS
�5A4DG65A85 E?G65 CB76B?O5F 48A4@8G5E>8 A4EB48FL E?G65O 6 >?4EF5D4E Kubernetes. �57 MDD5>F86AB7B 
B5A4DG65A8O E?G65 4BEFGC > A8@ 5O? 5O 6B7@B65A FB?L>B CD8 7A4A88 8E CDO@OE IP-44D5EB6.

 54?874F8O CoreDNS CoreDNS D45BF45F >4> DNS-E5D65D >?4EF5D4, B5OGAB D4765DFO645@O9 6 >4G5EF65 
D4765DFO64A8O 6 CDBEFD4AEF65 8@5A kube-system. CoreDNS B5D454FO645F DNS-74CDBEO A4 8@5A4 E?G65, 
CD5B5D47GO CBAOFAO5 4?O G5?B65>4 8@5A4 6 IP-44D5E4.

%B744A85 E?G65O 74CGE>45F 46FB@4F8G5E>B5 EB744A85 74C8E59 CoreDNS. %?G654 frontend 6 CDBEFD4AEF65 

8@5A production EB7445F 74C8E8 DNS:

frontend.production.svc.cluster.local (CB?AB5 4B@5AAB5 8@O)

frontend.production (EB>D4M5AA4O DBD@4)

frontend (74CDBEO 6 FB@ 65 CDBEFD4AEF65 8@5A)

&8?O 74?8A59 DNS A?C65O %F4A44DFAO5 E?G65O CB?GG4NF 74C8E8 A, G>47O64NM85 A4 IP-44D5E4 E?G65, G5D57 
CoreDNS. �5E7B?B6O5 E?G65O CB?GG4NF A5E>B?L>B 74C8E59 A, EBBF65FEF6GNM8E BF45?LAO@ IP-44D5E4@ 
CB4E8EF5@, GFB CB76B?O5F CD8 A5B5EB48@BEF8 A4CDO@GN B5A4DG6864FL CB4E8EF5@O 8 CB4>?NG4FLEO > A8@.

�>445@6>4 74?8A59 DNS ?>4 CoreDNS CB445D68645F BF45?LAO5 74C8E8 DNS CB4 (CB G@B?G4A8N BF>?NG5AO 

4?O BCF8@874F88 CDB876B48F5?LABEF8). �B744 MF4 DGA>F8O 6>?NG5A4, CB4 CB?GG4NF DNS-8@5A4, F4>85 >4> 10-

244-1-5.default.pod.cluster.local, A4 BEAB65 DBD@4F8DB64A8O IP-44D5EB6.

�4AB@>9>4 DNS �4EFDB9>4 CB6545A8O DNS CB4E8EF5@ BEGM5EF6?O5FEO E CB@BMLN CB?59 dnsPolicy 8 dnsConfig, 
>BFBDO5 CB445D6864NF CB?L7B64F5?LE>85 DNS-E5D65DO, 4B546?5A85 4B@5AB6 CB8E>4 8 A4EFDB9>G 
CDB876B48F5?LABEF8 DNS.



Ingress: 4DE<F5>FGD4 4BEFGC4 > 6A5LA<@ 
E?G654@

!����ª ����������´� ��������´´ ���������¤�´, �� ���¥��� ���¡�� ������� �����¢ ���¢����. � �� ����µ 
��� �����ª NodePort ��� LoadBalancer ����� ����ª���¨ ������ � ���������µ�, Ingress ����������µ�� ����� 
�����ª� ��¢�����ª ���¥���� ������� ��µ ��������������ª¢ ����.

�DE8F5>FGD4 8 CD58@GM5EF64 Ingress Ingress �������µ�� ����� ������, ��������´¦�¢ ���¥������¤�´ 
���¥���� HTTP- � HTTPS-���¡��� � ������� ��������. Ingress ¡���¤�������� ��� ������µ ���¡�����¤�µ 
��������� ������, ������µ���µ £���� ������ª Kubernetes.

��� Ingress ��µ ������� ����ª���� ���������µ ������������¨ �ª �����¨�ª� �����ª LoadBalancer, £�� 
������� �ª � ����������¨�ª� �������� � ��������£����� ���������. Ingress ������µ�� �����¨�����¨ ���� 
����������¦�� �������� (Ingress Controller) ��µ ��������� ���¡��� ������¨��¢ �����.

"D55B64A8O > Ingress Controller ��µ �������¤�� ¡���¤�����¨����� �������� Ingress �����´��µ ����������ª 
Ingress. ����������ª Ingress ���������µ´� ����� �����¨�ª� ���������ª, �����ª� ������������´� ������ª 
Ingress � ���������´� ¡����£����´ �������¤�´ ������. ����������ª, ����� ��� NGINX, Traefik ��� HAProxy, 
����������µ´� ���¥�����ª� ¡���¤��, ���´£�µ ���������¨ URL-�������, ������£���� ��������, 
�������¡���¤�´ � �����ª� ������� ���¥������¤��, ���������ª� � �����ª¢ ������¢.

 4EL8D5AAO5 6B7@B6ABEF8 @4DLDGF874F88 Ingress ����£�� ���¢���� ��µ �����ª¢ �������¤�� 
���¥������¤��. ���¥������¤�µ �� ������ ����� �������µ�� ����ª� URL-���� � �����������´¦�� �������� 

(/api � �¯������, / � ¡���������). ���¥������¤�µ �� ������ ¢����� ������µ�� ����ª� ¢���-������ ����£��¨ 
������ � ����ª� ���������µ�.

�D5DO64A85 TLS/SSL ����������ª Ingress �������´� ����ª����� TLS, ���¥�¡���ª��µ HTTPS-���¡�� ����� 
���¥������¤��� ��������. "���� ���¢�� ¤����������� ���������� �����¡������� � ������� ��������¨ 
�¯�¯��-��������.

�DE8F5>FGD4 CBFB>4 FD4D8>4 Ingress:

�A5LA85 >?85AFO ������´� HTTPS-������ª �� ���������ª� ������ª� ����� (api.example.com, 
web.example.com).

ć.

�BAFDB??5D 6EB4OM57B FD4D8>4 �����¥��� TLS � ��������� ���¥������¤�´ �� ������ ¢����/���� � 
���������� �������

Ĉ.

!?G65O ����������µ´� ������¨�ª� ����£�ª� ��£�� � ������������� �������� �� �¯�¯��-���ªĉ.

�AGFD5AAOO >B@@GA8>4F8O @564G CB44@8 (API � ���� ����ª¢) �������� ���������� £���� �����ª/��µ�ª� 
IP-������ ����� ��� �£����µ ����������� �¢��µ¦��� ���¡���

Ċ.



$4AL<@5==O5 >>=F5?F<< CNI
%@46=5=<5 ??47<=>6 CNI
�O5BD C?478A4 CNI FD55G5F CBA8@4A8O >BA>D5FAOE FD55B64A89 8 >B@CDB@8EEB6:

Flannel

4 8ECB?L7G5F E5FL B65D?5O VXLAN. �DBEF 6 
D4765DFO64A88 8 A44565A, AB A5 8@55F E5F56OE 
CB?8F8> 8 8@55F A4>?44AO5 D4EEB4O A4 
CDB876B48F5?LABEFL B65D?5O. �454?LAB 
CB4EB48F 4?O ED54 D47D45BF>8, 745 CDBEFBF4 
646A55 D4EL8D5AAOE DGA>F89.

Calico

4 8ECB?L7G5F @4DLDGF874F8N BGP 4?O 
CB6OL5A8O CDB876B48F5?LABEF8 (557 
8A>4CEG?OF88 B65D?5O). �55EC5G8645F L8DB>85 
6B7@B6ABEF8 CD8AG48F5?LAB7B CD8@5A5A8O 
E5F56OE CB?8F8> G5D57 CD468?4 iptables. 
�454?LAB CB4EB48F 4?O CDB876B4EF65AAOE 
>?4EF5DB6, >BFBDO@ FD55GNFEO DGA>F88 
557BC4EABEF8 8 6OEB>4O CDB876B48F5?LABEFL.

Weave Net

4 EB7445F 74L8DDB64AAO5 OG58EFO5 E5F8 @564G 
G7?4@8 E 46FB@4F8G5E>8@ B5A4DG65A85@ 
B4ABD4A7B6OE G7?B6. %4@BA4EFD48645FEO E 
CB@BMLN 6EFDB5AAB7B E?G65O DNS. �CF8@4?LAB 
CB4EB48F, >B744 FD55G5FEO 557BC4EABEFL CB 
G@B?G4A8N E @8A8@4?LAB9 E?B6ABEFLN 
M>EC?G4F4F88.

Cilium

4 CBEFDB5A A4 eBPF (D4EL8D5AAO9 Berkeley 
Packet Filter) 4?O 55ECD5F545AFAB9 6848@BEF8 
E5F8. �B445D68645F CB?8F8>8 Layer 7 4?O 
FD4D8>4 HTTP/gRPC, D4EL8D5AAGN 
A45?N445@BEFL 8 @B65F CB?ABEFLN 74@5A8FL 
kube-proxy. &D55G5F 5B?55 AB6OE O45D Linux, AB 
CD54?4745F C5D54B6O5 6B7@B6ABEF8.



�57>?4A=>ABL 8 ?>?8B8>8
%5B56O5 ?>?8B8>8
�� ����£���´ Kubernetes ����� �£��¨ �����¥����¨��´ ������´ �����¨ 4 �´��� Pod ����� ��¦��¨�µ � 
�´�ª� ������ Pod. &��µ ¯�� ����¦��� ����������, ��µ ������������ � ��������������ª¢ �����¢ ¯�� �� �£��¨ 
¢���¥�.

NetworkPolicies �������´��µ ��������� CNI, � �� ����� Kubernetes. ��µ �����ª ������ ������������ 
�����´��µ ������ª CNI, ����������´¦�� NetworkPolicies (����� ��� Calico, Weave Net ��� Cilium). �����ª� 
������ª CNI, ����� ��� Flannel, ��������´� ������ª NetworkPolicy.

�B6545A85 CB G@B?G4A8N «D47D5L8FL 6E5» 

�������£��¨�ª� �������ª����µ ���������� Kubernetes �����ª��´�, £�� ���ª ��� ����ª¢ ����� ����£��¨ 
���¡�� �� �´���� ������� ���� � ��������. 3�� ��������� �� ����£���´ «�����¥��¨ ���» ������£����� 
��������, �� ����¥��� ����¤�� �������¨�ª¢ ����������. 

 54?874F8O AG?56B7B 4B65D8O E CB@BMLN NetworkPolicies 

NetworkPolicies ������µ´� ����������¨ ���¨ � �����ª� �������� �� �£�� µ����� ����������µ �����¥������ 
���¡���. NetworkPolicies ¡���¤������´� ��� ������� ��������¯��, ������µ��ª� � ������� Pod.

�@468?4 6E>4OM57> B@4D8>4

������� �¢��µ¦��� ���¡��� � NetworkPolicies �������µ´� �����¥���ª� ���¡��, �������´¦�� Pod. 
����£���� ����� �ª�¨ ������ª �����´¦�� �������:

����� Pod (���¡�� �� ����������ª¢ Pod)

����� ����������� ���� (���¡�� �� ����������ª¢ ����������� ����)

����� IP-������� (���¡�� �� ����������ª¢ ���������� IP-�������)

�@468?4 8AE>4OM57> B@4D8>4

������� ��¢��µ¦��� ���¡��� ����������´� ��¢��µ¦�� ���¡�� �� ���������. 3�� ����������¨ 
���������¦��� ���£�� ����ª¢ � �����������, £�� ���������µ ��������´��µ ����ª�� ���¨�� � 
����������ª�� ��������.

 4ECDBEFD4A5AAO5 L45?BAO 8 CD8@5DO �������ª� ��������������ª� ¥�����ª NetworkPolicy ���´£�´�:

�7B?OF8O CDBEFD4AEF6 8@5A: �����¥��¨ ���¡�� ���¨�� � �������¢ ������ ������������ ����

�7B?OF8O 547 44AAOE: �����¥��¨ ���¡�� ���¨�� �� ��������� ���������� � ����������� ��� ����ª¢

�BAFDB?L 6A5LA8E E?G65: ������£��¨ ���������ª, �����ª� ����� �ª����µ�¨ �ª���ª ���¥��¢ API

�F>47 CB G@B?G4A8N: ������¨ ��������, ������µ �����¦��� ���¨ ���¡��, � ����� �������¨ ��������ª� 
������� �����¥���µ



�4>?NG5=85
-FB 6E5EFBDBAA55 8EE?54B64A85 E5F59 Kubernetes CB76B?O5F EDBD@8DB64FL @5AF4?LAO5 @B45?8 CBFB>4 
FD4D8>4 >?4EF5D4 8 4BEFGCAOE @5E4A87@B6 GCD46?5A8O.

�@>ABO5 8 
?>A?54>64B5?L=O5 
?@468?4

!5F56O5 6B7@B6ABEF8 
Kubernetes E?54GNF CDBEFO@ 8 
CBE?54B64F5?LAO@ CD468?4@, 
>BFBDO5 EB744NF C?BE>GN 
FBCB?B78N E5F8

%B458?L=O5 45AB@4>F88

!5D68EO CD54BEF46?ONF 
EF458?LAO5 45EFD4>F88 A44 
MD5@5DAO@8 CB4@8>DBE

�46=>ABL 6O5>@4 CNI

�?478AO CNI B5D454FO64NF 
D4>F8G5E>GN D54?874F8N E5F8, 
8 6O5BD CD468?LAB7B C?478A4 
8@55F 5B?LLB5 7A4G5A85

�57>?4A=>ABL 6 ?@>876>4AB65

NetworkPolicies A5B5EB48@O 4?O B55EC5G5A8O 
557BC4EABEF8 6 CDB876B4EF65AAB9 ED545

�>@?>@4B86=O5 @5L5=8O

 4EL8D5AAO5 F5@O, F4>85 >4> E5D68EA4O E5F>4 8 
Gateway API, D5L4NF 7444G8 >BDCBD4F86AB7B 
GDB6AO


