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� MFB@ DG>B6B4EF65 D5EGDEO Kubernetes E7DGCC8DB64AO 6 E5@L DGA>F8BA4?LAOE >4F57BD89, >4644O 87 >BFBDOE 
EBCDB6B6445FEO CB4DB5AO@8 4847D4@@4@8, CB>47O64NM8@8 85D4DE8G5E>85 BFABL5A8O 8 7468E8@BEF8. 
�@5EFB FB7B GFB5O D4EE@4FD864FL D5EGDEO 87B?8DB64AAB, MF8 4847D4@@O CB>47O64NF CBFB>8 GCD46?5A8O 8 
CGF8 C5D544G8 44AAOE, >BFBDO5 B55EC5G864NF D45BFG Kubernetes 4 BF FB7B, >4> Deployments GCD46?ONF 
ReplicaSets 4?O EB744A8O Pods, 4B FB7B, >4> Services B5A4DG6864NF >BA5GAO5 FBG>8 8 @4DLDGF878DGNF FD4D8>.

�4644O >4F57BD8O 6>?NG45F 6 E55O >4> 4DE8F5>FGDAO9 >BAF5>EF, F4> 8 CD4>F8G5E>85 E6545A8O, >BFBDO5 
CB@B7GF 64@ CBAOFL A5 FB?L>B GFB 45?45F >464O9 D5EGDE, AB 8 >4> BA8 D45BF4NF 6@5EF5, GFB5O EB74464FL 
BF>47BGEFB9G86O5 8 @4ELF458DG5@O5 CD8?B65A8O.
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��£�£©�¼ £��¡ª�©  ��£¦�¡�
�BA8@4A85 85D4DE88 D45BG8E A47DG7B> O6?O5FEO BEAB6BCB?474NM8@ 4?O BE6B5A8O Kubernetes. � E6B59 BEAB65 
Kubernetes E?54G5F @B45?8 >BAFDB??5D4, 6 >BFBDB9 45EFD4>F88 5B?55 6OEB>B7B GDB6AO GCD46?ONF D5EGDE4@8 
5B?55 A87>B7B GDB6AO. Pod E?G68F 4FB@4DAB9 548A8F59 4 B5B?BG>B9 6B>DG7 B4AB7B 8?8 A5E>B?L>8E 
>BAF59A5DB6, >BFBDO5 EB6@5EFAB 8ECB?L7GNF ED4A8?8M5 8 E5FL. �4A4>B 6 CDB876B4EF65AAB9 ED545 6O D54>B 
EB7445F5 Pod A4CDO@GN.

�@5EFB MFB7B 8ECB?L7GNFEO >BAFDB??5DO, F4>85 >4> Deployments 4?O CD8?B65A89 557 EBEFBOA8O 8?8 
StatefulSets 4?O E5D68EB6 E EBEFBOA85@. -F8 >BAFDB??5DO CD54BEF46?ONF 646AO5 6B7@B6ABEF8: Deployments 
GCD46?ONF ReplicaSets 6 DBAB6B@ D568@5, GFB5O B55EC5G8FL 74CGE> A5B5EB48@B7B >B?8G5EF64 D5C?8> Pod, 4 
F4>65 CB76B?ONF 6OCB?AOFL B5AB6?5A8O 557 CDBEFB56. StatefulSets, E 4DG7B9 EFBDBAO, A4CDO@GN GCD46?ONF 
Pod E CB@BMLN EF458?LAOE E5F56OE 845AF8D8>4FBDB6 8 GCBDO4BG5AAB7B D4765DFO64A8O, GFB A5B5EB48@B 4?O 
547 44AAOE 8 4DG78E D45BG8E A47DG7B> E EBEFBOA85@.

DaemonSets CD54EF46?ONF EB5B9 EB65DL5AAB 8AGN C4D4487@G, B55EC5G864O 74CGE> DB6AB B4AB7B Pod A4 
>464B@ G7?5 (8?8 CB4@AB65EF65 G7?B6). -FB 45?45F 8E 8454?LAO@ D5L5A85@ 4?O E?G65 A4 GDB6A5 G7?B6, F4>8E 
>4> E5BDM8>8 6GDA4?B6, 475AFO @BA8FBD8A74 8?8 E5F56O5 C?478AO, >BFBDO5 4B?6AO D45BF4FL 6 @4ELF455 
6E57B >?4EF5D4.

'DB65AL 46FB@4F8G5E>B7B @4ELF458DB64A8O 4B546?O5F 8AF5??5>FG4?LAO5 DGA>F88 > 64L8@ D45BG8@ 
A47DG7>4@. Horizontal Pod Autoscaler (HPA) BFE?568645F @5FD8>8 8 @4ELF458DG5F >B?8G5EF6B D5C?8>, 4 Vertical 
Pod Autoscaler (VPA) A4EFD48645F 74CDBEO 8 B7D4A8G5A8O D5EGDEB6. �54 D45BF4NF G5D57 >BAFDB??5DO D45BG8E 
A47DG7B>, 4 A5 A4CDO@GN @4A8CG?8DGO Pod, GFB CB76B?O5F EBED4A8FL 85D4DE8G5E>GN F5?BEFABEFL E8EF5@O.
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,45?>=O 6O?>?=5=8O 7444=89:

%BFO A4 EE5@5 CB>474A4 547B64O E6O7L @564G 7444A85@ 8 CB4E8EF5@B9, 7444A8O CD54?474NF 785>85 EE5@O 
6OCB?A5A8O 4?O B5D45BF>8 D47?8GAOE FD55B64A89 > D45BG59 A47DG7>5:

�>A?54>64B5?L=O5 7444=8O (CB G@B?G4A8N): 74CGE>4NF CB B4AB@G CB4E8EF5@G 74 D47, CB>4 A5 5G45F 
4BEF87AGFB G>474AAB5 >B?8G5EF6B 7465DL5A89. -FB 8454?LAB CB4EB48F 4?O 7444G, >BFBDO5 4B?6AO 
B5D454FO64FLEO 6 BCD545?5AAB@ CBDO4>5 8?8 >B744 B7D4A8G5A8O D5EGDEB6 FD55GNF B7D4A8G5A8O 
B4AB6D5@5AAB7B 6OCB?A5A8O.

�4@4??5?L=O5 7444=8O: A4EFDB9F5 B4AB6D5@5AAB5 6OCB?A5A85 A5E>B?L>8E CB4E8EF5@ E CB@BMLN 
C4D4@5FD4 parallelism. �4CD8@5D, A4EFDB9>4 parallelism: 3 CB76B?O5F 74CGE>4FL 4B 3 CB4 B4AB6D5@5AAB, GFB 
7A4G8F5?LAB EB>D4M45F 6D5@O B5D45BF>8 A57468E8@OE 7444G, F4>8E >4> B5D45BF>4 87B5D465A89 8?8 
CD5B5D47B64A85 44AAOE.

�444=8O 87 @45>G59 >G5@548: A5E>B?L>B CB4 >BBD48A8DGNF B5D45BF>G M?5@5AFB6 87 B5M59 D45BG59 
BG5D548. �464O9 CB4 876?5>45F 7444G8 87 BG5D548, CB>4 BA4 A5 BCGEF55F, GFB 45?45F MFG @B45?L 8454?LAB9 
4?O F4>8E EF5A4D856, >4> B5D45BF>4 D49?B6 87 B5M57B ED4A8?8M4 8?8 B5D45BF>4 EBB5M5A89 87 E8EF5@O 
BG5D5459.

�=45>A8@>64==O5 7444=8O: >464O9 CB4 CB?GG45F GA8>4?LAO9 8A45>E 7465DL5A8O (0, 1, 2 8 F. 4.) G5D57 
C5D5@5AAGN ED54O JOB_COMPLETION_INDEX. -FB CB76B?O5F D54?87B64FL F4>85 EF5A4D88, >4> 
C4D4??5?LA4O @87D4F8O 547 44AAOE, 745 >464O9 CB4 B5D454FO645F BCD545?5AAO9 DD47@5AF, 8?8 
D4ECD545?5AAB5 B5GG5A85, 745 >464O9 CB4 B5D454FO645F BCD545?5AAO9 D4745? 44AAOE.

-F8 L45?BAO A4EFD4864NFEO E CB@BMLN EC5F8D8>4F89 7444A89, 4 A5 BF45?LAOE D5EGDEB6 Kubernetes, GFB 
CB76B?O5F FBGAB >BAFDB?8DB64FL 6OCB?A5A85 C4>5FAOE D45BG8E A47DG7B>, EBED4AOO CDBEFGN 85D4DE8N 
CronJob ³ Job ³ Pod.
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�5A4DG65A85 E5D68EB6, CB4>?NG5A85 8 GCD46?5A85 FD4D8>B@.

�E=>6O E5F56>= 4DE<F5>FGDO
!5FL Kubernetes D45BF45F A4 A5E>B?L>8E GDB6AOE, >464O9 87 >BFBDOE D5L45F D47?8GAO5 CDB5?5@O 
CB4>?NG5A8O. �5EFD4>F8O Service A4EB48FEO 6 F5AFD5, B55EC5G864O EF458?LAO5 >BA5GAO5 FBG>8 4?O 64L59 
48A4@8G5E>B9 8ADD4EFDG>FGDO Pod. �B @5D5 CBO6?5A8O 8 8EG57AB65A8O Pod 4 6 D57G?LF4F5 @4ELF458DB64A8O, 
B5AB6?5A89 8?8 E5B56 4 E?G65O CB445D6864NF CBEFBOAAO5 FBG>8 4BEFGC4 5?47B44DO 8AF57D4F88 E 
EndpointSlices, >BFBDO5 BFE?56864NF F5>GM89 A45BD D45BFBECBEB5AOE IP-44D5EB6 Pod.

�5D4DE8O CBFB>B6 FD4D8>4 CB>47O645F, >4> 6A5LA85 74CDBEO 4BEF874NF 64L8E CD8?B65A89.  5EGDEO Ingress 
BCD545?ONF CD468?4 @4DLDGF874F88 HTTP/HTTPS, AB BA8 O6?ONFEO ?8LL >BAD87GD4F859 4 D4>F8G5E>4O 
D45BF4 6OCB?AO5FEO G5D57 >BAFDB??5DO Ingress (F4>85 >4> NGINX 8?8 Traefik), >BFBDO5 BFE?56864NF MF8 
D5EGDEO 8 EBBF65FEF6GNM8@ B5D47B@ A4EFD4864NF 547B6O9 54?4AE8DB6M8> A47DG7>8. "4>B5 D4745?5A85 7444G 
CB76B?O5F 8ECB?L7B64FL D47?8GAO5 D54?874F88 CD8 EBED4A5A88 548AB7B API.

"5EAB?B78O E5D68E-@5L4 4B546?O5F 5M5 B48A GDB65AL E?B6ABEF8. �?4FDBD@O, F4>85 >4> Istio, 6A54DONF 
CDB>E8-E5D65DO sidecar 6 >464O9 Pod, GFB CB76B?O5F BEGM5EF6?OFL D4EL8D5AAB5 GCD46?5A85 FD4D8>B@ 557 
87@5A5A8O >B44 CD8?B65A8O. VirtualServices BCD545?ONF E?B6AO5 CD468?4 @4DLDGF874F88 (D4765DFO64A85 
>4A4D>8, D4745?5A85 FD4D8>4), 4 DestinationRules A4EFD4864NF CB?8F8>8 54?4AE8DB6>8 A47DG7>8 8 
CD5DO64A8O F5C8. -F4 4DE8F5>FGD4 CD56D4M45F E4@G E5FL 6 CDB7D4@@8DG5@GN C?4FDBD@G.

NetworkPolicies B55EC5G864NF @8>DBE57@5AF4F8N A4 GDB6A5 Pod, DGA>F8BA8DGO >4> D4ECD545?5AAO5 
5D4A4@4GMDO, >BFBDO5 @B7GF B7D4A8G864FL E6O7L A4 BEAB65 @5FB>, CDBEFD4AEF6 8@5A 8 EC5F8D8>4F89 CBDFB6. 
-FB CB76B?O5F EB744FL E5FL E AG?56O@ 4B65D85@, 6 >BFBDB9 E6O7L O6AB BCD545?5A4, 4 A5 A5O6AB D47D5L5A4.



&<?O A?C65 < AE5@O 
@4A>@OB<O
 47?8GAO5 F8CO E?G65 B55EC5G864NF D47AO5 GDB6A8 D4E>DOF8O E5F8, 
BF 6AGFD5AA59 >B@@GA8>4F88 >?4EF5D4 4B 6A5LA57B 4BEFGC4 G5D57 
B5?4GAO5 54?4AE8DB6M8>8 A47DG7>8.

ClusterIP

�AGFD5AAOO 54?4AE8DB6>4 A47DG7>8 FB?L>B 4?O >?4EF5D4

NodePort

�BEFGC A4 GDB6A5 G7?4 G5D57 EF4F8G5E>85 CBDFO

LoadBalancer

�5?4GAO9 54?4AE8DB6M8> A47DG7>8 4?O 6A5LA57B 4BEFGC4

Headless

�DO@B5 B5A4DG65A85 G5D57 DNS 557 54?4AE8DB6>8





�DE8F5>FGD4 E5D68E-@5L4
Service Mesh B59EC9K<649F D4EL<D9AAB9 GCD46?9A<9 FD4H<>B@, 59;BC4EABEFP < A45?R849@BEFP 8?S 

>B@@GA<>4J<< @<>DBE9D6<EB6. � BF?<K<9 BF FD48<J<BAAOI E9F9=, 789 CD<?B:9A<S B5@9A<64RFES 84AAO@< 

A4CDS@GR, Service Mesh C9D9I64FO649F 69EP FD4H<> K9D9; CDB>E<-E9D69DO sidecar, KFB CB;6B?S9F 

<ECB?P;B64FP E?B:AO9 CD46<?4 @4DLDGF<;4J<<, 6;4<@AB9 TLS-L<HDB64A<9 < CB8DB5AGR F9?9@9FD<R 59; 

<;@9A9A<S >B84 CD<?B:9A<S.

�BAFDB?PA4S C?BE>BEFP Service Mesh GCD46?S9F VirtualServices (CD46<?4@< @4DLDGF<;4J<<), DestinationRules 

(CB?<F<>4@< 54?4AE<DB6>< A47DG;><) < ServiceEntries (D97<EFD4J<9= 6A9LA<I E9D6<EB6). �4:8O= Pod 

CB?GK49F CDB>E<-E9D69D sidecar, >BFBDO= B59EC9K<649F EB5?R89A<9 QF<I CB?<F<>, 4 C?BE>BEFP GCD46?9A<S 

mesh A9CD9DO6AB A4EFD4<649F < >BAFDB?<DG9F 6E9 CDB>E<-E9D69DO 6 >?4EF9D9.

�B@CBA5AFO GCD46?5A8O

VirtualService - CD46<?4 @4DLDGF<;4J<<

DestinationRule - CB?<F<>< 54?4AE<DB6><

ServiceEntry - 6A9LA<9 E9D6<EO

Gateway - 6IB8SM<= FD4H<>

�B7@B6ABEF8

�4A4D99KAO9 D4;69DFO64A<S

$4;89?9A<9 FD4H<>4

�;4<@AB9 TLS

�45?R849@BEFP FD4H<>4
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#��������� �����µ��ª�� ����ª�� � ������.

&������� � Kubernetes ���´£��� � ���µ �����ª� ������¨ �������¤��, �����ª� �����µ�� ���������µ �� 
������� ��¡����������ª ¢������µ. ����¥���µ ����� PersistentVolumeClaims (PVC) � PersistentVolumes (PV) 
�����¦�´� ¯��� ����¤��: ���������µ �����¥���´� ¢������¦� £���� PVC, �� ���µ ������������ 
�������¤��, � PV ���������µ´� ����� ¡����£����� ������ª ¢������µ � ��������.

StorageClasses ������µ´� ������£���� �ª���µ�¨ ������ª, �������µµ "¥�����ª" ¢������µ � ��������ª�� 
����������� 4 �����µ�� ������������¨�����, ��¯¡¡�¤������� �������¤�� ��� ���������� ���������� 
����������µ. ����� PVC ��ª�����µ �� StorageClass, Kubernetes ��������£���� ������� PV � �������ª�� 
¢���������������. �������ª Container Storage Interface (CSI) ����´� ¯�� ����´ ���������, ����������µµ 
������¦���� ¢������¦ �����������������ª� ������ �������¤�� � Kubernetes ��� ��������µ ������ª¢ 
�����������.

����� �������¨ ���¤��� ����µ���: PVC "�����¥���´�" PV �� ������ �������, ������� ������� � ���������� 
������ ¢������µ. ����� ����µ��� ¯�� ��µ�¨ ��¢���µ���µ �� ��¢ ���, ���� �� ����� µ��� ���������, £�� 
������£����� �����������¨ ����ª¢ ���� � ���£�� ���������������µ Pod ����� ������.

��¦��� ����ª¢ ���¦�����µ���µ � ����¦¨´ ��������¨�ª¢ ������� �����, �����ª� ����������µ´� ����� �� 
����������ª� ������ ������� ��µ ���������� ����������µ � �������������µ. VolumeSnapshotClasses 
�������µ´�, ��� �����´��µ � ������µ´��µ ��������¨�ª� ������, �������£�� ����, ��� StorageClasses 
������µ´� ��������������� �����. 3�� ����������¨ �������µ ��������¨�ª¢ ������� ������µ�� 
��������ª���¨ �����ª� ��������� ���������� ����������µ � ���¤����ª ���������� �������������µ ��� 
����¢�������� ���¤���¨�ª¢ ������ � ���������µ¢.

StorageClass

�������µ�� ���ª ¢������µ � �������� 
������£������ �ª������µ

PersistentVolume

���������µ�� ¡����£����� ������ª ¢������µ � 
��������

PersistentVolumeClaim

������ ���������µ �� ¢������� � 
����������ª�� ���������µ��

Pod

��������� � �����¨���� �����µ���� ¢������¦�
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�4EFDB9>8 CD8?B65A8O 8 GCD46?5A85 >BAD845AF84?LAO@8 44AAO@8.

'CD46?5A85 >BAD87GD4F859 6 Kubernetes E?54G5F CD8AF8CG 465A44F4F8 D4>FBDB6 CD8?B65A8O, >BFBDO9 
74>?NG45FEO 6 BF45?5A88 >BAD87GD4F88 BF >B44. ConfigMaps B5D454FO64NF A5>BAD845AF84?LAO5 44AAO5 
>BAD87GD4F88, F4>85 >4> A4EFDB9>8 CD8?B65A8O, D?478 DGA>F89 8?8 C4D4@5FDO, EC5F8D8GAO5 4?O ED54O, 4 
Secrets GCD46?ONF >BAD845AF84?LAB9 8ADBD@4F859, F4>B9 >4> C4DB?8, >?NG8 API 8 E5DF8D8>4FO. �54 
D5EGDE4 CD54BEF46?ONF B48A4>B6O5 @5E4A87@O CBFD55?5A8O, AB E D47AO@8 E4D4>F5D8EF8>4@8 557BC4EABEF8 
4 Secrets >B48DGNFEO 6 base64 8 @B7GF 5OFL 74L8DDB64AO 6 EBEFBOA88 CB>BO.

�5D4DE8O CBFD55?5A8O CB>47O645F 785>BEFL Kubernetes 6 4BEF46>5 >BAD87GD4F88. �D8?B65A8O @B7GF 
CB?GG4FL 44AAO5 >BAD87GD4F88 6 6845 C5D5@5AAOE ED54O 4?O CDBEFOE C4D >?NG-7A4G5A85 8?8 6 6845 
E@BAF8DB64AAOE D49?B6 4?O E?B6AOE >BAD87GD4F89, F4>8E >4> D49?O JSON/YAML 8?8 E5DF8D8>4FO. -FBF 
46B9AB9 CB4EB4 CB4EB48F >4> 4?O GEF4D56L8E CD8?B65A89, B6844NM8E C5D5@5AAO5 ED54O, F4> 8 4?O 
B5?4GAOE CD8?B65A89, >BFBDO5 CD54CBG8F4NF >BAD87GD4F8N A4 BEAB65 D49?B6.

 4745?5A85 8EFBGA8>B6 >BAD87GD4F88 8 @5FB4B6 CBFD55?5A8O BEB55AAB MDD5>F86AB. �48A 8 FBF 65 ConfigMap 
@B65F B4AB6D5@5AAB 74CB?AOFL C5D5@5AAO5 ED54O 4?O B4AB7B >BAF59A5D4 8 CD54BEF46?OFL E@BAF8DB64AAO5 
D49?O >BAD87GD4F88 4?O 4DG7B7B, 8 6E5 MFB 6 B4AB@ Pod. -F4 785>BEFL CB76B?O5F D54?87B6O64FL EFD4F5788 
CBEF5C5AAB9 @87D4F88 8 CB445D6864FL D47?8GAO5 4DE8F5>FGDO CD8?B65A89 6 D4@>4E B4AB7B D4765DFO64A8O.

�BA8@4A85 MFB7B L45?BA4 8@55F D5L4NM55 7A4G5A85 4?O CB445D64A8O 7D4A8F 557BC4EABEF8: 6 FB 6D5@O >4> 
ConfigMaps CB4EB4OF 4?O A5>BAD845AF84?LAOE 44AAOE, Secrets E?54G5F 8ECB?L7B64FL 4?O ?N5B9 8ADBD@4F88, 
>BFBD4O @B65F CBEF468FL CB4 G7DB7G 557BC4EABEFL 6 E?GG45 D4E>DOF8O, 4465 5E?8 BA4 >465FEO 557B584AB9. 
-FB D47?8G85 6?8O5F A5 FB?L>B A4 ED4A5A85, AB 8 A4 D578EFD4F8N 4BEFGC4, EFD4F5788 DBF4F88 8 CDBF54GDO 
D575D6AB7B >BC8DB64A8O.

ConfigMap

�5>BAD845AF84?LAO5 A4EFDB9>8 CD8?B65A8O

Secret

�BAD845AF84?LAO5 44AAO5 8 >?NG8
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�B?8F8>8 4GF5AF8D8>4F88, 46FBD874F88 8 557BC4EABEF8.

�57BC4EABEFL Kubernetes B55EC5G8645FEO @AB7BGDB6A56O@8 @5E4A87@4@8 74M8FO, >464O9 87 >BFBDOE 
BF65G45F 74 D47?8GAO5 4EC5>FO 74M8FO >?4EF5D4. !8EF5@4 D47?8G45F 4GF5AF8D8>4F8N (CB4F65D645A85 
?8GABEF8) 8 46FBD874F8N (BCD545?5A85 CD46 4BEFGC4), CD8 MFB@ 6 >4G5EF65 BEAB6AB9 EFDG>FGDO 46FBD874F88 
8ECB?L7G5FEO >BAFDB?L 4BEFGC4 A4 BEAB65 DB?59 (RBAC).

RBAC E?54G5F CDBEFB9, AB @BMAB9 @B45?8: 845AF8D8>4FBDO (CB?L7B64F5?8 8?8 GG5FAO5 74C8E8 E?G65) 
CD86O7O64NFEO > DB?O@ (DB?L 8?8 >?4EF5DA4O DB?L) E CB@BMLN CD86O7B> (RoleBinding 8?8 ClusterRoleBinding). 
-FB EB7445F 785>GN E8EF5@G D47D5L5A89, 6 >BFBDB9 B4A4 8 F4 65 DB?L @B65F 5OFL A47A4G5A4 A5E>B?L>8@ 
845AF8GABEFO@, 4 845AF8GABEF8 @B7GF 8@5FL A5E>B?L>B DB?59 6 D47AOE CDBEFD4AEF64E 8@5A.

��¥¡£���«�¼ RBAC

��� ¥�ª ¡¤¥¯

�B?L7B64F5?8 8 ServiceAccounts

'¡��

�CD545?5A8O D47D5L5A89

&£��¼���

!6O7O64A85 DB?59 E 845AF8GABEFO@8

'�¤¦£¤°

�4M8M5AAO5 B5N5>FO

 47?8G85 @564G D47D5L5A8O@8 6 CD545?4E CDBEFD4AEF64 8@5A 8 6 CD545?4E >?4EF5D4 8@55F D5L4NM55 
7A4G5A85: DB?8 BCD545?ONF D47D5L5A8O 6 CD545?4E BCD545?5AAB7B CDBEFD4AEF64 8@5A, 4 ClusterRoles @B7GF 
CD54BEF46?OFL 4BEFGC 6 CD545?4E 6E57B >?4EF5D4 8?8 E?G68FL L45?BA4@8 4?O CD86O7B> > >BA>D5FAB@G 
CDBEFD4AEF6G 8@5A. ServiceAccounts CD54BEF46?ONF 845AF8D8>4F8N 4?O Pod, CB76B?OO CD8?B65A8O@ 
6748@B459EF6B64FL E API Kubernetes CB CD8AF8CG @8A8@4?LAOE CD868?5789.

%��¤¢�ª� �� ���¡¢�¤ ¡¤¥�

�B@8@B 46FBD874F88, Kubernetes CD54BEF46?O5F A5E>B?L>B @5E4A87@B6 B55EC5G5A8O, >BFBDO5 D45BF4NF A4 
D47AOE MF4C4E 687A5AAB7B F8>?4 Pod. -F8 ED54EF64 >BAFDB?O D45BF4NF 6@5EF5, EB74464O @AB7BGDB6A56GN 
74M8FG 8 B55EC5G864O CBE?54B64F5?LAB5 CD8@5A5A85 CB?8F8> 557BC4EABEF8 6B 6E5@ >?4EF5D5.

Admission Controllers

�DB65D>4 8 87@5A5A85 
74CDBEB6 API C5D54 
EBED4A5A85@

Pod Security Standards

�B?8F8>8 557BC4EABEF8 4?O 
EC5F8D8>4F89 Pod

Security Context

�4EFDB9>8 557BC4EABEF8 
6D5@5A8 6OCB?A5A8O

�BAFDB??5DO 4BEFGC4 459EF6GNF >4> L?N7O, C5D5E64FO64O 74CDBEO API 4B FB7B, >4> D5EGDEO 5G4GF EBED4A5AO 
6 etcd. �A8 @B7GF CDB65DOFL, 87@5AOFL 8?8 BF>?BAOFL 74CDBEO A4 BEAB65 CD468? CB?8F8>8. !F4A44DFO 
557BC4EABEF8 CB4 (EB6D5@5AA4O 74@5A4 CB?8F8>4@ 557BC4EABEF8 CB4) B55EC5G864NF EB5?N45A85 B7D4A8G5A89 
557BC4EABEF8 6 EC5F8D8>4F8OE CB4, CD54BF6D4M4O 8ECB?L7B64A85 CD868?578DB64AAOE >BAF59A5DB6, 
B55EC5G864O 4BEFGC FB?L>B 4?O GF5A8O > >BDA56O@ D49?B6O@ E8EF5@4@ 8?8 FD55GO BCD545?5AAOE >BAF5>EFB6 
557BC4EABEF8.

�BAF5>EFO 557BC4EABEF8 BCD545?ONF 4FD85GFO 557BC4EABEF8 6D5@5A8 6OCB?A5A8O 4?O CB4E8EF5@ 8 
>BAF59A5DB6, 6>?NG4O 845AF8D8>4FBDO CB?L7B64F5?59, 845AF8D8>4FBDO 7DGCC, D47D5L5A8O D49?B6B9 
E8EF5@O 8 A45BDO 6B7@B6ABEF59. -F8 A4EFDB9>8 CD8@5AONFEO CD8 74CGE>5 >BAF59A5DB6, B55EC5G864O 
CBE?54A89 GDB65AL 74M8FO 6B 6D5@O 6OCB?A5A8O.



ì  � ¨£�¤¥£¦�¥¦£� ���¤¥�£�
'CD46?5A85 C?4FDBD@B9 8 D5EGDE4@8.

�ADD4EFDG>FGD4 >?4EF5D4 CD54EF46?O5F EB5B9 547B6O9 GDB65AL, A4 >BFBDB@ D45BF4NF 6E5 BEF4?LAO5 D5EGDEO 
Kubernetes. �BAFDB?LA4O C?BE>BEFL GCD46?O5F 65?45@O@ EBEFBOA85@ >?4EF5D4 E CB@BMLN F4>8E >B@CBA5AFB6, 
>4> E5D65D API, C?4A8DB6M8> 8 48EC5FG5D >BAFDB??5DB6, 4 G7?O CD54BEF46?ONF 6OG8E?8F5?LAO5 D5EGDEO, A4 
>BFBDOE 6OCB?AONFEO D45BG85 A47DG7>8. �DBEFD4AEF64 8@5A EB744NF 68DFG4?LAO5 >?4EF5DO 6AGFD8 
D878G5E>B7B >?4EF5D4, CD54BEF46?OO B5?4EFL 4?O 8@5A 8 B55EC5G864O @AB7BCB?L7B64F5?LE>89 4BEFGC. �A8 
O6?ONFEO A5 FB?L>B BD74A874F8BAAO@8 8AEFDG@5AF4@8, AB 8 7D4A8F4@8 557BC4EABEF8 8 D5EGDEB6. 
ResourceQuotas B7D4A8G864NF CBFD55?5A85 D5EGDEB6 6 CDBEFD4AEF64E 8@5A, CD54BF6D4M4O GD57@5DAB5 
CBFD55?5A85 D5EGDEB6 >?4EF5D4 B4A8@ CB?L7B64F5?5@. LimitRanges 4BCB?AONF >6BFO, A4?474O B7D4A8G5A8O A4 
BF45?LAO5 B5N5>FO, F4>85 >4> @8A8@4?LAO5 8 @4>E8@4?LAO5 74CDBEO D5EGDEB6 4?O Pod.

�5D4DE8O C?4A8DB64A8O BCD545?O5F, 745 74CGE>4NFEO CB4O. PriorityClasses CB76B?ONF CD8BD8F578DB64FL 
D45BG85 A47DG7>8 6B 6D5@O >BAD?8>FB6 D5EGDEB6, B55EC5G864O C5D6BBG5D54AB5 C?4A8DB64A85 >D8F8G5E>8 
646AOE CD8?B65A89. RuntimeClasses G>47O64NF, >4>GN ED54G 6OCB?A5A8O >BAF59A5DB6 8ECB?L7B64FL, GFB 
CB76B?O5F D54?87B6O64FL EF5A4D88, 6 >BFBDOE D47AO5 D45BG85 A47DG7>8 FD55GNF D47AOE ED54 6OCB?A5A8O 
(A4CD8@5D, gVisor 4?O CB6OL5AAB9 87B?OF88 8?8 ED54O 6OCB?A5A8O E CB445D6>B9 GPU 4?O D45BG8E A47DG7B> 
@4L8AAB7B B5GG5A8O).

ċ
Control Plane

'CD46?5A85 >?4EF5DB@

Č
Nodes

 45BG85 @4L8AO

č
Namespaces

�8DFG4?LAO5 >?4EF5DO

Ď
Resource Quotas

�7D4A8G5A8O D5EGDEB6

ď
Pods

�4C?4A8DB64AAO5 D45BG85 A47DG7>8



Ü  �45?N445@BEFL 8 BC5D4F88
����������, ������� �������� � �����¤����ª� ����������ª.

����´�������¨ � Kubernetes �¢���ª���� ��� �����¨�ª¢, �� ��������µ����ª¢ �������: �������, ������ª � 
���������� �����������ª�� ���������. �����µ �� ��¢ ������ ����ª� ¤��µ�, �� ������ ��� ������£���´� 
������������ ����� �����µ��µ �������� � ����������.

!��� ����������� �����¨���� DataDog � ��£����� ����������� ����¡���ª SaaS ��µ �����������. ����� 
DataDog �������� ��� DaemonSet �� ������ ����, ��������£���� ����������µ � ������µ ������� �� 
���������� � ����������� ������ª. Metrics Server ����������µ�� ������ API ��µ �����ª¢ ������ ��������, 
�����¨����ª¢ ��������� autoscaling � kubectl top, � DataDog ������£����� ����������´ ����´�������¨ 
���������� � ��¡����������ª £���� ���´ ����£��´ ����¡����.

 �������¤�µ �������� � ¯��������� DataDog ������� ���������������� �¢���: ��� �� ����� DataDog, 
�����ª� �������� �������, ����� �������ª���� ���� �������� �� ���������� � �������ª¢ ����£�����. 
������ª �������´� ����µ��´ �� ������ �� ����£��´ ����¡���� DataDog ��µ ���������, ¢������µ � 
�������. 3��� ���¡�¤�������ª� ���¢�� ������µ�� ����¢�������¨ � �����¨�ª¢ ���������¢ ��������� 
�������� � ������£����� ��������������´ ������µ¤�´ ����� ��������� � ���������. !��� ���¥������ 
���������µ�� ����� �������� ��¦��´ �����¤�����´ ����������¨ Kubernetes: ����������¨ ���¥��µ�¨ ��� 
API. ���¨�������¨���� ����������µ �������� (CRD) �����´� ���ª� ���ª API, � ��������ª �������´� 
������ª� �����µ, ����¢����ª� ��µ ���������µ �����ª�� ���������µ��. ����������ª ������£���´� ������ 
�����������µ, ������µ ������ª��� �������� ¡����£����� �����µ��� � ���������. 3�� �¢��� ������µ�� 
����¡�����, ����� ��� ������-��¥�, ���ª ����ª¢ � ������ª �����������, ������� ������������¨�µ � 
Kubernetes, ��¢���µµ �� �� ������������´ �����¨, ������µ �����¨�����µ ��µ ��������ª¢ ��������.

%F5> @BA8FBD8A74

%F5> D578EFD4F88

�B?L7B64F5?LE>85 D5EGDEO 8 BC5D4FBDO



 �»ª��°� �����¡¤�¼��
�4 CD86545AAOE 6OL5 4847D4@@4E CB>474AB, >4> D5EGDEO Kubernetes 6 >464B9 >4F57BD88 E6O74AO 4DG7 E 
4DG7B@. �865 CD86545AO A5>BFBDO5 646AO5 @56>4F57BD89AO5 6748@BE6O78:

'��¡ª��  ��£¦��� µ   ¡ ¨��¦£�«�¼

 45BG85 A47DG7>8 CBFD55?ONF �BAD87GD4F8N 8 
E5>D5FO G5D57 C5D5@5AAO5 ED54O 8 CB4>?NG5A8O 
FB@B6

(�¥¯ µ  '��¡ª��  ��£¦���

!?G65O 6 !5F8 CD54BEF46?ONF 4BEFGC > 
CB4E8EF5@4@ 87 D45BG8E A47DG7B>

-£� � �� µ  '��¡ª��  ��£¦���

 5EGDEO ED4A5A8O CBFD55?ONFEO StatefulSets 8 
4DG78@8 D45BG8@8 A47DG7>4@8, FD55GNM8@8 
CBEFBOAAB7B ED4A5A8O

���¡¢�¤ ¡¤¥¯ µ  �¤� ��¥��¡£��

�B?8F8>8 557BC4EABEF8 CD8@5AONFEO >B 6E5@ 
D45BG8@ A47DG7>4@ 8 >BAFDB?8DGNF 4BEFGC > 
ED4A5A8N 8 >BAD87GD4F88

� ¨£�¤¥£¦�¥¦£� µ  �¤� ��¥��¡£��

$5EGDEO 8ADD4EFDG>FGDO, F4>85 >4> G7?O 8 
CDBEFD4AEF64 8@5A, B55EC5G864NF BEAB6G 4?O 
6E5E 4DG78E >4F57BD89

$���»����¡¤¥¯ µ  �¤� ��¥��¡£��

�AEFDG@5AFO A45?N445@BEF8 BFE?56864NF 8 
GCD46?ONF D5EGDE4@8 6B 6E5E >4F57BD8OE

-F4 >?4EE8D8>4F8O CB@B745F D47D45BFG8>4@ CBAOFL ?B78G5E>GN 7DGCC8DB6>G D5EGDEB6 Kubernetes 8 FB, >4> 
BA8 6748@B459EF6GNF 4?O EB744A8O A4456AOE 8 @4ELF458DG5@OE CD8?B65A89.


