
�D>5>F<D>64=<5 E<EF5< Rate Limiting (�>G5<G 
<4ELF45<D>64=<O =54>EF4F>G=>)
'4EF4O BL85>4 CD8 CDB5>F8DB64A88 4 CB?474FLEO 8E>?NG8F5?LAB A4 7BD87BAF4?LAB5 @4ELF458DB64A85 
(Horizontal Scaling). �474?BEL 5O, ?B78GAB: D4EF5F A47DG7>4 4 4B546?O5@ E5D65DO. �B G MFB7B CB4EB44 5EFL 464 
DGA44@5AF4?LAOE B7D4A8G5A8O:

�A5DF<O < E?B6ABEFL: �O45?5A85 AB6OE 8AEF4AEB6 (provisioning), CDB7D56 >ML59 8 A4EFDB9>4 
54?4AE8DB6M8>B6 74A8@4NF 6D5@O. �EC?5E> FD4D8>4 @B65F CB?B68FL E8EF5@G D4ALL5, G5@ 46FBE>59?8A7 
GEC55F BFD5478DB64FL.

1.

->BAB@<>4: �5 65EL FD4D8> EFB8F FB7B, GFB5O FD4F8FL A4 A57B D5EGDEO. �EFL B7DB@A4O D47A8F4 @564G 
74CDBE4@8 VIP->?85AF4 8 55E>BA5GAO@ F8>?B@ 6 E>D8CF5 EFG45AF4, >BFBDO9 C4DE8F 64L E49F. �5D454FO64FL 
«@GEBDAO9» FD4D8> @BMABEFO@8 CDB44>LA4 4 MFB E6874FL 5N465F 6CGEFGN.

2.



Rate Limiting
�@5AAB 745EL A4 EF5AG 6OEB48F Rate Limiting (B7D4A8G5A85 E>BDBEF8 74CDBEB6). -FB 74M8FAO9 E?B9, >BFBDO9 
D8?LFDG5F 6EB4OM89 CBFB>, BFE5>4O ?8LA55 8 74D4AF8DGO, GFB >D8F8G5E>8 646AO5 D5EGDEO 4BEF4AGFEO 
CD8BD8F5FAO@ CB?L7B64F5?O@.

&8CB6O5 EF5A4D88 C5D57DG7B> 

�465 8454?LAB ECDB5>F8DB64AA4O 4DE8F5>FGD4 @B65F GC4EFL CB4 A4F8E>B@ BCD545?5AAOE C4FF5DAB6 FD4D8>4. 
Rate Limiter 74M8M45F BF E?54GNM8E G7DB7:

Flash Crowds (�578F8@AO5 6EC?5E>8): %57BAAO5 C8>8 ('UDA4O COFA8F4) 8?8 «68DGEAO9» MDD5>F 6 EBFE5FOE. 
&D4D8> CB?57AO9, AB 57B B5N5@ CD56OL45F CDBCGE>AGN ECBEB5ABEFL.

DDoS 8 Brute Force (�F4>8): �?BA4@5D5AAO5 CBCOF>8 8EG5DC4FL D5EGDEO E8EF5@O (CPU, C4@OFL, >BAA5>FO > 
��) 8?8 CB4B5D4FL C4DB?8.

«�DG65EF65AAO9 B7BAL» (Misconfiguration): �L85>8 6 >B45 >?85AFB6 8?8 6AGFD5AA8E E5D68EB6. �4CD8@5D, 
D5>GDE86AO9 6O7B6 API 8?8 47D5EE86AO5 CB6FBDAO5 CBCOF>8 (Retry Storm) CBE?5 E5BO.

%>D4C5DO 8 �BFO: �6FB@4F878DB64AAO9 E5BD >BAF5AF4, >BFBDO9 EB7445F C4D478FAGN A47DG7>G, A5 CD8ABEO 
587A5EG F5AABEF8.

�4?55 @O D4755D5@ 4DE8F5>FGDAO5 C4FF5DAO 8 4?7BD8F@O (BF Token Bucket 4B Sliding Window), >BFBDO5 
4B>474?8 E6BN MDD5>F86ABEFL 6 HighLoad-E8EF5@4E.



$GA44@5AF4?LAO5 ?@8AF8?O @54?874F88
�4 7B4O M>EC?G4F4F88 6OEB>BA47DG65AAOE E8EF5@ EDBD@8DB64?EO A45BD «7B?BFOE CD468?» Rate Limiting:

�D8AF8C KISS: �F CDBEFB7B > E?B6AB@G � D4AA8E D54?874F8OE CDBEFBF4 646A55 8454?LAB9 785>BEF8. '4EFB 
4BEF4FBGAB GEF4AB68FL 7?B54?LAO9 ?8@8F (Global Rate Limit) A4 65EL E5D68E, GFB5O 74M8F8FLEO BF 547B6OE 4F4>. 
!?B6AO5 4686>8 CB?8F8> (Policy Engines) E CD468?4@8 4?O BF45?LAOE F5A4AFB6 8?8 VIP->?85AFB6 EFB8F 
6A54DOFL FB?L>B FB744, >B744 CDBEFO5 @5FB4O C5D5EF4NF ECD46?OFLEO.  5L49F5 D54?LAO5 CDB5?5@O, 4 A5 
78CBF5F8G5E>85.

&BGABEFL CDBF86 �DB876B48F5?LABEF8 (Trade-off) �454?LA4O FBGABEFL EG5FG8>4 74CDBEB6 6 D4ECD545?5AAB9 
E8EF5@5 EFB8F 4BDB7B (FD55G5F 5?B>8DB6B> 8?8 EFDB7B9 E8AEDBA874F88).

 54?LABEFL: � 5B?LL8AEF65 E?GG456 4BCGEF8FL CDBCGE> 105 74CDBEB6 CD8 ?8@8F5 6 100 4 MFB CD85@?5@O9 
>B@CDB@8EE D448 E>BDBEF8 D45BFO E4@B7B ?8@8F5D4.

�E>?NG5A85: �8??8A7B6O5 API 8?8 FO65?O5 BC5D4F88, 745 >464O9 ?8LA89 74CDBE EFB8F D54?LAOE 45A57. 
"4@ FBGABEFL EF4AB68FEO CD8BD8F5FB@.

�BAF5>EF 8 «�5E» 74CDBE4 �5 6E5 MA4CB8AFO D46AO.

�57>89 GET /health (BFD454FO645F 74 1 @E).

"O65?O9 POST /generate-report (7DG78F 547G A4 30 E5>GA4). �D8@5AOFL > A8@ B48A4>B6O5 ?8@8FO 4 
4DE8F5>FGDA4O BL85>4. -DD5>F86AO5 E8EF5@O GG8FO64NF «65E» 74CDBE4 (Cost-based limiting), 6O45?OO 
D47AO5 >6BFO 4?O D47AOE F8CB6 BC5D4F89.

�DB7D4GABEFL 8 �BAFD4>F (Client Experience) Rate Limiter A5 4B?65A 5OFL «G5DAO@ OM8>B@».

�B4 BF65F4: �E5744 8ECB?L7G9F5 HTTP 429 Too Many Requests. -FB 548AEF65AAO9 EF4A44DFAO9 ECBEB5 
E>474FL «CD8FBD@B78».

�47B?B6>8: �5O74F5?LAB 6B76D4M49F5 RateLimit-Limit, RateLimit-Remaining 8 RateLimit-Reset. 
�ADBD@8DB64AAO9 >?85AF E@B65F A4EFDB8FL CD468?LAGN EFD4F578N B6844A8O (Backoff) 8 A5 5G45F 
«4B?58FL» 64L E5D68E 6E?5CGN, EB74464O LFBD@ CB6FBDAOE 74CDBEB6 (Retry Storm).



(¥£�¥���� �°�¡£� ��»ª�� (Limiting Keys)
7¥¥��¢���®� Rate Limiter  ���� ��� ��¢¡¹ �� ���� � �¢� ��. "�®§�� � ¦�¢��¢� ® �®�� �¸¢ �������¨�¸ 
��¸§�� � ����¡���¡¢� �¢ ¢���, ���� �® �� ���§����� � �����  �¡£ ¡ ��ª�ª���.

ċ. %�£� �ª� ��  � ¡¤ ¡�� ��� ¥�ª ¡¤¥� (Identity-Based)

���¡¬ �® �¢��§��� �� ��� �¡: «�¢� �¢� ���¹�¢ ��� �¡?»

#� IP-�� �¡£: %��®� � �¡¢�� � ��©��®� ¡��¡��.

#�¸¡®: �����¬�� ��¹ ��ª�¢® �¢ ��¢�� � �¢�� �� ³������¢® �¦��� (login/signup), ��� £ ���¬����¢��¹ �ª� 
��¢ ID.

 ��£¡®: !��������. ����� ��¦���¢¡¹ §� �� VPN/� ��¡�. ������¹ � ������ 4 NAT. � �¥�¡�®¦ �����¹¦ 
��� �����¬�®¦ ¡�¢¹¦ ¡�¢�� ���¬����¢���� ���£¢ ¡���¢¬ �� ����� IP, � ����� ���� ������ ��¢ ���¢ �¡�¦ 
(«� ������ ©£����� ¡�¡���»).

#� User ID: ����¢�� ¡¢���� ¢ ��¹ ��¢� �������®¦ ���. #�����¹�¢ � ����¹¢¬ �����¡-�����£: «' 
���¬����¢��¹ Free-¢� �¥� ď ��� �¡��, £ Premium 4 ďĊ».

 ��£¡: !�  ���¢��¢ ��¹ ����¢� ���������� ¢ �¥��� (�£���§�®¦ ¡¢ ���¨).

#� API Key: %¢���� ¢ ��-¥��¢� ��¹ BČB API. #�����¹�¢  ��� ���§�¢¬ �����¢¡��� � �������� � ����§���� 
���¬����¢��¹. '����� ��¹ £� ������¹ ���¢���: ��¡���¢�®� ��¸§� ���¸¢ ��¡¢��� ����¢®, �� �� �¢���®� 
4  �¡©� ���®�.

#� Tenant ID / " ������¨��: � �¢�§�¡�� ����� ��¹ BČB SaaS. ����¢® £¡¢��������¸¢¡¹ �� �¡¸ �������¸-
�����¢�. 7¢� �� ��¢� £�¢, §¢� ���� ¡� ��¢ ¡¢��� � � � £���� ��������-�����¢� �� ������¢ ��© ¡� ��¡ 
��¹ �¡�¦ �¡¢��¬�®¦ ���¬����¢���� (��ª�¢� �¢ Noisy Neighbor).

Č. %�£� �ª� ��  � ¡¤ ¡�� '�¤¦£¤¡� (Resource-Based)

���¡¬ �® ¡��¢ �� �� ¢�, «!�¡���¬�� ¢¹��� ��� �¡?»

����¢® �� 7������¢�� (Endpoint specific): !� �¡�  £§�� API  ���®.

GET /health �¢ ���¢®���¢ �� ċ�¡ 4 ��£ ����� ��¢¬ ����¢ ċĊĊ RPS.

POST /export-analytics � £��¢ ���£ �� ċĊ ¡��£�� 4 ��£ ¦��¢�¢ ċ ��� �¡� � ���£¢£. $��������� ����¢�� 
��ª�ª��¢ ¢¹���®� ¥£��¨�� �¢ ���£��¢ ������¹.

 ����¬ ¡¢����¡¢� (Cost-based / Weighted): ���¡¢� ���¡§�¢� ����§�¡¢�� ��� �¡��, �® ¡§�¢��� �¦ 
¡¢����¡¢¬ � £¡����®¦ �����¨�¦ (¢�����¦/� ���¢�¦).

# ��� : ' �����¢� �¡¢¬ ���¢� ċĊĊĊ � ���¢�� � ���£¢£. # �¡¢�� ��� �¡ ¡¢��¢ ċ � ���¢, ¡����®� ���¡� ¡ 
¥��¬¢ ��� 4 ďĊ � ���¢��. 7¢� �¡������ ���£�¹ �� � GraphQL API, ��� ���� ��� �¡ ����¢ �®¢¹�£¢¬ 
�������£ ���® ����®¦.

�� � ¦�§�¡��� ����¢® (Hierarchical): # ��¨�� « �¢ �©��».

������¬�®� ����¢ �� ¡�¡¢��£ (§¢��® �� £��� Load Balancer).a.

����¢ �� " ������¨�¸ (ďĊ,ĊĊĊ req/hr).b.

����¢ �� ���� �¢���� ¸�� � ��£¢ � � ������¨�� (ċ,ĊĊĊ req/hr). 7¢� � ���¢� �ª��¢ ����������¨�¸ 
 �¡£ ¡�� ����� ��������� ��� ����� ���¬����¢���� ��£¢ � ��������.

c.



�DE8F5>FGDAO5 C4FF5DAO D47@5M5A8O

�®��  ��¡¢�, ��� «����¢» Rate Limiter, �� ����¹�¢ �����¡ ����£ ���� ����� (latency), �������¡¢¬¸ � 
�����¡¢¬¸.

ċ. ' ����  ������¨��

' ����¬  ����ª���¹ "�¢����¬�®� ¡¨��� �� #�¸¡® � ���£¡®

API Gateway (Kong, Nginx) ��ª�¢� �� ���¢ �, DDoS-
��ª�¢�, ������¬�®� ����¢®.

+ ,��¢ ���������®� ���¢ ��¬.
- "� ���§����¹ ��¡¢�����¨�¹; 
¡�����  ��������¢¬ ¡����£¸ 
�����¡-�����£.

Sidecar / Middleware (Envoy, Istio)  �� �¡� ��¡��¹ � ¦�¢��¢£ � 
(Service Mesh).

+ ����¹¨�¹ ������ 
����¢� �����¹ �¢ ���� 
� �������¹.
- '����§����¢ ���� ��� 
(��©��� ¦��); ¡�����¡¢¬ 
³�¡��£�¢�¨��.

Application Level (� ���� 
¡� ��¡�)

%�����¹ �����¡-������ 
(��� ��� ,  ���®� ����¢® ��¹ 
 ���®¦ ¢���� ��� �¨��).

+ #���®� ��¡¢£� � ���¢��¡¢£ 
��� �¡�; �£���®� ¡�¢��®� 
 �¡¦��®.
- $���®����� �¢��¢¡¢�����¡¢�; 
¡�����¡¢¬ ���������¹ ����¢��.

��� ���®� ���¦�� 4 ����¢�� ¡¢���� ¢ ��¹ ¡�� �����®¦ SaaS §�¡¢� �£§©��  �©����� ¹��¹�¢¡¹ 
�������¨�¹:

API Gateway �¢¡����¢ DDoS � ��¢�� (� £��¹ �§�¡¢��).

%� ��¡®  �����£¸¢ ¢���£¸ �����¡-�����£ (��� ��� , ����¢® �� ����§�¡¢�� ¡������®¦ �¢§�¢�� � §�¡).

%FD4F578O ED4A5A8O EBEFBOA8O (State Management)

��¸§���� �®��  � ¦�¢��¢� �: ¦ ���¢¬ ¡§�¢§��� �����¬�� ��� ������¬��?

ċ. ,��¢ ����������� ¦ �����ª� (Centralized Store) �¡���¬������� ���©���� in-memory ¦ �����ª� (Redis, 
Memcached).

���  ���¢��¢: �¡� ��¡¢��¡® ¡� ��¡� ¦��¹¢ � ���� Redis, §¢��® � ��� �¢¬ � ������¢¬ ¡§�¢§��.

#�¸¡®: %¢ ���¹ ¡����¡������¡¢¬. ����¢ � ċĊĊ RPS 4 ³¢�  ���� ċĊĊ RPS �� �¡¸ ¡�¡¢��£. #���� �����¢ 
Stateless-������ � ��������.

 ��£¡®: %�¢��®� ���� ��� (Latency penalty) �� ����®� ��� �¡. Redis ¡¢�����¢¡¹ ������ ¢�§��� �¢���� 
(SPOF).

����� ����®¦ (Race Conditions): & ��£�¢ �¡���¬������¹ �¢��� �®¦ ��� �¨�� (INCR) ��� Lua-¡� ��¢�� ��¹ 
��  ��¢���� ���¡§�¢� � ����£ ��¢��� ¡ ���.

Č. �����¬��� ¦ �����ª� (Local In-Memory) * ������ ¡§�¢§���� � ���¹¢� ¡����� � �¨�¡¡� � �������¹ 
(Guava Cache, map).

���  ���¢��¢: ����®� ¡� ��  ¡§�¢��¢ ¢��¬�� ¡��� ��� �¡®.

#�¸¡®:  �������¡��¹ ¡�� �¡¢¬ (��¢ ¡�¢����� �®����).

 ��£¡®: "¢¡£¢¡¢��� ������¬���� ������¹. �¡�� £ ��¡ ċĊ ¡� �� �� � ��ª�� ����¢ ċĊĊ RPS, ��� � ���¢¡¹ 
¡¢���¢¬ ����¢ ċĊ RPS �� ����®� ¡� �� . # � �� ������ ��� �����¡� ���� (Load Balancing Skew) ���� 
¡� ��  ����¢ ����� ���¢¬ ���¬����¢����, ���� � £��� � �¡¢����¸¢.

Sticky Sessions:  ���� �¡���¬����¢¬ � ��¹��£ ¡�¡¡�� � ¡� �� £, �� ³¢� £¡����¹�¢ ��¡©¢��� ������ � 
������.

�DB5?5@O D4ECD545?5AAOE E8EF5@

�  ���¬��� �� � ¢�� �¢�§�¡��� ���� �¢�® ¡¢������¸¢¡¹ ¡ ¥������ ¡�¢��:

$�¡¡��¦ �����¨�¹ §�¡�� (Clock Skew) �¡�� �® �¡���¬�£�¢� ���� �¢�® �� �¡���� � �����®¦ ���� (Fixed 
Window),  �¡¡��¦ �� � ����� �� ¡� �� �¦ ���� �� ďĊĊ �¡ ����¢ � ���¡¢� � ¢��£, §¢� £ ���¬����¢��¹ 
¡� �¡¹¢¡¹ ����¢®  ��¬©� ��� ����� �����������.

ċ.

$�©����: �¡���¬����¢¬ NTP � ���£¡��¢¬ �����¬©£¸ ��� �©��¡¢¬ («���� ¢��� ��¢��¡¢�»).

%�¢��®�  ��������¹ (Network Partitions / CAP Theorem) +¢� ����¢¬, �¡�� ¡�¹�¬ ¡ Redis ��¢� ¹��?Č.

Fail-Open: # ��£¡��¢¬ ��� �¡® ( �¡� �� �� £���, �� ¡� ��¡  ���¢��¢).

Fail-Closed: ����� ���¢¬ ��� �¡® (������¡��, �� ¡� ��¡ ����¡¢£���).

%���¢: � ���¬©��¡¢�� �����¡-¡¨��� ��� �£§©� Fail-Open, ¢�� ��� ������ ¡ ���¢®����� ����� ���� 
 ��� ����¢ ���¬����¢���� ���¬©�, §�� �����¬©�¹ �� �� £��� ¡�¡¢��®.

%����¡������¡¢¬ (Consistency Models)č.

Strong Consistency: !£��� ��¹ �������� (§¢��® ���¬����¢��¬ �� ��¢ �¢�� ���¬©� �����, §�� �¡¢¬). 
& ��£�¢ ����� ���� � ¢� ����¢ ¡�¡¢��£.

Eventual Consistency: #��¦���¢ ��¹ ���¬©��¡¢�� API.  ® ���£¡����, §¢� �� �� �¢��� � ��¹ 
���¬����¢��¬ ����¢ � ��®¡�¢¬ ����¢ �� ď-ċĊ%, ���� ¡§�¢§��� ¡��¦ ����� £¸¢¡¹. 7¢�  ��£���¹ ���¢� 
�� � �������¢��¬��¡¢¬.



�?7BD8F@O Rate Limiting: �F F5BD88 > CD4>F8>5
�®��  ���� �¢�� 4 ³¢� �¡���� ���� ���¡¡ ����£ ¢�§��¡¢¬¸, ��¢ �������� ���¹¢� � ��������¡¢¬¸ 
�� ���¢®��¢¬ �¡���¡�� ¢ �¥���.

1. Token Bucket (�54DB E FB>5A4@8)

%��®� ���£�¹ �®� ���� �¢� (�¡���¬�£�¢¡¹ � AWS, Stripe).

��� ¯�� ��������: # ��¡¢��¬¢� ��� �, � ��¢� �� ¡ ��¡¢�¹���� ¡�� �¡¢¬¸ ����¸¢ ����¢�� (¢����®). ' ��� � 
�¡¢¬ ���¡����¬��¹ ����¡¢¬. ����� � �¦���¢ ��� �¡, �� ���� ��¢ ���£ ����¢�£. �¡�� ��� � �£¡¢�� 4 ��� �¡ 
�¢����¹�¢¡¹.

������µ ¡�¥�� 4 Burst (��������): �¡�� ��� � ������, ���¬����¢��¬ ����¢ ¡��� ©�¢¬ ��������®� �� �¡ 
��� �¡�� (��¢ �¢�¢¬ �¡� ¢����® ¡ ��£). 7¢� ������� ��¹  ���¬�®¦ ���¬����¢����, ��¢� ®� ��  ���¢® � 
���¡¢�£¸¢ �� ������ ��.

 ������¤�µ: "�®§�� �¡���¬�£�¢¡¹ «������� ����������» (Lazy Refill).  ® �� ���£¡���� ¥����®� � �¨�¡¡, 

� � � ������ ��� �¡� �®§�¡�¹��: tokens = min(capacity, old_tokens + (now - last_refill_time) * refill_rate).

����: �����¬�� ��¹ Public API, ��� �® ¦�¢��  �� �©�¢¬ � �¢��¡ �§�®� ���� ��¢����¡¢�.

2. Leaky Bucket (�ODO6B5 654DB)

��¢���� Token Bucket.

��� ¯�� ��������: ��� �¡® ������¸¢ � �§� ��¬ (��� �) � �®¦��¹¢ �� ��� (�� ���¢®��¸¢¡¹) ¡ ��¡¢�¹���� 
¡�� �¡¢¬¸. �¡�� �§� ��¬ �� �������� 4 ���®� ��� �¡® �¢� �¡®��¸¢¡¹.

������µ ¡�¥�� 4 Traffic Shaping (!����������): ���� �¢� � �� �ª��¢  ���®� �¦��¹ª�� ¢ �¥�� � 
 ���®� ��¢��.

����: �����¬�� ��¹ ��ª�¢® ���������¢ ������ (��� ��� , ��� ����®¦ ��� Legacy-¡� ��¡��), ��¢� ®� 
���£¢ £��¡¢¬ �¢  ������ ¡��§�� ��� £���.  ® �� ¢�£�� � ������ �¢����� (��� �¡ ���¢ � �§� ���)  ��� 
¡¢����¬��¡¢� �³�����.

3. Fixed Window Counter ($8>E8DB64AAB5 B>AB)

%��®� � ���¢���®� ���¦��.

��� ¯�� ��������:  ® ����� � ��¹ �� ���� (��� ��� , ċ ���£¢�) � ¡§�¢��� ��� �¡®. 12:00:00 - 12:00:59 4 

¡§�¢§�� Ċ. � 12:01:00 ¡§�¢§�� ¡� �¡®���¢¡¹.

�������� (Edge Case): '¹�����¡¢¬ �� � ���¨� ����. �¡�� ����¢ ċĊĊ req/min, ���¬����¢��¬ ����¢ 

�¢� ���¢¬ ċĊĊ ��� �¡�� � 12:00:59 � �ª� ċĊĊ � 12:01:01. �¢���: ČĊĊ ��� �¡�� �� Č ¡��£��®, ¦�¢¹ ¥� ���¬�� 
����¢ �� �� £©��.

����: #��¦���¢ ¢��¬�� ��¹ ��� �¢�§�®¦ ����§ (¡��  ��¢ ��, �¹���� ����¢®), ��� � �¡¢�¢�  ������¨�� 
������ ¢�§��¡¢�.

4. Sliding Window Log (%>B?L7OM89 ?B7)

%��®� ¢�§�®�, �� �� ���� ��¢��.

��� ¯�� ��������:  ® ¦ ���� ¢���¡¢��� ������� ��� �¡� (��®§�� � Sorted Set � Redis). # � ����� ��� �¡� 
�® £���¹�� �¡� ����¡� ¡¢� ©� ċ ���£¢® � ¡§�¢��� �¡¢�¢��.

�����: "� ����� ��¢ ������� ���¹¢�. �¡�� ����¢ ċ ��� ��� �¡�� � §�¡, ��� �£��� ¦ ���¢¬ ċ ��� ����¡��.

����: #��¦���¢ ¢��¬�� ��¹ ������¢ ������� � ���ª� RPS (��� ��� , ��ª�¢� SMS-©�¸�� ��� ����¢�), ��� 
����®� � ��£ª���®� ��©��� ��� �¡ ¡¢��¢ �����. !�� ������� ��¹ HighLoad.

5. Sliding Window Counter (�85D84AO9 CB4EB4)

���£¡¢ ���¬�®� ¡¢���� ¢ (�¡���¬�£�¢¡¹ Cloudflare). "�­����¹�¢ �����¡¢¬ Fixed Window � ¢�§��¡¢¬ Sliding Log.

��� ¯�� ��������:  ® �� ¦ ���� ����®� ��� �¡, � ��� ��¡��� £��.

)� �£��: Requests = (Requests_in_Current_Window) + (Requests_in_Previous_Window * 

Percentage_of_Overlap).

�¡�� ���� ċ ���£¢�, � �® �� čĊ-� ¡��£��� (ďĊ% � �����), ¢� �® �� �� ċĊĊ% ¢��£ª��� ¡§�¢§��� + ďĊ% 
� �©����.

����: "¢��§��¹ ¢�§��¡¢¬, �������¬��� ��¢ ������� ���¹¢� (O(ċ), �£��� ¦ ���¢¬ ¢��¬�� Č §�¡��), ��¢ 
� �����® «� ���¨® ����». �£§©�� �®��  ��¹ ���¬©��¡¢�� SaaS-����������.

6. GCRA (Generic Cell Rate Algorithm)

����� ¡�����¹ ��¢���¢�§�¡��¹ �����¬ (�¡���¬�£�¢¡¹ � ������¢��� redis-cell).

!��¨: 7¢� �� ��¨�¹ Leaky Bucket, �� ��� �§� ���. "�� �®§�¡�¹�¢ «¢�� �¢�§�¡��� � ��¹ � ��®¢�¹» (TAT - 
Theoretical Arrival Time) ¡���£¸ª��� ��� �¡�. �¡�� ��� �¡ � �©��  ��¬©�  �¡§�¢���� � ����� 4 �� 
�¢����¹�¢¡¹.

����: "§��¬ ³¥¥��¢���� ¡ ¢�§�� � ���¹ ���¹¢� (¦ ���¢ ¢��¬�� ċ §�¡�� 4 timestamp), ���¡��§����¢ 
��¢���¢�§�¡�� �����¬���  �¡� �������� ��¢� ����� ����£ ��� �¡���. %����� ��¹ ��������¹, �� ��ª�� 
�  ���¢�.



�5FB4<>4 D4EG5F4 ?<@<FB6 (Capacity Planning)
'¡¢������ ¨�¥  «��£���» 4 �£¢¬ � ��¢�¡¢ �¥�. "�¢����¬�®� ����¢® ��¦��¹¢¡¹ �� �� �¡�§���� ¥���§�¡��¦ 
��������¡¢�� «������» � �����¡-¡¢ �¢����.

1. &5EA<G5E><= CB4EB4 (Bottom-Up)

 ® �¢¢��������¡¹ �¢ ¢���, ¡���¬�� ¡�¡¢��� ����¢ �®�� ��¢¬.

%FD5EE-F5EF8DB64A85 (Load Testing): !��¬�¹ £���¢¬ ����¢, �� ¡����� ¡�¡¢��£. ���£¡¢�¢� ¢�¡¢® (�¡���¬�£¹ 
kĐ ��� JMeter), §¢��® ���¢� ¢�§�£ �¢���� (Breaking Point). '����¢�, � � ����� RPS ��§����¢ ��� ��� ���¢¬ 
Latency ���  �¡¢� �§� ��¬ � ���� ����®¦.

�4C4E CDBGABEF8 (Safety Margin): !������ �� ¡¢��¬¢� ����¢ �� ċĊĊ% ��ª��¡¢�. ����¢�� � ����� 
³�¡��£�¢�¨��: ?8@8F = 70380% BF @4>E8@4?LAB9 CDBCGE>AB9 ECBEB5ABEF8. "¡¢��©��¡¹ ČĊ% 4 ³¢� �£¥�  
�� ¡�£§�� ��� ��������®¦ � ����� (��� ��� , ¢� ����� � � �³���� �� ��� �� �¡¢ ����� �³©�).

&5CA4O D54>F8O (Dependencies): ��© ¡� ��¡ ����¢ �®�� ��¢¬ ċĊk RPS, �� ���� ����®¦ �� ��� 4 ¢��¬�� 
Čk. ����¢® �����® £¡¢��������¢¬¡¹ �� ¡����£ ¡�����£ ����£ � ¨���§�� (Bottleneck), §¢��® ��ª�¢�¢¬ 
downstream-¡�¡¢��®.

2. �DB4G>FB6O= CB4EB4 (Top-Down)

 ® �¢¢��������¡¹ �¢ ¢���, ¡���¬�� ���¬����¢��¸ �£���.

�A4?87 FD4D8>4 (Usage Patterns): #�¡��¢ �¢� ���� �� � �©�®� ��¡¹¨. ��� ���£¢ ¡��¹  ���¬�®� 
���¬����¢���?

�D468?B 99-7B C5DF5AF8?O (p99): '¡¢�����¢� ����¢ §£¢¬ �®©� ��¢ ������¹ ēē% ��©�¦ ����¢���®¦ 
���¬����¢����. 7¢� �¢¡�§�¢ �������� (��¢�� � ¡� ��¢®), �� ��¢ ��£� �� ���¬�®¦ �¸���.

Tiered Limits (&4D8D8>4F8O): �¡���¬�£�¢� Rate Limiting ��� ��¡¢ £���¢ ����¢���¨��.

Free: ċĊĊ req/hour (��ª�¢�  �¡£ ¡��).

Pro: ċĊ,ĊĊĊ req/hour (���¥� ¢��¹  ���¢�).

Enterprise: Custom (�®������®� ��ª��¡¢�).

�BA<FBD<A7 < Observability

Rate Limiter ��� ����¢� ���� 4 ³¢� ¡¢ ��¬�� �¡���£¸. �® �����® ����¢¬, ���� � ��§��£ �® ����� £�¢�.

�?NG56O5 @5FD8>8 4?O 44L5BD44:

Throttled Request Ratio (�DBF5AF BF>47B6): "¢��©���� HTTP 429 � ��ª��£ §�¡�£ ��� �¡��.ċ.

%�����: �¡�� ³¢�¢ � �¨��¢  ����  �¡¢�¢ ���  �¡¢� ��ª��� ¢ �¥��� 4 ��������, �® ������� ����� 
����¢���®¦ ���¬����¢���� (False Positives).

Top Throttled Tenants (&BC 745?B>8DB64AAOE): �¢� �������¢ � ����¢® §�ª� �¡���?Č.

�¡�� ³¢� ���� � ¢�¢ �� IP 4 ¡�� �� �¡���, ��¢.

�¡�� ³¢� ��© VIP-�����¢ 4 �£��� ¡ �§�� �����¢¬ ������� £ � � ������¢¬  �¡©� ���� ¢� �¥�.

Pattern Analysis (%4D4>F5D A47DG7>8):č.

Burst: $����� ���� � ��������®� ����� ���� (�£��� Token Bucket).

Sustained: #�¡¢�¹���� � ��®©���� ����¢� � ¢�§���� §�¡� (�����¢£ ¹��� ���� ¢��£ª�� ���¢®).

Latency Impact: %���¬�� � ����� ������¹�¢ ¡�� Rate Limiter � �¢��¢£? (������ �®¢¬ < ď-ċĊ�¡).Ď.



Client-Side Rate Limiting: *¢£���� �� 
�¤©¡�¼­�� ¥£�¨��¡�
 ® � ��®��� ��ª�ª�¢¬ ¡��� API �¢ ���¬����¢����. !� �� ����� ����� ��ª�ª�¢¬ ���©��� API �¢ ��¡ ¡���¦. 
Client-Side Rate Limiting (�� ���§���� �¡¦��¹ª�¦ ��� �¡��) 4 ³¢� ��¦����� ¡������¢ ��¹ � � ��¢�� �¨�� ¡� 
¡¢� ������ ¡� ��¡��� (Stripe, Twilio, Salesforce).

�4G5@ MFB AG6AB? (Strategic Importance)

�4M8F4 BF 54A4 (Account Safety): �¡�� �® ¡�£§���� ������¢� API �� ¢�� � ��� �¡���, ��¡ ���£¢ 
������� ���¢¬. %����� ���§���� � ���¢� �ª��¢ �� £©���� §£��¦ SLA.

ċ.

�4M8F4 EF458?LABEF8 (Cascading Failures): �¡�� ���©��� ¡� ��¡ ��§����¢ ¢� ����¢¬, ��¡���¢ ��¬��¹ 
�¢� ���� ��� �¡�� ���¬�¢ ��©� ¡��¡¢����®� �£�® ¡��������� � ���¹¢¬, ������� ��©� � ��������.

Č.

$8A4AEB64O 557BC4EABEFL:  ����� API (��� ��� , ����§�®� ML-������) ¢� �¥�¨� £¸¢¡¹ �� ��� �¡. 
����¢�  4 ³¢� ��© «��©����», �� ������¹¸ª�� ¡��§¬ �¸���¢ ��-�� ���� � ¨����.

č.

Best Practices £������«��

1. �D8AF8C «�B4GL>8 557BC4EABEF8» (Safety Margin) !������ �� ��¡¢ �����¢� ����¢® �� �¢®� � ���¢�� 
� ������ �.

# �����: '¡¢���������¢� ¡��� ��£¢ ����� ����¢® �� £ ���� 70380% �¢ ��¹�����®¦ ��¡¢��ª����.

��§��: 7¢� �¡¢���¹�¢ �£¥�  ��¹ ¥����®¦ � �¨�¡¡��, ���¢� �®¦ ���®¢�� (retries) � ¡�¢£�¨��, ����� §�¡® �� 
¡� �� �¦ �������  �¡¡��¦ ����� ����®.

2. �5D45BF>4 6EC?5E>B6 (Burst Tolerance)  ����� � ������ ®  �� �©�¸¢ � �¢��� �����®� � ��®©���¹ 
¡�� �¡¢�.

$�©����: �¡���¬�£�¢� ���� �¢� Token Bucket. "� �������¢ ��©��£ � �������¸ ��������� �¢� ���¢¬ 
��§�£ ¡ �§�®¦ ��¡�� ��� ¢ �����¨��, � ��¢�� ������ �� �£¢¬¡¹ �  ���� ����¢�, �� ¢� ¹¹ 
� �������¢��¬��¡¢�.

3. Graceful Degradation (�?46A4O 457D444F8O) +¢� ����¢¬, �¡�� ����¢ �¡§� ���?

!�  ��¹�¢� � �������� ¡ �©����� ďĊĊ.

%¢��¬¢� ��¡ �§�®� ����§� (�����¢���, ����, email- �¡¡®���) � BG5D54L (Kafka/RabbitMQ) ��¹ �¢�������� 
�� ���¢��.

��¹ ¡��¦ ���®¦ ��� �¡�� ���� �ª��¢� ���¬����¢��¸ ���¹¢��� ¡���ª����: «%� ��¡ ���¢���� 
�� �� £���, ��� ��£�¢� §� �� ���£¢£».

%¢�£�«�¡  �¼  ���� ¡¤¥¯ (Operational Excellence)

'@AO5 CB6FBDAO5 CBCOF>8 (Retries) «�����¢¬» £���©�� ¡� ��¡ 4 ¦£�©�¹ ¡¢ �¢���¹.

Exponential Backoff + Jitter: '����§����¢� ��£�£ ����£ ���®¢���� ³�¡�����¨���¬�� (ċ¡, Č¡, Ď¡) � 
������¹�¢� ¡�£§���£¸ ���� ��£ (Jitter). 7¢� � ���¢� �ª��¢ � �����£ Thundering Herd («³¥¥��¢ ¡¢���»), 
����� ¢®¡¹§� £���©�¦ ��� �¡�� ����� ������ �®¢�¸¢¡¹ ���¢� �¢¬ �®���.

Retry-After: �¡�� ���©��� ¡� ��¡ �� �£� ��������� Retry-After, ¡¢ ��� ¡���¸���¢� ���. ���� � ������ 
³¢��� ��������� 4 � ¹��� �£¢¬ � §� �®� ¡��¡��.

Circuit Breaker (�D54BED4A8F5?L) �¡�� �® ���£§��¢� ��¡������¢��¬�®� �©���� ĎČē ��� ďxx, ��¢��� £�¢� 
Circuit Breaker. #� �¡¢��¬¢� �¢� ���¹¢¬ ��� �¡® ¡��¡�� �� ����¢� �� � ��¹. 7¢� ��¡¢ ���©��� ¡�¡¢��� 
��¡¡¢�����¢¬¡¹, � ��©��£ � �������¸ 4 ¡³������¢¬  �¡£ ¡®.

�45?N445@BEFL (Observability) �® �����® ���¢¬ � � ������¦  ��¬©� ���¬����¢����.

���� £�¢� �� ¢��¬�� ¡��� �©����, �� � BF65FO 429 BF 6A5LA8E E5D68EB6.

%¢ ��¢� � �¥��� ��¢ ������¹ ���¢ (��� ��� : « ® �¡���¬������ Ēď% ����¢� Twilio �� ³¢�¢ §�¡»).

�¥¡�¡�°� �� �¬�¨¥ £�¬� �� (Tech Stack Landscape)

�®��  ��¡¢ £���¢� ����¡�¢ �¢ ¢���, ��� ������ �® ���� ¹�¢� Rate Limiting (�� �¦��� ��� �� �®¦���) � ����� 
¡�����¡¢� ¢ ��£�¢ ��©� � ¦�¢��¢£ �.

$�©���� "�¢����¬�®� ¡¨��� �� #�¸¡® � ���£¡®

Nginx / HAProxy ������¹ ��ª�¢� ���-¡� �� � 
(Inbound).

+ �®¡�§��©�¹ 
� �������¢��¬��¡¢¬.
- "� ���§�� � �¡¢®�� 
� ������� (IP, URL); ¡����� 
 ��������¢¬  �¡� �������£¸ 
�����£.

Redis-cell / Lua $�¡� �������®� ¡�¡¢��® 
(Inbound & Outbound).

+ �¢��� ��¡¢¬ ��� �¨��; 
���¦���¢ ��¹ ��� �¡� ��¡��.
- & ��£�¢ ��¥ �¡¢ £�¢£ ® Redis; 
������¹�¢ ¡�¢��£¸ ���� ��£.

�85?8BF5>8 (Resilience4j, 
Guava)

Client-side limiting ��£¢ � ���� 
� �������¹.

+ �����¬�� ��¹ �¡¦��¹ª��� 
¢ �¥���; ���¬ ¡�¢��®¦ 
���� ���.
- $���¢��¢ �����¬�� �� 
��¡¢��¡� (¡����� 
¡��¦ ����� ���¢¬ ����¢ ����£ 
ċĊ ¡� �� ���).

API Gateways (Kong, Tyk)  �� �¡� ��¡® � ¡����®� 
 �£¢���.

+  �ª�®� ������® «�� 
�� ����».
- �®¡���¹ ¡�����¡¢¬ ����� ��� 
� ¡¢����¡¢¬ ���� ���¹.

Cloudflare / AWS WAF ������¬��¹ ��ª�¢� �£���§�®¦ 
API.

+ ��ª�¢� �� £ ���� Edge (�� 
��©��� ¡� �� �).
- Vendor Lock-in; �� ���§����¹ 
��¡¢�����¨�¹ �����¡-������.



�4>?NG5=<5 < �D4>F<G5E><5 E>65FO (Key 
Takeaways)
�A54D5A85 Rate Limiting 4 MFB @4D4DBA, 4 A5 ECD8AF. �BF G5>?8EF CD8AF8CB6, >BFBDO5 CB@B7GF CBEFDB8FL 
A4456AGN E8EF5@G:

1. Start Simple (�D8AF8C MVP) %?B6AO9 Rate Limiter 6 C5D6O9 45AL 74CGE>4 CDB4G>F4 4 MFB over-engineering. 
�4GA8F5 E 547B6OE 7?B54?LAOE ?8@8FB6. �A54DO9F5 E?B6AGN ?B78>G (CB F5A4AF4@, CB 65EG 74CDBE4) FB?L>B 
FB744, >B744 G6848F5 D54?LAGN, 4 A5 6BB5D4645@GN CDB5?5@G.

2. Token Bucket 4 64L ?GGL89 4DG7 �5 7BA8F5EL 74 M>7BF8>B9. �E?8 G 64E A5F EC5F8D8G5E>8E FD55B64A89 (>4> 
G 58D656OE DB5BFB6), 4?7BD8F@ Token Bucket CB>DB5F 95% 64L8E >59EB6. �A CDBEF, CBAOF5A 8 CB76B?O5F 
B5D454FO64FL 5EF5EF65AAO5 6EC?5E>8 FD4D8>4, A5 D474D464O CB?L7B64F5?59.

3. -L5?BA8DB64AA4O 74M8F4 (Defense in Depth) �ECB?L7G9F5 @AB7BE?B9AO9 CB4EB4:

�4 L?N75 (Gateway): �DG54O 74M8F4 BF DDoS 8 5BFB6.

� E5D68E5 (App Level): &BA>4O A4EFDB9>4 587A5E-?8@8FB6. &4>4O 4DE8F5>FGD4 A4456A55, G5@ B48A EGC5D-
E?B6AO9 @BAB?8FAO9 ?8@8F5D.

4. �8@8FO 6E5744 FD55GNF >4?85DB6>8 (Tuning) %@8D8F5EL E D4>FB@: 64L8 C5D6O5 A4EFDB9>8 ?8@8FB6 5G4GF 
A565DAO@8. -FB ABD@4?LAB. �5 COF49F5EL G7444FL 8454?LAB5 G8E?B. �4CGEF8F5 E8EF5@G, EB55D8F5 @5FD8>8 
D54?LAB7B 8ECB?L7B64A8O (p99) 8 444CF8DG9F5 7A4G5A8O.

5. �?4A «�» (Failure Strategy) 'FB CDB87B945F, 5E?8 GC445F 64L Redis E EG5FG8>4@8? %8EF5@4 4B?6A4 7A4FL, >4> 
457D448DB64FL:

Fail-Open: �DBCGE>4FL 6EU (D8E> C5D57DG7>8, AB E5D68E D45BF45F).

Fail-Closed: �?B>8DB64FL 6EU (E5D68E ?568F). �?O 5B?LL8AEF64 587A5EB6 CD54CBGF8F5?5A Fail-Open.

6. DX (Developer Experience) 8@55F 7A4G5A85 Rate Limiting 4 MFB >BAFD4>F. �D56D4F8F5 57B 87 54DL5D4 6 

G4B5AO9 8AF5DD59E: 6B76D4M49F5 CBAOFAO5 BL85>8, 747B?B6>8 Retry-After 8 X-RateLimit-*. �B@B749F5 >?85AF4@ 
8AF57D8DB64FLEO E 64@8 CD468?LAB, 4 A5 74EF46?O9F5 8E 7444FL, CBG5@G 74CDBEO C444NF.

7. &5EF8DG9F5 D4ECD545?5AAO5 EF5A4D88 �B>4?LAO5 F5EFO A5 CB>46GF CD464O. �DB5?5@O Race Conditions 
(7BA>8 44AAOE) 8 Clock Skew (D4EE8AEDBA G4EB6) 6O?574NF FB?L>B CB4 A47DG7>B9 6 D4ECD545?5AAB9 ED545.

8. �5 745O649F5 CDB 8EEB4OM89 FD4D8> (Outbound) �7ABD8DB64A85 Client-Side Rate Limiting 4 E4@4O G4EF4O 
CD8G8A4 8ECBDG5AAOE BFABL5A89 E C4DFA5D4@8 8 C445A89 87-74 >4E>44AOE E5B56. �4M8M49F5 6A5LA85 
E5D68EO BF E55O F4> 65 FM4F5?LAB, >4> 74M8M45F5 E55O BF CB?L7B64F5?59.

�FB7B64O @OE?L: �454?LAO9 Rate Limiter A56848@ 4?O ?578F8@AB7B CB?L7B64F5?O. �A D45BF45F >4> CB4GL>4 
557BC4EABEF8: 6O A5 74@5G45F5 5U, CB>4 A5 E?GG8FEO G44D. �E?8 64L8 VIP->?85AFO D57G?ODAB 684OF BL85>G 
429 4 7A4G8F, 64L4 E8EF5@4 AG6445FEO A5 6 74M8F5, 4 6 C5D5>4?85DB6>5 8?8 @4ELF458DB64A88.


