
Observability < SRE
� D4ECD545?5AAOE E8EF5@4E CBAOF85 «D45BFBECBEB5ABEF8» C5D5EF4?B 5OFL 58A4DAO@ (D45BF45F/A5 D45BF45F). 
%5D68E @B65F BF65G4FL A4 health-check 8 8@5FL A87>GN A47DG7>G A4 CPU, AB CD8 MFB@ BF4464FL BL85>8 500 
>BA>D5FAB9 7DGCC5 CB?L7B64F5?59 8?8 @54?5AAB 457D448DB64FL 87-74 GF5G>8 C4@OF8. �@5AAB 745EL 
74>4AG8645FEO 7BA4 BF65FEF65AABEF8 >?4EE8G5E>B7B @BA8FBD8A74 8 A4G8A45FEO Observability 
(�45?N445@BEFL).

-FB 4DE8F5>FGDAB5 E6B9EF6B E8EF5@O, >BFBDB5 BCD545?O5F, A4E>B?L>B FBGAB @B6AB CBAOFL 5U 6AGFD5AA55 
EBEFBOA<5, 4A4?878DGO FB?L>B 5U 6A5LA<5 6OEB4AO5 44AAO5 (F5?5@5FD8N). �E?8 @BA8FBD8A7 7B6BD8F 64@, GFB 
E8EF5@4 E?B@4?4EL (D8>E8DG5F 8765EFAO5 E8@CFB@O), FB Observability 445F >BAF5>EF, GFB5O CBAOFL CBG5@G 
(CB76B?O5F D4EE?54B64FL C5D6BCD8G8AO). �?O SRE MFB D47A8F4 @564G C4EE86AO@ A45?N45A85@ 74 >D4EAO@ 
44L5BD4B@ 8 4>F86AO@ D4EE?54B64A85@ «A58765EFAOE A58765EFAOE» (unknown unknowns) 4 E5B56, EF5A4D88 
>BFBDOE A56B7@B6AB 5O?B CD54E>474FL 74D4A55.



'5FOD5 EFB?C4 observability
#����¨����¹ ����¸�����¡¢¬ (Observability) ¡¢ ��¢¡¹ �� �� ����� ��¡¢ £���¢�, � �� �������¨�� §�¢® �¦ 
¢���� ����®¦. ����®� �� ��¦ �¢��§��¢ �� ¡��� ��� �¡ � ¡�¡¢���.

1.  5FD8>8 (Metrics): «'FB CDB8EEB48F?»

 �¢ ��� 4 ³¢� §�¡���®� ����®�, �� ��� �����®� �� � �����. "�� ��©��® � ¦ ������ � �����¬�� ���¦��¹¢ 
��¹ �®¹�����¹ ¢ �����.

#�¸¡: 7������§��¡¢¬. * ���¢¬ §�¡�� cpu_usage=80 �� ����£¸ ¡��£��£ ���� ������� ��©����, §�� ¦ ���¢¬ 
¢��¡¢® �����.

 ��£¡: !�¢ ���¢��¡¢�.  �¢ ��� ¡����¢, §¢� CPU ��� £���, �� �� ¡����¢, ����� ������ ��� �¡ ³¢� �®����.

����¢®� ¡�����® Google SRE (The Four Golden Signals) 7¢� ¡¢���� ¢ ��-¥��¢� ��¹ ����¢� ���� �¸���� 
¡� ��¡�:

Latency (���� ���): � ��¹ ��¡�£������¹ ��� �¡�.ċ.

�����: !� ¡��¢ �¢� �� ¡ ����� ���§���� (Average). "�� � �¢. %��¢ �¢� �� �� ¨��¢��� (pēď, pēē). �¡�� 
pēē = Č ¡��, ���§�¢, ċ% ��©�¦ ���¬����¢���� (§�¡¢� ¡��®¦ "�� �®¦" �����¢�� ¡ ���¬©��� ����®��) 
��£¢ Č ¡��£��®.

Traffic (& �¥��): !�� £��� �� ¡�¡¢��£.Č.

��¹ ���-¡� �� ��: HTTP-��� �¡® � ¡��£��£ (RPS).

��¹ ��� ����®¦: & �����¨�� � ¡��£��£ (TPS).

��¹ �����: # ��£¡���¹ ¡��¡����¡¢¬ (Bandwidth).

Errors ("©����): # �¨��¢ ¡����®¦ ��� �¡��.č.

$�����¹�¢� ¹��®� �©���� (HTTP ďĊĊ), ����§�¡��� �©���� (HTTP ČĊĊ, �� � ¢��� JSON error: true) � �¹���� 
¡��� (HTTP ĎČē Rate Limited).

Saturation (!�¡®ª����): !�¡���¬�� ¡�¡¢��� "�����".Ď.

7¢� ��¢ ��� ����¡¢�: �§� ��¬ ����§, �£� ¡��������� � ��, £¢�����¨�¹ ��¡��. !�¡®ª���� 
� ��¡���®���¢ ¡��� �� ¢���, ��� �� ¡�£§�¢¡¹.

2. �B78 (Logs): «�BG5@G MFB CDB8EEB48F?»

���� 4 ³¢� ��¡� �¢�®� ¡��®¢�¹. �¡�� ��¢ ��� 4 ³¢� "�£�¬¡" ��¨���¢�, ¢� ���� 4 ³¢� ��� "�¡¢� �¹ �������". 
"�� ��¸¢ ���¢��¡¢.

Structured Logging (%¢ £�¢£ � �����®� ����) � ČĊČĎ ���£ ��¡�¢¬ ���� � �¡¢®� ¢��¡¢�� (Error: user failed) 4 
����¢��. ���� �����® �®¢¬ ��©���§�¢���®�� (��®§�� JSON).

#��¦�: 2023-10-01 Payment failed for user 123

*� �©�: {"level": "error", "event": "payment_failed", "user_id": 123, "amount": 500, "trace_id": "abc-123"}

' ���� ���� �����¹:

ERROR: %�¡¢��� ¡������¡¬, �£��� §������ (���� £����).

WARN: "©���§��� ���������, �� ¡�¡¢���  ���¢��¢ (ĎĊĎ �©����, ���¢� ��¹ ���®¢�� ¡��������¹).

INFO: -¢�¢��¹  ���¢� (���¬����¢��¬ ��©��, ����� ¡�����).

DEBUG: &�¦��§�¡��¹ "� �¡¢®�¹" ��¹  �� ���¢§��� (���� �� �����®¦). � � ����©��� ��®§�� �¢��¸§��.

3.  4ECD545?5AA4O FD4EE8DB6>4 (Distributed Tracing): «�45 MFB CDB8EEB48F?»

� ��� �¡� ��¡��� � ¦�¢��¢£ � ���� ���� ���¬����¢��¹ ����¢ �� ���¢¬ ¨���§�£ �� ďĊ �®�����  ���®¦ 
¡� ��¡��. �¡�� "¢� ����¢" ¡¢ ���¨�, ��¢ ��� �����£¢ "�������� �����". & �¡¡� ���� ������¢ ���� �¢�®� 
Span (�¢ ����), ��¢� ®� ���¹� ēĊ% � �����.

��� ³¢�  ���¢��¢: ������£ �¦��¹ª��£ ��� �¡£ � �¡������¢¡¹ £�����¬�®� Trace ID. 7¢�¢ ID �� ����¢¡¹ � 
���������¦ (Headers) � � ������ ��£¢ ����� �®���� (����£ ¡� ��¡���, � ����, � �³©£).

OpenTelemetry: %��§�¡ ³¢� ���£¡¢ ���¬�®� ¡¢���� ¢. �¡���¬�£�¢� ��� ���¡¢� � �� ��¢� �®¦ ����¢��, 
§¢��® ������¢¬ Vendor Lock-in.

%³���� ������ (Sampling): & �¡¡� ���¢¬ ċĊĊ% ��� �¡�� �§��¬ �� ���. "�®§�� ¡�¦ ��¹¸¢ ċ3ċĊ% 
¢ �¥���� ��� ¢��¬�� �©���§�®� ��� �¡® (Tail-based sampling), §��� ��¡¢�¢�§�� ��¹ ¡¢�¢�¡¢���.

4. �?5DFA87 (Alerting): «�B744 764FL G5?B65>4?»

��� ¢® ¡�¹�®��¸¢ Observability ¡  ���¬��¡¢¬¸. �����®� � �� SRE 4 Alert Fatigue ('¡¢���¡¢¬ �¢ ��� ¢��). �¡�� 
¢���¥�� �����¢ ����®� ď ���£¢ ��-�� � £��®, ��¡¢�¹ª�� ¡��� �£��¢ � ��£ª��.

# ����� ��� ��®¦ ��� ¢��:

��� ¢�¢¬ �� ¡���¢��® (Symptoms), � �� �� � �§��® (Causes).ċ.

#��¦�� ��� ¢: "CPU > ēĊ%". ( ���¢, ³¢� ©¢�¢�®� � �¨�¡¡ �����¡�¨��?)

*� �©�� ��� ¢: "Latency pēē > Č ¡��" ��� "Error Rate > ċ%". (#��¬����¢��¸ ���¦� 4 ���§�¢, ���� §���¢¬).

Actionable (# ��®� � ���¡¢��¸). ����®� ��� ¢ ������ ���¢¬ Playbook (��¡¢ £�¨�¸): §¢� ����¢¬ ������ £, 
���£§��©��£ ³¢� £����������. �¡�� ��¡¢ £�¨�� ��¢ 4 ��� ¢ �� �£���.

Č.

&5EAB?B78G5E>89 EF5> (�D8@5DO)

!� ��¹��¢��¬�� ���£��¢¬ �� ���� Enterprise- �©���¹. $®��� ����¢¡¹ �� Open Source � SaaS:

��¢��� �¹ Open Source (Self-hosted) SaaS (Managed)

 �¢ ��� Prometheus, VictoriaMetrics, 
Grafana

Datadog Metrics, AWS 
CloudWatch

���� ELK Stack (Elasticsearch, 
Logstash, Kibana), Loki

Splunk, Datadog Logs

& �¡¡� ���� Jaeger, Zipkin, Grafana Tempo Honeycomb, Dynatrace

���£�����¨�¹ Grafana Datadog Dashboards

�¢��: Observability ¡¢��¢ ����� �  �¡£ ¡�� CPU. !�§����¢� ¡  �¢ �� (��©��� � ¡� ��¢�) � %¢ £�¢£ � �����®¦ 
�����. ������¹�¢� & �¡¡� ���£, ����� ����§�¡¢�� ��� �¡� ��¡�� �� �����¢ �� ď3ċĊ.



Site Reliability Engineering (SRE): � �� �£ °� ¢¡�©¡� � ¶�¤¢�¦�¥�«��

SRE 4 ³¢� ��¡¨������, �� ����©�¹¡¹ � Google, ¡£¢¬ ��¢� �� ����� ���¡�¢¬ ����� ¥ ����: «'FB CDB8EEB48F, 
>B744 > 7444G4@ M>EC?G4F4F88 (Operations) CB4EB48F EBDF65DAO9 8A65A5D». ���¡¢�  £§���� 
������¡¢ � �����¹ SRE � �������¢ �¡���¬����¢¬ � �� ����®� ��� ��¹ ��¡¢ ����¹ ������®¦ � 
��¡©¢��� £��®¦ ¡�¡¢��.

������¹ ����§� SRE 4 ���¢� �����¡ ����£ EF458?LABEFLN (�������¡¢¬¸) � E>BDBEFLN (�®��¢��� ���®¦ ¥�§).

)£� ��¥� ��¥£��: SLI, SLO � �»���¥ ¡¬��¡�

� �¡���� SRE ����¢ ¢ � ��¸§��®¦ ��� ����¢£ ®, ��¢� ®� � �� �ª�¸¢ ��¡¢ ��¢��� ���¹¢�� «�������¡¢¬» � 
���� �¢�®� ¨�¥ ®.

1. SLI (Service Level Indicator) 4 �A48>4FBD 7¢� «� ��£¡���», ���� ¹¸ª�� ��� ��¬� ¡� ��¡�.

+¢� ³¢�: ����§�¡¢�����¹ ��¢ ��� ¢���, §¢� ���¡¢��¢��¬�� ����� ��¹ ���¬����¢��¹.

)� �£��: "�®§�� ³¢� �¢��©���� «*� �©�� ¡��®¢�¹ / �¡� ¡��®¢�¹».

# ��� ®:

�BEFGCABEFL: ('¡��©�®� ��� �¡® / �¡��� ��� �¡��) * ċĊĊ%.

Latency: (��� �¡® �®¡¢ �� ČĊĊ�¡ / �¡��� ��� �¡��) * ċĊĊ%.

Data Pipeline: %����¡¢¬ ����®¦ (Freshness), � ��£¡���¹ ¡��¡����¡¢¬ (Throughput) � ��  ��¢��¡¢¬ 
(Correctness).

%���¢: !� ���� ¹�¢� CPU ��� RAM ���¡¬. #��¬����¢��¸ �����¢¬ �� ��� £��£ ��©��� � �¨�¡¡� �, ��£ 
�����, �¢� ®��¡¬ �� ¡¢ ���¨�.

2. SLO (Service Level Objective) 4 &5?L 7¢� ¨������ ���§���� ��©��� ������¢� �. � ���¨� ����£ «�® 
�����¨®» � «£ ��¡ � �����®».

# ��¨��: SLO �¡���� ���¬©� ċĊĊ%. �����¬�®¦ ¡�¡¢�� �� �®���¢, � ¡¢ ������� � ċĊĊ% ¡¢��¢ ��¡����§�� 
�� ���.

# ��� : «ēē.ē% ��� �¡�� � API �� ������� �®� ��¡¹¨ �����® �®¢¬ £¡��©�®��».

�����: SLO 4 ³¢� ��£¢ ���¹¹ ¨��¬ ������®. !� �£¢��¢� ¡ SLA (���©��� ���¢ ��¢ ¡ ¥����¡��®�� 
©¢ �¥���).

3. Error Budget 4 �N465F A4 BL85>8 7¢� ¡��®� ��ª�®� ��¡¢ £���¢ SRE. 7¢� «���¸¢�», ��¢� �� �® ���¢�¢� �� 
������¨��.

$�¡§�¢: 100% - SLO. �¡�� ¨��¬ ��¡¢£���¡¢� ēē.ē%, ��© �¸���¢ �� �©���� 4 0.1%.

��� ³¢�  ���¢��¢: �¡�� £ ��¡ ċ ������� ��� �¡�� � ��¡¹¨, �® ����¢� � ��� «£ ���¢¬» ċĊĊĊ �� ��¦.

)���¡�¥�¹: #��� �¸���¢ �� �¡§� ���, ������� ����¢  �¡����¢¬, ³�¡�� ����¢� ���¢¬ �  �����¢¬ �®¡¢ �. 
��� ¢��¬�� �¸���¢ �¡§� ��� (Ċ.ċ% �©���� ��� ���¡¬), � �� �¢�¢ ¡���¹�¢¡¹ ¡  �� ���¢�� ���®¦ ¥�§ �� 
¡¢�������¨�¸ ¡�¡¢��®.

� ��£� �� �¦�¯¥¦£° SRE

SRE 4 ³¢� �� ¢��¬�� ��¢ ���, �� � � �¨�¡¡®.

1. �BDL54 E  GF8AB9 (Toil) � SRE �¡¢¬ ���¹¢�� Toil ($£¢���). 7¢� ��� �¨�����¹  ���¢�, ��¢� �¹:

$£§��¹ � ���¢� ¹¸ª�¹¡¹.

!� ¢ ��£�¢ ¢�� §�¡���� ���¦���.

�������  �¡¢�¢ ¡  �¡¢�� ¡� ��¡�.

�5 CD8ABE8F 4B?7BEDBGAB9 F5AABEF8.

SRE-������ ® ¡¢ ��¹¢¡¹ ¢ �¢�¢¬ ��  £¢��£ �� ����� ďĊ% � �����. "¡¢��¬�®� ďĊ% �����® £¦���¢¬ �� 
������ ��� 4 ����¡���� ���� � ��¢���¢���¨�¸, ��¢� �¹ ³¢£  £¢��£ £��§¢���¢.

2. Error Budget Policy (�B?8F8>4 D5478DB64A8O) +¢� ����¢¬, �¡�� �¸���¢ �©���� ���§��¡¹? 7¢� ������ �®¢¬ 
 �©��� «�� �� ��£», � �� �� � ��¹ ���� �. # ���  ����¢��� ³¡����¨��:

�BFD4G5AB 50%: "�¡£����� � �§��® �� ¡¢������.

�BFD4G5AB 75%: "¢���¹��  �¡������®� ³�¡�� ����¢®.

�BFD4G5AB 100%: �����¢¡¹ Code Freeze (���� ����  ������).  ® �� ��¢�� ���®� ¥�§�, ���� ¡�¡¢��� �� 
¡¢������� £�¢¡¹ ��� ���� �� ��§��¢¡¹ ���®� �� ��� (��¡¹¨). ��¡¬ �³���� ���� ������¢¡¹, ������� §���¢ 
¢�¦���� � ����.

3. Blameless Post-mortem ( 475BD CB?5FB6 557 68AO) ����� ¡�£§��¢¡¹ ��¨����¢, ��©�¢¡¹ Post-mortem 
(��¡¢�� ¢��).

�?46AB5 CD468?B:  ® �� �ª�� ������¢®¦ («��¡¹ £ ���� � ��»).  ® �ª�� ¡�¡¢���®� � �§��® («#�§��£ 
¡�¡¢��� ��������� ��¡� £ ���¢¬ � �� ����� ��������?»).

&5?L: �����§¬ £ �� � ������¢¬ � �¨�¡¡® ��� � ¦�¢��¢£ £ ¢��, §¢��® ³¢�¢ ���� �¢�®� ¡��� ���¬©� ������� 
�� ���¢� ��¡¹. �¡�� ��¡¢�� ¢�� ����¡��, �� � �³����� �� ��¹����¡¬ ����§ �� �¡� ������� 4 � ��¹ 
��¢ �§��� � ¹.



�4>?NG5=<5: �G?LFGD4 =4456=>EF<
Observability 8 SRE 4 MFB A5 CDBEFB A45BD 8AEFDG@5AFB6, MFB DGA44@5AF EB6D5@5AAB9 M>EC?G4F4F88. � 
D4ECD545?5AAOE E8EF5@4E, 745 E5B8 A587556AO, MF8 CD4>F8>8 @5AONF E4@ CB4EB4 > A4456ABEF8: BF 
D54>F86AB7B «FGL5A8O CB64DB6» > CDB4>F86AB@G GCD46?5A8N D8E>4@8.

�����®� �®���® (Key Takeaways):

#����¹ �� ¢��� (Observability): '5FOD5 EFB?C4 4  �¢ ��� ('FB?), ���� (�BG5@G?), & ��¡��� (�45?) 8 
��� ¢��� (�B744?) 4 44NF 64@ «D5AF75AB6E>B5 7D5A85». �57 A8E 6O GCD46?O5F5 E?B6AB9 E8EF5@B9 6E?5CGN.

1.

!������¡¢¬ ��� ¨�¥ � (SRE): $D59@6BD> SLI/SLO 8 �¸���¢® �©���� CD56D4M45F A4456ABEFL 87 
EG5N5>F86AB7B BMGM5A8O («6DB45 D45BF45F ABD@4?LAB») 6 87@5D8@GN 8A65A5DAGN 65?8G8AG. -FB CB76B?O5F 
CD8A8@4FL B5N5>F86AO5 D5L5A8O: >B744 @B6AB D5?878FLEO, 4 >B744 AG6AB BEF4AB68FLEO 8 G8A8FL F5E4B?7.

2.

7���¸¨�¹, � ��  ����¸¨�¹: �5 COF49F5EL 6A54D8FL 6EU ED47G.3.

�4GA8F5 E @4?B7B: �4EFDB9F5 E5BD «�B?BFOE E87A4?B6» (Latency, Traffic, Errors, Saturation) 4?O 
>D8F8G5E>8E CGF59 CB?L7B64F5?O.

�B546LF5 >BAF5>EF: �A54D8F5 EFDG>FGD8DB64AAO5 ?B78 8 547B6O9 FD59E8A7.

�CD545?8F5 CD468?4: �B7B6BD8F5EL B C5D6B@ SLO 4?O E4@B7B 646AB7B E5D68E4.

�¢��: �A65EF8F88 6 Observability 6E5744 B>GC4NFEO. %A4G4?4 6O FD4F8F5 6D5@O A4 A4EFDB9>G, AB 74F5@ 
M>BAB@8F5 EBFA8 G4EB6 A4 4554778A75 8 GEFD4A5A88 8AF845AFB6 (MTTR). �B @5D5 DBEF4 E?B6ABEF8 E8EF5@O MF8 
CD4>F8>8 C5D5EF4NF 5OFL «BCF859» 8 EF4AB6OFEO 548AEF65AAO@ ECBEB5B@ EBED4A8FL >BAFDB?L A44 
@4ELF458DG5@O@ CDB4G>FB@.


