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�E=>6O >5?4G=>9 557>?4E=>EF8
�5?4GAO5 E8EF5@O SaaS FD55GNF >B@C?5>EAOE EFD4F5789 557BC4EABEF8, >BFBDO5 GG8FO64NF 464 >D8F8G5E>8E 
4EC5>F4: 74M8FG 44AAOE 6 EBEFBOA88 CB>BO 8 74M8FG 44AAOE CD8 C5D544G5. �A65A5DAO5 >B@4A4O G4EFB 
CBA8@4NF BEAB6AO5 >BAF5CF88 557BC4EABEF8 44AAOE, AB AG644NFEO 6 5B?55 7?G5B>8E 7A4A8OE B FBA>8E 
D47?8G8OE @564G MF8@8 4EC5>F4@8 557BC4EABEF8 8 EBBF65FEF6GNM8@8 CDB5?5@4@8 8E D54?874F88.
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�4==O5 6 ?>>>5

�4==O5 6 ?>>>5 4 MFB A54>F86AO5 44AAO5, 
D878G5E>8 ED4AOM85EO 6 ?N5B9 F8DDB6B9 DBD@5 4 
5474E 44AAOE, D49?B6OE E8EF5@4E, 4DE864E, 
D575D6AOE >BC8OE 8?8 @B58?LAOE GEFDB9EF64E. 
�D8@5D4@8 @B7GF E?G68FL 547O 44AAOE PostgreSQL, 
D47@5M5AAO5 A4 AWS RDS, 8?8 4B>G@5AFO 
CB?L7B64F5?59, ED4AOM85EO 6 >BD78A4E S3.

�5@544645<O5 44==O5

�5@544645<O5 44==O5 4 MFB 44AAO5, >BFBDO5 
4>F86AB C5D5@5M4NFEO 87 B4AB7B @5EF4 6 4DG7B5 CB 
E5FO@ 8?8 B5D454FO64NFEO. %N44 6EB4OF 44AAO5, 
C5D544645@O5 @564G @8>DBE5D68E4@8, 6O7B6O API 
EFBDBAA8E E?G65 8 CB?L7B64F5?LE>85 747DG7>8, 
C5D544645@O5 6 CD8?B65A8O.

�4DGL5A8O 557BC4EABEF8 C5D544645@OE 44AAOE G4EFB 6OO6?ONFEO 6 C5D6GN BG5D54L CD8 BF5A>5 
557BC4EABEF8, CBE>B?L>G E5F56B9 FD4D8> BEF46?O5F 74@5FAO5 E?54O, >BFBDO5 @B7GF B5A4DG68FL 8AEFDG@5AFO 
557BC4EABEF8. �48A A574L8DDB64AAO9 6O7B6 API, EB45D64M89 ?8GAGN 8ADBD@4F8N (PII), @B65F 6O764FL 
A4DGL5A8O ABD@4F86AOE FD55B64A89, GEFD4A5A85 >BFBDOE 749@5F A5E>B?L>B @5EOF56.



�D<F<G5E><5 CBE?54EF6<O A4DGL5A<=
%F46>8 A5 @B7GF 5OFL 6OL5. �?O SaaS->B@C4A89 GF5G>4 44AAOE 4 MFB A5 FB?L>B A5CBED54EF65AAO5 74FD4FO, AB 
8 4B65D85 >?85AFB6, LFD4DO 74 A5EB5?N45A85 ABD@4F86AOE FD55B64A89, 4 6 A5>BFBDOE E?GG4OE 4 6O6864A85 
587A5E4. &4>85 >B@C4A88, >4> Equifax, G7A4?8 B5 MFB@ A4 EB5EF65AAB@ 7BDL>B@ BCOF5: GF5G>4 44AAOE B5BL?4EL 
8@ 6 5B?55 G5@ 700 @8??8BAB6 4B??4DB6 6 6845 >B@C5AE4F89.

$700M
!FB<@BEFL GF5G>< Equifax

�B@C5AE4F88 8 LFD4DO

100%
�BF5DO 4B65D<O
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>
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�4M8B4 44==OE 6 ?>>>5: 557>?4A=>ABL 
547>6>7> C@>6=O
�4M8F4 44AAOE 6 CB>B5 6>?NG45F 6 E55O EB744A85 >B@C?5>EAB9 74M8FO >D8F8G5E>8 646AOE F8DDB6OE 
4>F86B6. � B5?4GAOE 4DE8F5>FGD4E MF4 74M8F4 BE64FO645F A5E>B?L>B GDB6A59, >464O9 87 >BFBDOE 8@55F E6B8 
EB5EF65AAO5 CDB5?5@O 8 D5L5A8O.



,8DDB64A85: BEAB6AO5 @5E4A87@O 74M8FO
������� ������������ ����ª¢ � ����� µ��µ���µ ¥�¡�������, �� �� ��� ���¢��ª � ¥�¡������´ ������£���´� 
���������´ ��¦���. ����£�ª� ������ª ��ª£�� �����¨��´� ��� ������ª¢ ���¢��� � ¥�¡������´:
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,<DD>64=<5 =4 EF>D>=5 E5D65D4 (SSE)
,<DD>64=<5 =4 EF>D>=5 E5D65D4 (SSE) 46FB@4F8G5E>8 B5D454FO645F L8DDB64A85 A4 EFBDBA5 E?G65O 
ED4A5A8O. �4CD8@5D, AWS S3 CD54?4745F SSE-S3 (GCD46?O5@O9 AWS), SSE-KMS (8ECB?L7GNM89 E?G65G 
GCD46?5A8O >?NG4@8 AWS) 8?8 SSE-C (>?NG8, CD54BEF46?O5@O5 >?85AFB@). �?O 5B?LL8AEF64 CD8?B65A89 
SaaS SSE-KMS B55EC5G8645F BCF8@4?LAO9 54?4AE @564G 557BC4EABEFLN 8 CDBEFBFB9 M>EC?G4F4F88.

SSE-S3

'CD46?O5@O9 AWS

�DBEFBF4 6A54D5A8O

�6FB@4F8G5E>B5 
GCD46?5A85 >?NG4@8

SSE-KMS

%?G654 GCD46?5A8O >?NG4@8

�BAFDB?L 4BEFGC4

�G48F 8ECB?L7B64A8O

SSE-C

�?NG8 >?85AF4

�B?AO9 >BAFDB?L

%?B6ABEFL GCD46?5A8O



�BCB?A<F5?LAO5 @5FB4O 
L<DDB64A<O
,8DD>64=85 =4 EF>D>=5 >?85=F4 B55EC5G8645F @4>E8@4?LAO9 
>BAFDB?L 74 EG5F L8DDB64A8O 44AAOE 4B FB7B, >4> BA8 CB>844NF 
CD8>?44AB9 GDB65AL. -FBF CB4EB4 BEB55AAB F5A5A 4?O 
6OEB>B>BAD845AF84?LAOE 44AAOE, AB GE?B6AO5F GCD46?5A85 
>?NG4@8 8 ?B78>G CD8?B65A8O.

,8DD>64=85 =4 GD>6=5 547O 44==OE D45BF45F A4 GDB6A5 CB?59 8?8 
F45?8F 6 4686>4E 547 44AAOE. %B6D5@5AAO5 547O 44AAOE, F4>85 >4> 
PostgreSQL, CD54?474NF CDB7D4GAB5 L8DDB64A85 44AAOE (TDE), 4 
EC5F84?878DB64AAO5 D5L5A8O, F4>85 >4> AWS RDS, CB445D6864NF 
L8DDB64A85 44AAOE 6 CB>B5 E @8A8@4?LAO@ 6?8OA85@ A4 
CDB876B48F5?LABEFL.
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,8DDB64A85 >BA65DFB6 B55EC5G8645F MDD5>F86AO9 L45?BA 4?O 557BC4EABEF8 44AAOE A4 GDB6A5 CD8?B65A89. 
�D8?B65A8O 75A5D8DGNF GA8>4?LAO5 >?NG8 L8DDB64A8O 44AAOE (DEK) 4?O >464B7B DD47@5AF4 
>BAD845AF84?LAOE 44AAOE, 4 74F5@ L8DDGNF MF8 DEK E CB@BMLN @4EF5D->?NG4, ED4AOM57BEO 6 GCD46?O5@B@ 
E5D68E5, F4>B@ >4> AWS KMS. -FBF CB4EB4 MDD5>F86AB @4ELF458DG5FEO 8 B55EC5G8645F 45F4?LAO9 >BAFDB?L 
A44 @B45?O@8 4BEFGC4.
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>BAD845AF84?LAO5 
44AAO5. �� �£�«�¼ DEK

%B744UFEO GA8>4?LAO9 
>?NG L8DDB64A8O 44AAOE 
(DEK).0�¨£¡�� �� DEK

DEK L8DDG5FEO 
@4EF5D0>?NGB@ 87 KMS.
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CB@BMLN DEK.
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74L8DDB64AAO9 DEK 
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'CD46?5A85 >?NG4@8: 646A4O BEAB64 
557BC4EABEF8
�5MDD5>F86AB5 GCD46?5A85 >?NG4@8 O6?O5FEO BEAB6AB9 CD8G8AB9 E5B56 6 EFD4F578OE 557BC4EABEF8 44AAOE 6 
EBEFBOA88 CB>BO. $4ECDBEFD4A5AAO5 BL85>8 D54?874F88 6>?NG4NF ED4A5A85 >?NG59 6 C5D5@5AAOE ED54O 8?8 
8E 65EF>B5 >B48DB64A85 A5CBED54EF65AAB 6 CD8?B65A8OE, GFB EF468F CB4 G7DB7G 6EN EFD4F578N L8DDB64A8O.

�5?4GAO5 4DE8F5>FGDO FD55GNF D4ECD545?5AAOE D5L5A89 4?O GCD46?5A8O >?NG4@8. &4>85 E5D68EO, >4> AWS 
KMS, Azure Key Vault 8?8 HashiCorp Vault, B55EC5G864NF F5AFD4?87B64AAB5 ED4A5A85 >?NG59 E FBA>8@ 
>BAFDB?5@ 4BEFGC4. �EAB6AB9 CD8AF8C: >?NG8 L8DDB64A8O A8>B744 A5 4B?6AO A4CDO@GN EBCD8>4E4FLEO E 
E5D65D4@8 CD8?B65A89. �@5EFB MFB7B DB?8 8 CB?8F8>8 E?G65 CD54BEF46?ONF 6D5@5AAO5 FB>5AO 4BEFGC4.

%FD4F5788 DBF4F88 >?NG59 4B?6AO 5OFL D54?87B64AO A4 A4G4?LAB@ MF4C5 D47D45BF>8 4DE8F5>FGDO. %BFO 
46FB@4F8G5E>4O DBF4F8O @B65F CB>474FLEO A5AG6AB9 4?O CD8?B65A89 A4 D4AA8E EF448OE D47D45BF>8, D4AA55 
GEF4AB6?5A85 F4>8E L45?BAB6 CB76B?O5F 875564FL CDB5?5@ E EB5?N45A85@ ABD@4F86AOE FD55B64A89 CD8 
CDB6545A88 4G48FB6 557BC4EABEF8. %F4A44DFA4O CD4>F8>4 D5>B@5A4G5F 90-4A56AO5 F8>?O DBF4F88 4?O 
5B?LL8AEF64 E?GG456 8ECB?L7B64A8O E CDBF54GD4@8 A5@54?5AAB9 DBF4F88 6 E?GG45 8AF845AFB6 557BC4EABEF8.



$4A?@>AB@4=5==O5 4=B8?4BB5@=O 
557>?4A=>AB8

�45?G645A85 
«4BEF4FBGAB L8DDB64A8O 
547O 44AAOE»

CB?474FLEO 8E>?NG8F5?LAB A4 
L8DDB64A85 547O 44AAOE, 
87ABD8DGO D49?B6O5 E8EF5@O, 
6GDA4?O 8 D575D6AO5 >BC88. 
�G48FBDO CDB65DONF 6E5 
@5EF4 ED4A5A8O 44AAOE, 4 A5 
FB?L>B BEAB6AO5 547O 
44AAOE.

%8A4DB@ B5M57B >?NG4

8ECB?L7B64A85 B4AB7B 8 FB7B 
65 >?NG4 L8DDB64A8O 4?O 
A5E>B?L>8E E?G65 8?8 F8CB6 
44AAOE. -FB A4DGL45F 
CD8AF8C @8A8@4?LAOE 
CD868?5789 8 CD56D4M45F 
A55B?LLB5 A4DGL5A85 6 
>4F4EFDBD8G5E>89 E5B9.

%?5CB5 COFAB D575D6AB7B 
>BC8DB64A8O

L8DDB64A85 
CDB876B4EF65AAOE 44AAOE 
CD8 BEF46?5A88 D575D6AOE 
>BC89 A574L8DDB64AAO@8 
8?8 8ECB?L7B64A88 5B?55 
E?45OE EF4A44DFB6 
L8DDB64A8O. �4AAO5 4?O 
6BEEF4AB6?5A8O CBE?5 464D89 
FD55GNF F4>B9 65 74M8FO, >4> 
8 459EF6GNM85 E8EF5@O.



�4M8F4 44AAOE CD8 C5D544G5: CDB5?5@O 
48A4@8G5E>B9 74M8FO
�4M8F4 44AAOE CD8 C5D544G5 FD55G5F 74M8FO 8ADBD@4F88 6B 6D5@O 55 C5D5@5M5A8O CB E?B6AO@ B5?4GAO@ 
4DE8F5>FGD4@. �464O9 MF4C C5D544G8 44AAOE 6 D4ECD545?5AAOE E8EF5@4E CD54EF46?O5F EB5B9 
CBF5AF84?LAGN GO768@BEFL, FD55GNMGN EC5F84?LAOE @5D 557BC4EABEF8.



TLS: 5B?LL5, G5@ CDBEFB HTTPS
�DBFB>B? TLS (Transport Layer Security) O6?O5FEO BEAB6B9 557BC4EABEF8 C5D544G8 44AAOE, AB EB6D5@5AAO5 
B5?4GAO5 E8EF5@O FD55GNF 5B?55 E?B6AOE CB4EB4B6, G5@ CDBEFB «6>?NG5A85 HTTPS».

1

�47B6O9 HTTPS

,8DDB64A85 >?85AF-E5D65D

2

%>6B7AB5 L8DDB64A85

�4M8F4 6E57B CGF8 44AAOE

3

�748@AO9 TLS

�6GEFBDBAAOO 4GF5AF8D8>4F8O



�D>468=GFO5 6>7<>6=>EF8 TLS
%>6>7=>5 L8DD>64=85 74D4AF8DG5F, GFB 44AAO5 BEF4NFEO 74L8DDB64AAO@8 A4 CDBFO65A88 6E57B CGF8, 4 A5 
FB?L>B A4 BF45?LAOE GG4EF>4E. � 4DE8F5>FGD4E @8>DBE5D68EB6 MFB FD55G5F 6A54D5A8O TLS @564G 6E5@8 
E5D68E4@8, 4 A5 FB?L>B @564G 6A5LA8@8 API. &4>85 8AEFDG@5AFO, >4> service mesh Istio, @B7GF 
46FB@4F878DB64FL MFBF CDBF5EE E CB@BMLN 6748@AB7B TLS (mTLS), EB74464O 74L8DDB64AAO5 FGAA5?8 @564G 
6E5@8 E5D68E4@8.

Perfect Forward Secrecy (PFS) 74D4AF8DG5F, GFB 4465 6 E?GG45 >B@CDB@5F4F88 74>DOFOE >?NG59 CD54O4GM85 
>B@@GA8>4F88 BEF4AGFEO 557BC4EAO@8. %B6D5@5AAO5 >BAD87GD4F88 TLS 4B?6AO BF4464FL CD8BD8F5F A45BD4@ 
L8DDB6, CB445D6864NM8@ PFS, F4>8@ >4> F5, >BFBDO5 8ECB?L7GNF B5@5A >?NG4@8 Elliptic Curve Diffie-Hellman 
Ephemeral (ECDHE).



�57>?4A=>ABL API: >@8B8G5A>85 CO768<>AB8
API E?G64F BEAB6B9 E6O78 4?O CD8?B65A89 SaaS 8 G4EFB CD54EF46?ONF EB5B9 A485B?55 GO768@O5 FBG>8 
FD4A78F4. �B@8@B TLS, 4BCB?A8F5?LAO5 GDB6A8 557BC4EABEF8 6>?NG4NF:

�CB5=B8D8>4F8O =4 >A=>65 B>>5=>6 E 8ECB?L7B64A85@ >BDBF>B686GM8E FB>5AB6 JWT EB>D4M45F B>A4 
GO768@BEF8 6 E?GG45 C5D5E64F4 FB>5AB6. �D468?LA4O DBF4F8O FB>5AB6 8 L45?BAO B5AB6?5A8O FB>5AB6 4?O 
4?8F5?LAOE E54AEB6 B55EC5G864NF 4BCB?A8F5?LAO5 GDB6A8 557BC4EABEF8.

�>4?8AL 74?@>A>6 4B546?O5F 6B7@B6ABEF8 CDB65D>8. AWS Signature Version 4 CD54BEF46?O5F MDD5>F86AGN 
@B45?L 4 >464O9 74CDBE 6>?NG45F >D8CFB7D4D8G5E>GN CB4C8EL, >BFBD4O CDB65DO5F >4> 845AF8GABEFL 
BFCD468F5?O, F4> 8 F5?BEFABEFL EBB5M5A8O.

�7@4=8G5=85 A>>@>AB8 8 74M8B4 >B DDoS-4B4> E?G64F @5D4@8 557BC4EABEF8, 6OEB4OM8@8 74 D4@>8 
BCF8@874F88 CDB876B48F5?LABEF8, CD54BF6D4M4O >4> E?GG49AB5 D4E>DOF85 8ADBD@4F88 G5D57 6GDA4?O, F4> 8 
CD54A4@5D5AAO5 4F4>8, >BFBDO5 @B7GF D4E>DOFL C4FF5DAO CB6545A8O E8EF5@O.



�57>?4A=>ABL >G5@5459 
A>>5M5=89: 74M8B4 
>@8B8G5A>8 646=>9 
8=D@4AB@C>BC@O
� ���ª�����-�������������ª¢ ��¢��������¢ ������ª ����¦����, 
����� ��� Apache Kafka, Amazon SQS ��� RabbitMQ, ������µ��µ 
�����£���� ����ª�� ��£���� ������������ ��������. ������ 
������ª ���������´� ¯�� ������ª � �����¨�������� ���������ª¢ 
�������� ������������, £�� ������� ���£����¨�ª� �µ��������.

,<D@>64=<5 =4 G@>6=5 A>>5M5=<= ��µ ���¡����¤���¨�ª¢ ����ª¢ 
������£����� ��¦���, �ª¢��µ¦�´ �� ����� ¥�¡������µ ��� 
������£�. 3�� �����������, £�� ���� � ���£�� ������¤������������� 
������� � ����������� ����¦���� ����ª� ��������µ ��¦�¦���ª��. 
%���¤�� ¥�¡������µ Apache Kafka ��� ¢������� � ������£� � 
��£������ � �������¡���¤��� SASL/SCRAM ������£���´� 
�����������¨ �������������� �����µ.

�>4?<AO64=<5 A>>5M5=<= ��µ �����£���� ����ª¢ ������-���ª��� 
����������� ¤���������¨ � ��������¨����¨ ����¦����, £�� ����� 
��¥�´¦�� ���£���� ��µ ������ � ¡�������ª¢ �������¤��.



�AF8C4FF5DAO 557BC4EABEF8 CD8 C5D544G5

�B6GL>4 4B65D8O > 
6AGFD5AA59 E5F8

CD54CB?B65A85, GFB FD4D8> 
6AGFD8 VPC 8?8 >?4EF5DB6 
Kubernetes CB E6B59 CD8DB45 
557BC4E5A. %B6D5@5AAO5 
4DE8F5>FGDO E AG?56O@ 
4B65D85@ L8DDGNF 6E5 
>B@@GA8>4F88 A57468E8@B BF 
7D4A8F E5F8.

�55D56AB5 BFABL5A85 > 
E5DF8D8>4F4@

8ECB?L7B64A85 
E4@BCB4C8E4AAOE 
E5DF8D8>4FB6 6 
CDB876B4EF65AAB9 ED545 8?8 
A56OCB?A5A85 A44?564M59 
DBF4F88 E5DF8D8>4FB6. 
�EF5G5A85 EDB>4 459EF68O 
E5DF8D8>4F4 O6?O5FEO G4EFB9 
CD8G8AB9 E5B56 6 D45BF5 
E5D68EB6 6 CDB876B4EF65AAB9 
ED545.

'F5G>4 6GDA4?B6

E?GG49A4O D578EFD4F8O 
>BAD845AF84?LAOE 44AAOE 6B 
6D5@O BC5D4F89 C5D544G8. 
$578EFD4F8O 74CDBEB6/BF65FB6 
B55EC5G8645F 6B7@B6ABEFL 
BF?44>8, AB @B65F 
A5CD54A4@5D5AAB 74E64F8FL 
PII, >?NG8 API 8?8 4DG7GN 
>BAD845AF84?LAGN 
8ADBD@4F8N.



�?G5B>4O 74M8F4: 8AF57D8DB64AAO5 @B45?8 
557BC4EABEF8
-DD5>F86A4O 557BC4EABEFL FD55G5F >B@C?5>EAOE EFD4F5789, >BFBDO5 B5N548AONF 74M8FG 44AAOE 6 CB>B5 8 
44AAOE 6 CDBF5EE5 C5D544G8 E CB@BMLN E>BBD48A8DB64AAOE GDB6A59 74M8FO.

�A5LA89 E?B9
%5FL 8 CD8?B65A8O: 
@56E5F56O5 M>D4AO 8 
74M8F4

%?B9: �BAFDB?L 
4BEFGC4

�GF5AF8D8>4F8O, 
46FBD874F8O, CD868?5788 /4DB: ,8DDB64A85

�4M8F4 44AAOE 6 CB>B5 8 
CD8 C5D544G5
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�D5?O5 B5?4GAO5 4DE<F5>FGDO B55EC5G<64NF L<DDB64A<5 44AAOE >4> CD< <E C5D544G5, F4> < 6 EF4F<G5E>B@ 
EBEFBOA<<. -FBF >B@C?5>EAO= CB4EB4 6>?NG45F:

,�¤������� ����¬¥ ����� � ¡����� � 
���¢ ����¬¥ (¨�¤������� �� ¢����� 
���������¸)

� ���«������� ��¨�¤������¬¥ 
 ��������� ��¸ � �¥ ����¢����§�� 
 �¢��¬

#������§�¸ ���§��¢� ��¨�¤��������� 
���������� ����������¸ � ���������� 
��  ¡��������¸

��©�¡� ������§�� �¢������ � ������� 
����¡������
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