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Большая языковая модель (LLM)



Часть интернета
~10TB текста

Подумайте об этом, как о сжатии интернета

Обучение моделей - более сложная задача

*цифры для Llama 2 70B

6,000 GPUs на 12 дней, ~$2M
~1e24 FLOPS

 файл ~140GB



Нейронная сеть
Предсказывает следующее слово в последовательности.

кот

 сидел коврике (97%)

 на

предсказать следующее словоНапример, контекст из 3 слов



Предсказание следующего слова заставляет 
нейронную сеть узнавать много нового о мире:



Нейросеть "мечтает", придумывает информацию:

Мечта о Java-коде Мечта о продукте Amazon Мечта о статье в Википедии



Как это работает?

Мало что известно во всех подробностях..

=> считайте, что LLM - это в основном непостижимые артефакты
и разрабатывайте соответственно сложные оценки.

� Миллиарды параметров рассеяны по нейросет�
� Мы знаем, как итеративно корректировать их, чтобы сделать 

предсказание лучш�
� Мы можем измерить, что это работает, но мы не знаем, как 

миллиарды параметров взаимодействуют между собой в процессе

Они создают и поддерживают некую базу знаний

базу данных, но она немного странная и несовершенная:

В: "Кто является матерью Тома Круза"?

О: Мэри Ли Пфайффер

В: "Кто сын Мэри Ли Пфайффер?"

О: Я не знаю 

Недавний завирусившийся пример: 
"обратное проклятие"



(Просто поменяйте набор данных, а затем продолжайте обучение)

Обучение Помощника

~100K диалогов

написанные 
людьми:



После настройки у вас есть Помощник:



каждый 
год

каждую    
неделю~

~

Итого — как обучить ваш ChatGPT

�� Скачайте ~ 10 ТБ текста�
�� Создайте кластер из ~6 000 графических процессоро�
�� Сожмите текст в нейронную сеть, заплатив ~ 2 

миллиона долларов и подождав ~ 12 дне�
�� Получите базовую модель

�� Напишите инструкции по маркировк�
�� Наймите людей (или используйте scale.ai), 

соберите 100K высококачественных идеальных 
ответов на вопросы и ответы, и/или сравнени�

�� Донастройте базовую модель на этих данных, 
подождав ~ 1 ден�

�� Получите модель помощник�
�� Проведите множество оцено�
�� Задеплойт�
�� Проведите мониторинг, соберите информацию о 

некорректных ответах, вернитесь к началу

Этап 1: предварительная подготовка

Этап 2: Тонкая настройка



Второй вид меток: сравнения

Часто гораздо проще сравнивать ответы, чем писать их

Простой пример: гораздо проще найти хорошее хайку, чем сочинить его:



Инструкция по маркировке



Все чаще маркировка - это сотрудничество человека и машины...

- LLM могут ссылаться на инструкции по маркировке и 
следовать им так же, как и люди

-=> LLM могут создавать черновики, чтобы люди могли 
создавать из них окончательный вариант маркировки

- => LLM могут просматривать и критиковать маркировки, 
основываясь на инструкциях

-...



Таблица лидеров LLM от  «Chatbot Arena»



Теперь о будущем...



Законы масштабирования LLM

Производительность LLM является гладкой, управляемой, предсказуемой функцией от:

- N, количества параметров в нейросети

- D, объема текста, на котором мы обучаемся

И эти тенденции не имеют признаков "вылета"

=> Мы можем ожидать большего интеллекта "бесплатно" за счет масштабирования

[Обучение вычислительно-оптимальных больших языковых моделей]



Мы можем ожидать гораздо больше "общих способностей" во всех областях знаний:

Результаты экзамена (упорядоченные по результатам GPT-3.5)
Предполагаемая нижняя граница процентиля (среди участников теста)

Экзамен



ДемоДемо



Демо



Демо



Демо



Демо



Зрение

Может как видеть, так и генерировать изображения

Пример: Возьмите эскиз и создайте работающий веб-сайт



Аудио

Общение голосом



Система 2

Сложные 
решения

Рациональная

Осознанная

Легко/без усилий

Логическая

Усидчивая

Быстрая

Эмоциональный
Бессознательная

МедленнаяИнстинктивная

Автоматическая



Система 2



У LLM сейчас есть только Система 1



Система 2
Как поиск дерева в шахматах, но на языке.

Мы хотим "подумать": перевести время в точность

(d) Дерево мыслей (ToT)

мысль



Самосовершенствование

40 дней
AlphaGo Zero превосходит все другие версии AlphaGo

и, возможно, становится лучшим игроком в го в мире.

Он делает это исключительно в процессе самостоятельной 
игры, без вмешательства человека без вмешательства 
человека и без использования исторических данных.

�� Обучение путем подражания экспертным 
игрокам-людя�

�� Обучение путем самосовершенствования 
(награда = победа в игре)

AlphaGo прошел два основных этапа: Большой вопрос в LLM:
Как выглядит этап 2 в открытой области языка?

Основная проблема: Отсутствие критерия вознаграждения.



Пользовательский LLM

Магазин приложений GPT: Создание пользовательского GPT:



LLM через несколько лет: Может читать и генерировать текст

У него больше знаний, чем у любого человека, по всем предметам

Может просматривать Интернет

Может использовать существующую программную инфраструктуру (калькулятор, Python, мышь/клавиатура).

Может видеть и генерировать изображения и видео

Может слышать и говорить, а также генерировать музыку.

Может думать в течение длительного времени, используя Систему 2

Может "самосовершенствоваться" в областях, которые предлагают функцию вознаграждения

Можно настраивать и дорабатывать под конкретные задачи, множество версий существует в магазинах приложений

Может общаться с другими LLM





Безопасность LLM



Jailbreak / Взлом LLM



Таблица 1: Результаты для курируемого набора данных, строки отсортированы по 
максимальному показателю BAD BOT. Жирный шрифт обозначает лучший, 
подчеркивание - пятерку лучших, а курсив - атаку с jailbreakchat.com.

Jailbreak / Взлом LLM



Jailbreak / Взлом LLM



Jailbreak / Взлом LLM



Jailbreak / Взлом LLM



Prompt injection / Инъекция в запросе



Prompt injection / Инъекция в запросе



�� Попросите Bard помочь с расшаренным документо�
�� Google Doc содержит атаку в виде инъекци�
�� Bard перехватывается и кодирует личные данные/информацию в URL-адресе изображения


�� Злоумышленник контролирует сервер и получает данные через GET-запрос�
�� Проблема: Google теперь имеет "Политику безопасности контента", которая блокирует 

загрузку изображений из произвольных мест.

Prompt injection / Инъекция в запросе



Отравление данных / Backdoor атаки
Атака "спящего агента"

�� Злоумышленник скрывает 
тщательно продуманный 
текст с особой фразой, 
например "Джеймс Бонд".

�� Когда это триггерное слово 
встречается, то результат 
работы модели становятся 
случайными, или изменяется 
намеренно:



LLM Security - очень новая и 
быстро развивающаяся сфера...

Джейлбрейк

Внедрение через запросы

Бэкдоры и отравление данных

Враждебные входные данные

Небезопасная обработка выходных данных

Извлечение данных и конфиденциальность

Реконструкция данных

Отказ в обслуживании

Эскалация

Водяные знаки и уклонение от них

Кража моделей

...



Спасибо! Спасибо!


