СОГЛАШЕНИЕ ______
о неразглашении и защите конфиденциальной информации

г. Москва 							    «       » _____ 20__ г.

[bookmark: _Hlk45095367]Общество с ограниченной ответственностью «Автономика», далее именуемое  «Передающая сторона», в лице Генерального директора Сивидова А.В., действующего на основании Устава, с одной стороны, 
и, _____________________________________, далее именуемое «Принимающая сторона», в лице _________________________________, действующего на основании ____________________, с другой стороны, 
в дальнейшем совместно именуемые «Сторонами», а по отдельности «Сторона», 

заключили настоящее Соглашение о неразглашении и защите конфиденциальной информации, именуемое в дальнейшем «Соглашение», о нижеследующем:

1.	ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ.
Передающая сторона – Сторона настоящего Соглашения, предоставляющая другой Стороне доступ к Конфиденциальной информации, обладателем которой она является, в том числе путем передачи Конфиденциальной информации на материальном носителе, и (или) предъявляющая требование к другой Стороне о соблюдении конфиденциальности информации, содержащейся в материалах, разрабатываемых другой Стороной или передаваемых другой Стороне.
Принимающая сторона – Сторона настоящего Соглашения, получающая от другой Стороны доступ к Конфиденциальной информации, обладателем которой является Передающая сторона.
	Аффилированное лицо – любое физическое или юридическое лицо, которое прямо или косвенно контролирует Передающую сторону, находится   под контролем Стороны либо находится со стороной под общим контролем, а   также    любое   физическое   или   юридическое   лицо, которое может быть признано аффилированным лицом в соответствии с законодательством Российской Федерации. Под «контролем» для целей настоящего Соглашения понимается возможность прямо или косвенно (в силу преобладающего участия в уставном капитале, либо в соответствии с заключенным между ними договором, либо участия в органах управления, либо иным образом) определять решения, принимаемые подконтрольным лицом.
Третьи лица - юридические лица, не являющиеся Сторонами, их Аффилированными лицами, а также физические лица, не являющиеся аффилированными по отношению к Сторонам либо не состоящие со Сторонами и/или их аффилированными лицами в трудовых отношениях.    
Конфиденциальная информация – информация Передающей стороны, признаваемая конфиденциальной в соответствии с законодательством Российской Федерации, локальными нормативными актами Передающей стороны, с которыми ознакомлена Принимающая сторона, иная информация, в отношении которой Передающей стороной заявлено требование о соблюдении ее конфиденциальности, в том числе сведения о сотрудничестве и совместных проектах Сторон, сведения о реализации конкретных проектов, любые сведения об использованных или разработанных в  процессе выполнения любого заключенного Сторонами договора методах, технологиях, идеях, концепциях, инструментах, компонентах, вещественные и нематериальные результаты работ по основному договору: документация, инструкции, описания и прочее, документированная информация в отношении Стороны, ее Аффилированных лиц, их бизнеса, стратегии развития, организационной структуры и системы материально-технического обеспечения, информация, имеющая финансовый, экономический, маркетинговый, плановый,  технический, производственный характер, а также списки работников, персональные данные и любая иная информация, имеющая действительную или потенциальную ценность в силу неизвестности ее третьим лицам, не предназначенная для широкого распространения и/или использования неограниченным кругом лиц и имеющая статус конфиденциальной в соответствии с внутренней политикой Сторон. 
Информация, составляющая коммерческую тайну, – сведения любого характера (производственные, технические, экономические, организационные и др.), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых Передающей стороной и (или) третьим лицом, перед которым Передающая сторона обязалась соблюдать конфиденциальность информации, введен режим коммерческой тайны.
Конфиденциальность информации –  обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без предварительного письменного согласия ее обладателя;
Режим конфиденциальности информации - правовые, организационные, технические и иные меры по охране Конфиденциальной информации;
Носители информации – материальные объекты, в которых информация, составляющая Конфиденциальную информацию, находит свое отображение в виде  текста, символов, технических решений и процессов;
Доступ к информации, составляющей коммерческую тайну - ознакомление определенных лиц с информацией, составляющей коммерческую тайну, с согласия Передающей стороны или на ином законном основании при условии сохранения конфиденциальности этой информации;
Передача Конфиденциальной информации – передача Конфиденциальной информации, зафиксированной на материальном носителе, Передающей стороной Принимающей стороне или Принимающей стороной третьим лицам с согласия Передающей стороны, а также с согласия иных лиц (если получение их согласия предусмотрено настоящим Соглашением) или на ином законном основании при условии сохранения конфиденциальности информации.
Представление Конфиденциальной информации – передача Конфиденциальной информации, зафиксированной на материальном носителе, органам государственной власти, иным государственным органам, органам местного самоуправления, в целях выполнения их функций в рамках действующего законодательства.
Разглашение Конфиденциальной информации – несанкционированное действие или бездействие, в результате которого Конфиденциальная информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия Передающей стороны, а также согласия иных лиц (если получение их согласия предусмотрено настоящим Соглашением). Разглашением Конфиденциальной информации признается также бездействие Принимающей стороны, выразившееся в необеспечении надлежащего уровня защиты полученной от Раскрывающей стороны Конфиденциальной информации и повлекшее получение доступа к такой информации со стороны Третьих лиц.
Гриф «Коммерческая тайна» – реквизиты, свидетельствующие о конфиденциальности информации, составляющей коммерческую тайну, наносимые на носитель информации и (или) содержащиеся в сопроводительной документации.

2. ПРЕДМЕТ СОГЛАШЕНИЯ
2.1.	Принимающая сторона обязуется соблюдать конфиденциальность в отношении Конфиденциальной информации Передающей стороны, в том числе не допускать ее разглашения и не использовать во вред Передающей стороне, и обеспечивать специальные меры охраны и использования Конфиденциальной информации Передающей стороны, при этом уровень охраны Конфиденциальной информации Передающей стороны не должен быть ниже, чем для охраны собственной конфиденциальной информации Принимающей стороны.

3. ОБЕСПЕЧЕНИЕ КОНФИДЕНЦИАЛЬНОСТИ
3.1. Принимающая сторона вправе предоставлять доступ своим работникам к Конфиденциальной информации Передающей стороны только при условии наличия в трудовых/гражданско-правовых договорах с соответствующими работниками обязательств работников о неразглашении Конфиденциальной информации. 
Передающая сторона вправе запросить у Принимающей стороны список работников Принимающей стороны, которым будет предоставляться или был предоставлен доступ к Конфиденциальной информации Передающей стороны.
3.2. Положения настоящего Соглашения распространяются на Конфиденциальную информацию Передающей стороны независимо от вида носителя, на котором она зафиксирована.
3.3. Информация, передаваемая в письменной, печатной или иной материальной форме на любых материальных носителях (бумажных, электронных и т.д.), будет считаться Конфиденциальной информацией по умолчанию, и может иметь дополнительный гриф ограничения доступа «Коммерческая тайна», либо пометку «Персональные данные», «Конфиденциально» (в зависимости от вида информации).
3.4.  Информация, передаваемая в устной форме, будет считаться Конфиденциальной информацией только в том случае, если в момент передачи будет обозначена как конфиденциальная информация либо обозначена в зависимости от вида информации как коммерческая тайна,  персональные данные. 
3.5. Информация, доступ к которой предоставляется Принимающей стороне без передачи материального носителя, информация, содержащаяся в информационных ресурсах, доступ к которым предоставляется Принимающей стороне без передачи материального носителя, а также информация, разрабатываемая в ходе выполнения договора, заключенного Сторонами, также будет считаться Конфиденциальной информацией Передающей стороны.
3.6. По каналам связи доступ к Конфиденциальной информации Передающей стороны производится при условии наличия у Принимающей стороны защищенных каналов передачи информации.
3.7. Передача и обработка конфиденциальной информации, относящейся к персональным данным, производится в соответствии с требованиями Федерального закона РФ от 27 июля 2006 года № 152-ФЗ «О персональных данных». Стороны подписанием данного соглашения гарантируют выполнение требований действующего законодательства в части защиты персональных данных. 

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН.
4.1.	Принимающая Сторона обязуется:
4.1.1.	Ограничивать доступ к Конфиденциальной информации Передающей стороны путем установления порядка обращения с Конфиденциальной информацией и контроля за соблюдением такого порядка.
4.1.2.  Не использовать Конфиденциальную информацию Передающей стороны в целях, не связанных с исполнением обязательств по договору, заключенному Сторонами, или в иных целях, для которых к Конфиденциальной информации Передающей стороной предоставлен доступ Принимающей стороне.
4.1.3. Вести учет лиц, получивших доступ к Конфиденциальной информации Передающей стороны, и по запросу Передающей стороны незамедлительно представлять ей сведения о таких лицах.
4.1.4. Урегулировать отношения со своими работниками, которые получают доступ к Конфиденциальной информации Передающей стороны. 
В этих целях Принимающая сторона обязана:
- ознакомить под подпись работника, доступ которого к Конфиденциальной информации Передающей стороны необходим для выполнения им своих трудовых обязанностей, с перечнем информации конфиденциального характера, утверждаемого Передающей стороной, а также с установленным Принимающей стороной Режимом конфиденциальности информации и мерами ответственности за его нарушение;
- создать работнику необходимые условия для соблюдения им установленного Принимающей стороной Режима конфиденциальности информации.
4.1.5. Исключать доступ лиц, право доступа которых к Конфиденциальной информации не установлено, к Конфиденциальной информации Передающей стороны без согласия Передающей стороны.
При необходимости предоставить доступ к Конфиденциальной информации Передающей стороны третьим лицам Принимающая сторона обязана уведомить об этом Передающую сторону в письменной форме и получить письменное согласие на предоставление доступа к Конфиденциальной информации Передающей стороны третьему лицу по каждому отдельному случаю.
4.1.6. В случае представления Конфиденциальной информации Передающей стороны органам государственной власти, иным государственным органам, органам местного самоуправления, когда такое представление Конфиденциальной информации обязательно в соответствии с законодательством Российской Федерации, незамедлительно письменно уведомить об этом Передающую сторону, если иное не установлено нормами законодательства Российской Федерации.
4.1.7. Незамедлительно сообщить Передающей стороне о допущенном Принимающей стороной либо ставшем ей известном факте разглашения или угрозе разглашения, незаконном получении или незаконном использовании третьими лицами Конфиденциальной информации Передающей стороны, принимать необходимые меры по восстановлению конфиденциальности информации, не допускать дальнейшего несанкционированного использования или разглашения Конфиденциальной информации Передающей стороны.
4.2.	Принимающая Сторона вправе:
4.2.1.	В соответствии с законодательством Российской Федерации самостоятельно определять способы защиты Конфиденциальной информации Передающей стороны. Однако при этом должны быть обеспечены:
1) исключение доступа к Конфиденциальной информации Передающей стороны любых лиц без согласия Принимающей стороны;
2) возможность использования Конфиденциальной информации Передающей стороны работниками Принимающей стороны без нарушения Режима конфиденциальности информации;
3) возможность доступа к Конфиденциальной информации Передающей стороны третьих лиц только при условии получения согласия Передающей стороны, а также иных лиц (если получение их согласия предусмотрено настоящим Соглашением) и письменного обязательства о соблюдении третьими лицами, которым предоставляется доступ к Конфиденциальной информации Передающей стороны, условий конфиденциальности, аналогичных условиям, установленным настоящим Соглашением.
4.2.2. 	Представлять органам государственной власти, иным государственным органам, органам местного самоуправления по их мотивированному требованию Конфиденциальную информацию Передающей стороны без согласия Передающей стороны только в случаях, когда представление информации обязательно в соответствии с законодательством Российской Федерации.
4.3.	Передающая Сторона вправе:
4.3.1.	Относить информацию к Конфиденциальной информации Передающей стороны, определять перечень и состав Конфиденциальной информации. 
4.3.2. Разрешать или запрещать доступ к Конфиденциальной информации Передающей стороны своим работникам и (или) третьим лицам, определять порядок и условия доступа к ней.
4.3.3. Без согласования с Принимающей стороной, но с последующим уведомлением устанавливать и отменять в письменной форме Режим конфиденциальности информации.
4.3.4. Требовать от Принимающей стороны, получившей доступ к Конфиденциальной информации Передающей стороны, соблюдения обязанностей по охране ее конфиденциальности.
4.3.5. Требовать от Принимающей стороны, получившей доступ к Конфиденциальной информации Передающей стороны в результате действий, совершенных случайно или по ошибке, охраны конфиденциальности этой информации.
4.3.6. Защищать в установленном законом порядке свои права в случае разглашения, незаконного получения или незаконного использования третьими лицами Конфиденциальной информации Передающей стороны, в том числе требовать возмещения убытков, причиненных в связи с нарушением ее прав.
4.3.7. Потребовать от Принимающей стороны вернуть носители Конфиденциальной информации в любое время, направив такое требование Принимающей стороне в письменной форме. В течение 15 (пятнадцати) рабочих дней после получения такого уведомления Принимающая сторона должна вернуть все оригиналы носителей информации и уничтожить по акту все копии Конфиденциальной информации, имеющиеся у нее, а также у третьих лиц, которым она передала Конфиденциальную информацию Передающей стороны.
5. ОТВЕТСТВЕННОСТЬ СТОРОН.
5.1. Любое отступление от условий данного соглашения, допущенное Принимающей стороной без предварительного письменного согласия другой стороны, будет считаться нарушением конфиденциальности и повлечет всю полноту ответственности, установленной действующим законодательством Российской Федерации, в том числе в виде возмещения убытков в полном объеме. 
[bookmark: _GoBack]5.2. Без ущерба положениям п.5.1. в случае нарушения Принимающей стороной условий настоящего соглашения она обязана выплатить Передающей стороне неустойку в размере 500 000 (пятьсот тысяч) рублей за каждый случай нарушения в течение 7 календарных дней с момента направления этой стороне претензии о нарушении таких условий. Убытки возмещаются в полной сумме сверх неустойки.
6. порядок РАЗРЕШЕНИя СПОРОВ.
6.1.	Все споры и разногласия между Сторонами, связанные или вытекающие из Соглашения, стороны будут пытаться разрешить путем переговоров, а при не достижении согласия подлежат рассмотрению в Арбитражном суде г. Москвы, в порядке, предусмотренном действующем законодательством Российской Федерации.
6.2. К настоящему Договору и правоотношениям, возникающим из него или в связи с ним, применяются нормы материального права Российской Федерации.

7. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ.
7.1.	Настоящее Соглашение вступает в силу с даты его подписания уполномоченными представителями обеих Сторон и действует в течение 5 (пяти) лет до окончания срока действия последнего из заключенных Сторонами договора. Настоящее Соглашение может быть расторгнуто по соглашению Сторон при отсутствии заключенных Сторонами договоров, по которым передача Конфиденциальной информации регулируется настоящим Соглашением.
7.2. Расторжение настоящего Соглашения не освобождает Принимающую сторону от исполнения обязательств, принятых по настоящему Соглашению в период его действия, в отношении Конфиденциальной информации Передающей стороны, переданной Принимающей стороне до прекращения действия настоящего Соглашения, а также не освобождает от ответственности, установленной законодательством Российской Федерации и настоящим Соглашением.
7.3.	Обязательства Принимающей стороны в отношении Конфиденциальной информации Передающей стороны остаются в силе в течение срока действия настоящего Соглашения и в течение 5 (пяти) лет после окончания срока действия последнего из заключенных Сторонами договора.
7.4. Соглашением между Сторонами может быть установлен иной срок действия Режима конфиденциальности информации Передающей стороны.
7.5. Принимающая сторона обязуется: (a) в течение 5 (пяти) календарных дней с момента истечения срока или прекращения действия настоящего Соглашения возвратить все оригиналы, копии, репродукции и выдержки из Конфиденциальной информации, предоставленные Передающей стороной; и/или (b) по выбору Передающей стороны уничтожить или удалить их из памяти компьютеров. В случае такого уничтожения или удаления, Принимающая сторона обязуется письменно подтвердить Передающей стороне в течение 10 (десяти) дней, что такое уничтожение или удаление имели место. 
 
8. прочие условия.
8.1.	Настоящее Соглашение составлено в двух экземплярах – по одному для каждой Стороны. Оба экземпляра имеют равную юридическую силу.
8.2. Требования настоящего Соглашения обязательны для исполнения Сторонами, их законными представителями и правопреемниками.
8.3. Права и обязанности одной из Сторон по настоящему соглашению в случае её реорганизации переходят к соответствующему правопреемнику (правопреемникам). В случае ликвидации Принимающая сторона должна до завершения ликвидации обеспечить возврат Передающей стороне всех носителей информации или обеспечить уничтожение всех копий информации, составляющей Конфиденциальную информацию, передающей стороны.
8.4. В случае изменения действующего законодательства Российской Федерации недействительность или невозможность применения какой-либо части настоящего Соглашения не будет влиять на действительность или возможность исполнения другой части настоящего Соглашения, которая будет оставаться в силе и выполняться.
8.5. Ни одно из положений настоящего соглашения не может быть истолковано как принуждающее одну из Сторон передавать Конфиденциальную информацию, другой Стороне или вступать в какие-либо договорные отношения, не предусмотренные настоящим соглашением. Настоящее соглашение не определяет качество Конфиденциальной информации и пригодность её для определённых целей одной из Сторон.
8.6. Изменения и дополнения к настоящему Соглашению согласовываются Сторонами и оформляются путем подписания дополнительных соглашений.
9. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Передающая сторона:	        	          
ООО «Автономика»
Юридический адрес: 119607, г. Москва, вн.тер.г. муниципальный, округ Раменки, б-р Раменский, д. 1

ОГРН 1177746536175
ИНН 7704418848 
КПП 772901001
р/с 40702810238000093886 в ПАО «Сбербанк» 
к/с 30101810400000000225 
БИК 044525225

Генеральный директор

____________   Сивидов А.В.

	Принимающая сторона:








________________/___________.
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