
 
 

 

 

Ежемесячная подборка новостей  
Август 2023 года, выпуск #13 

 

Законодательство и рекомендации регуляторов 

Обезопась себя сам  

Информационные статьи 

Узнай новое 

Foreigner corner 

 

 Законодательство и рекомендации регуляторов 

19 Июля 

Роскомнадзор опроверг данные о возможном введении лицензии на 

обработку данных 

В ведомстве предложили установить для операторов несколько других 

обязанностей, в частности, компании, которые обрабатывают свыше 1 млн 

записей, должны быть российскими юридическими лицами и иметь в штате 

не менее пяти работников с высшим образованием в области защиты 

информации. 

В Госдуму внесли законопроект о регулировании рынка онлайн-подписок 

https://tass.ru/ekonomika/18308441
https://tass.ru/ekonomika/18308441
https://1prime.ru/state_regulation/20230719/841129589.html


Согласно законопроекту, предполагается ввести норму об уведомлении 

пользователей не менее чем за сутки о списании средств за подписку. 

21 Июля 

Госдума определила ставку НДФЛ для удаленщиков и фрилансеров 

Госдума в третьем, окончательном чтении приняла закон о единой ставке 

налога 13–15% на доходы физического лица для сотрудников, работающих на 

российские компании дистанционно — как внутри страны, так и за рубежом. 

25 Июля 

Госдума во II чтении одобрила запрет на регистрацию на сайтах рунета с 

помощью иностранной электронной почты 

Госдума во втором чтении одобрила законопроект об ограничении 

иностранного участия в новостных агрегаторах. Среди поправок — запрет на 

регистрацию на российских сайтах с помощью иностранных почтовых 

сервисов. 

27 Июля 

Бизнес предложили штрафовать до ₽500 млн за утечку данных россиян 

В России закончили работу над законопроектом об оборотных штрафах за 

утечки персональных данных. Итоговая версия предусматривает наказание за 

подобные инциденты до 3% совокупной выручки компании 

   28 Июля 

В Роскомнадзоре предложили ввести уголовную ответственность за покупку и 

продажу баз данных 

В Роскомнадзоре предложили ввести уголовную ответственность для тех, кто 

покупает и перепродает базы данных для последующего неправомерного 

использования. 

 

 

 Обезопась себя сам 

1 Июля 

Россиян предупредили о последствиях использования ноутбука на коленях 

Использование ноутбука на коленях или любой другой мягкой поверхности 

несет в себе риски перекрытия вентиляционных отверстий, что может 

https://www.banki.ru/news/lenta/?id=10989047
https://www.kommersant.ru/doc/6123992
https://www.kommersant.ru/doc/6123992
https://www.rbc.ru/technology_and_media/27/07/2023/64c15e069a79474102dac8b0
https://iz.ru/1550683/2023-07-28/v-roskomnadzore-predlozhili-vvesti-ugolovnuiu-otvetstvennost-za-pokupku-i-prodazhu-baz-dannykh
https://iz.ru/1550683/2023-07-28/v-roskomnadzore-predlozhili-vvesti-ugolovnuiu-otvetstvennost-za-pokupku-i-prodazhu-baz-dannykh
https://1prime.ru/digital/20230701/840966415.html


привести не только к сокращению сроков его службы, но и к полному 

прекращению работы. 

13 Июля 

Большую часть паролей россиян можно взломать всего за одну минуту 

65% паролей российских пользователей можно взломать перебором за одну 

минуту. 

18 Июля 

Россиян предупредили о схеме мошенничества с банковскими приложениями 

«Лаборатория Касперского» выявила схему мошенничества с фейковыми 

банковскими приложениями. 

Новый способ кражи данных: хакеры используют WebAPK для 

распространения вредоносных приложений на Android 

Крупнейший банк Польши стал оружием для фишинга и наглядным примером 

атаки. 

21 Июля 

Россиянам рассказали, как продлить работу батареи смартфона 

В Роскачестве сообщили, что отключение поиска сетей Wi-Fi продлит работу 

батареи телефона. 

23 Июля 

Россиян предупредили о работе мошенников от имени Росфинмониторинга 

Росфинмониторинг продолжает отмечать случаи мошенничества, когда 

злоумышленники от имени ведомства звонят о якобы блокировке денежных 

средств и предлагают их "разблокировать". 

25 Июля 

Россиян предупредили об уловке мошенников с просмотрами товаров в 

интернете 

Мошенники придумали новую уловку для обмана россиян, теперь они 

обещают выплачивать до 360 тысяч рублей в месяц за просмотры товаров в 

интернет-магазинах. 

28 Июля 

В Роскачестве назвали способ создать надежный пароль, который не 

взломают хакеры 

Слабые пароли являются самой частой причиной взломов и утечек 

информации. 

https://www.gazeta.ru/tech/news/2023/07/13/20860250.shtml?updated
https://iz.ru/1545658/2023-07-18/rossiian-predupredili-o-skheme-moshennichestva-s-bankovskimi-prilozheniiami
https://www.securitylab.ru/news/540100.php
https://www.securitylab.ru/news/540100.php
https://www.gazeta.ru/tech/news/2023/07/21/20916128.shtml
https://1prime.ru/finance/20230723/841163134.html
https://1prime.ru/society/20230725/841178029.html
https://1prime.ru/society/20230725/841178029.html
https://www.gazeta.ru/social/news/2023/07/28/20959190.shtml
https://www.gazeta.ru/social/news/2023/07/28/20959190.shtml


 

 

 Информационные статьи 

   7 Июля 

В России предложили ввести страхование клиентов банков от киберрисков 

Страхование клиентов банков от киберрисков повысит степень защищенности 

и самих финансовых организаций, заявил президент Всероссийского союза 

страховщиков (ВСС) Евгений Уфимцев на Финансовом конгрессе Банка России 

7 июля. 

Мосбиржа планирует получить лицензию ФСБ на работу с криптографией 

Московская биржа получила лицензию Федеральной службы по техническому 

и экспортному контролю (ФСТЭК), также планирует получить лицензию ФСБ 

на работу с криптографией для защиты от кибератак. 

10 Июля 

Канадский суд признал эмодзи законной подписью в договоре 

Судья канадской провинции Саскачеван постановил, что эмодзи «все в 

порядке» (ладонь с поднятым вверх большим пальцем) является законным 

заверением контракта и обязал ответчика выплатить истцу более 82 тыс. 

канадских долларов за неисполнение контракта. 

15 Июля 

Представлена российская материнская плата «Яна» для процессоров Intel 

Компания «Гравитон» выпустила материнскую плату «Яна» для Intel Alder Lake 

и Raptor Lake. 

21 Июля 

Роскомнадзор сообщил о росте утечек данных в четыре раза в I полугодии 

Количество утечек баз персональных данных в России в I полугодии 2023 года 

выросло в четыре раза в сравнении с аналогичным периодом 2022 года. С 

начала 2023 года случилось уже 76 таких инцидентов против 19 в первые 

месяцы 2022. 

24 Июля 

Нужны ли облака и аутсорсинг сетевому инфобезу? 

https://iz.ru/1540850/2023-07-07/v-rossii-predlozhili-vvesti-strakhovanie-klientov-bankov-ot-kiberriskov
https://1prime.ru/Financial_market/20230707/841025687.html
https://www.kommersant.ru/doc/6096207
https://www.gazeta.ru/tech/news/2023/07/15/20879456.shtml
https://tass.ru/obschestvo/18333157
https://www.vedomosti.ru/press_releases/2023/07/24/nuzhni-li-oblaka-i-autsorsing-setevomu-infobezu


Один из важнейших сегментов информационной безопасности – сетевой 

инфобез – в последние полтора-два года активно перестраивался.  

27 Июля 

Биометрия выходит на перрон 

ОАО РЖД, Минцифры и Минтранс планируют в начале 2024 года провести 

эксперимент, который позволит пассажирам поездов дальнего следования 

подтверждать свою личность при помощи биометрии вместо проверки 

паспортов. 

 

 

 
Узнай новое. Технологии и методы защиты 
информации 

8 Июля 

Чужим умом: как хакеры используют искусственный интеллект для 

киберпреступлений 

Нейросети способны автоматизировать процессы взлома в сети. 

15 Июля 

LiFi - свет в конце туннеля для беспроводного интернета 

Новая технология, которая передает данные с помощью света. 

17 Июля 

В России придумали способ увеличить скорость передачи данных по цепям 

питания в 2 раза 

Для этого разработали ПО, подавляющее помехи при приеме слабого сигнала. 

28 Июля 

Android теперь будет предупреждать об отслеживающих Bluetooth-девайсах 

Google начинает вводить в эксплуатацию новую функцию операционной 

системы Android, которая придётся по вкусу любителям конфиденциальности. 

Теперь ОС будет предупреждать владельцев мобильных устройств о 

неизвестных Bluetooth-устройствах, следящих за ними. 

https://www.kommersant.ru/doc/6124898?query=%D1%80%D0%B6%D0%B4
https://iz.ru/1540294/dmitrii-bulgakov/chuzhim-umom-kak-khakery-ispolzuiut-iskusstvennyi-intellekt-dlia-kiberprestuplenii
https://iz.ru/1540294/dmitrii-bulgakov/chuzhim-umom-kak-khakery-ispolzuiut-iskusstvennyi-intellekt-dlia-kiberprestuplenii
https://www.securitylab.ru/news/540023.php
https://nauka.tass.ru/nauka/18311395
https://nauka.tass.ru/nauka/18311395
https://www.anti-malware.ru/news/2023-07-28-111332/41651


 

 

 Foreigner corner 

8 Июля 

Канадское агентство кибербезопасности и ФБР выпустили рекомендации в 

связи с участившимися кибератаками "Truebot" 

Канадский центр кибербезопасности опубликовал совместную рекомендацию 

с ФБР и другими агентствами США об участившихся атаках вредоносного ПО 

"Truebot". 

24 Июля 

Большое количество компаний игнорируют процедуру резервного 

копирования 

Компании все чаще сталкиваются с угрозами кибербезопасности, начиная от 

того, как обращаться с искусственным интеллектом и большими языковыми 

моделями, такими как ChatGPT, и заканчивая опасениями взлома со стороны 

шпионских групп и злоумышленников. Но руководитель, которого многие 

компании назначают для решения этих задач, часто не имеет возможности 

осуществить резервное копирование. 
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Присылайте ваши мысли и предложения.  

Спасибо всем тем, кто рекомендовал статьи для этого выпуска. 
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