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 Законодательство и рекомендации регуляторов 

  8 Ноября 

Минцифры РФ может отказаться от централизованной закупки российского   

софта для госорганов. 

Что стоит за решением ведомства? 

   17 Ноября 

ФСТЭК России хочет обязать господрядчиков соблюдать требования 

информационной безопасности. 

https://www.securitylab.ru/news/543431.php
https://www.securitylab.ru/news/543431.php
https://www.anti-malware.ru/news/2023-11-17-114534/42312
https://www.anti-malware.ru/news/2023-11-17-114534/42312


ФСТЭК России разрабатывает законопроект о введении обязательных 

требований по ИБ для подрядчиков, оказывающих услуги ИТ-разработки 

госсектору. 

 

 

 Обезопась себя сам 

   12 Ноября 

   Поддельные буквы: отправители вирусных писем научились обходить 

антиспам-решения. 

   Что такое омоглифы и как их используют мошенники. 

   Россиян предупредили о "болезнях", которые разносит VPN. 

   Использование VPN на телефоне увеличивает риски заражения вредоносным 

   ПО или шпионской программой.                                                                                                           

   20 Ноября 

   Россиянам объяснили, как не сломать смартфон на холоде. 

Для работоспособности смартфона на холоде нужно его согревать. 

   23 Ноября 

За сим — новые проверки. 

Власти хотят подключить МВД к ужесточению контроля за абонентами 

сотовой связи 

26 Ноября 

Почему кофе может быть врагом вашей памяти. 

Исследования показали, что чрезмерное употребление кофеина может 
ухудшать способность к обучению и запоминанию.  

28 Ноября 

Россиянам рассказали, как избежать потери данных в облачном хранилище. 

Чтобы содержимое облачного хранилища было в безопасности, разумно 

дублировать данные. 

https://iz.ru/1598694/mariia-frolova/poddelnye-bukvy-otpraviteli-virusnykh-pisem-nauchilis-obkhodit-antispam-resheniia
https://iz.ru/1598694/mariia-frolova/poddelnye-bukvy-otpraviteli-virusnykh-pisem-nauchilis-obkhodit-antispam-resheniia
https://1prime.ru/exclusive/20231112/842224377.html
https://www.gazeta.ru/tech/news/2023/11/20/21736789.shtml
https://www.kommersant.ru/doc/6352040
https://www.securitylab.ru/news/544021.php
https://1prime.ru/itb/20231128/842387225.html


 

 

 Информационные статьи 

   7 Ноября 

   Минцифры предложило убрать операторам скидку на оплату 4G. 

Минцифры РФ предлагает убрать для операторов скидку на оплату 

выделенного радиочастотного спектра стандарта LTE (4G) в 2024 году, следует 

из текста проекта приказа и пояснительной записки к нему, документы 

опубликованы на Федеральном портале проектов нормативных правовых 

актов. 

   10 Ноября 

Глава Тинькофф Банка: дефицит IT-специалистов снижает качество работы и 

увеличивает зарплаты. 

Глава Тинькофф Банка рассказал о проблеме нехватки квалифицированных IT-

специалистов. 

13 Ноября 

"Лаборатория Касперского" завершила тестирование смартфона с     

KasperskyOS. 

   В компании пояснили, что это помогло собрать необходимую информацию     

   для дальнейшей разработки. 

   16 Ноября 

Стали известны первые итоги розничных продаж смартфонов на ОС «Аврора». 

С начала розничных продаж смартфонов на отечественной операционной 

системе «Аврора» за 10 дней продано 367 устройств на 6,1 миллиона рублей. 

21 Ноября 

ИИ в российской медицине на паузе: Botkin.AI под следствием 

Росздравнадзора. 

Безопасность пациентов вызвала вопросы у регулятора. 

24 Ноября 

Минцифры хочет централизовать видеонаблюдение на уровне страны. 

https://1prime.ru/telecom/20231107/842194376.html
https://www.securitylab.ru/news/543536.php
https://www.securitylab.ru/news/543536.php
https://tass.ru/ekonomika/19265531
https://tass.ru/ekonomika/19265531
https://d-russia.ru/stali-izvestny-pervye-itogi-roznichnyh-prodazh-smartfonov-na-os-avrora.html
https://www.securitylab.ru/news/543854.php
https://www.securitylab.ru/news/543854.php
https://www.anti-malware.ru/news/2023-11-24-114534/42355


Выступая на стратегической сессии по нацпроекту «Экономика данных», глава 

Минцифры РФ Максут Шадаев предложил в его рамках создать национальную 

платформу для хранения и обработки данных всех систем городского 

видеонаблюдения в стране. 

28 Ноября  

Стоимость софта в розничных и корпоративных продажах выросла на 10–40%. 

Сильнее всего подорожали программы для дизайнеров и инструменты 

разработки. 

29 Ноября 

В России появится первый отечественный платежный терминал. 

Уход иностранцев освободил рынок объемом до 100 млрд рублей в год. 

30 Ноября 

Роскомнадзор впервые выписал штраф за нарушение закона о маркировке 

рекламы. 

Роскомнадзор впервые оштрафовал блогера за нарушение маркировки 

рекламы. 

 

 

 
Узнай новое. Технологии и методы защиты 
информации 

7 Ноября 

Экспорт российских ИБ-технологий в Африку и Южную Америку будет расти. 

Согласно результатам опроса, проведенного альянсом РУССОФТ, объемы 

экспорта российского софта в Азию возросли в несколько раз. Наиболее 

перспективными в этом плане считаются Казахстан и ОАЭ, для продуктов ИБ 

— страны Африки и Южной Америки. 

15 Ноября 

У Telegram появится интерфейс в дополненной реальности от Apple. 

Дуров анонсировал интерфейс Telegram в дополненной реальности от Apple. 

20 Ноября 

Вне закона и штрафов: Как техногиганты игнорируют санкции. 

https://www.vedomosti.ru/technology/articles/2023/11/28/1008040-stoimost-softa-v-roznichnih-korporativnih-prodazhah-virosla
https://www.vedomosti.ru/technology/articles/2023/11/29/1008258-v-rossii-poyavitsya-pervii-otechestvennii-platezhnii-terminal
https://1prime.ru/telecommunications_and_technologies/20231130/842413151.html
https://1prime.ru/telecommunications_and_technologies/20231130/842413151.html
https://www.anti-malware.ru/news/2023-11-07-114534/42249
https://1prime.ru/itb/20231115/842268467.html
https://www.securitylab.ru/news/543807.php


Новая тактика IT-гигантов в противостоянии с правительственными штрафами. 

23 Ноября 

Россиянам рассказали, как их подслушивают смартфоны. 

Голосовые помощники в смартфонах и «умных» колонках подслушивают за 

пользователями и на основе полученной информации предлагают в 

интернете рекламу. 

 

 

 Foreigner corner 

13 Ноября 

Топ-5 проблем безопасности SaaS в области маркетинговых технологий. 

Эффективные маркетинговые операции сегодня зависят от использования 

приложений "Программное обеспечение как услуга" (SaaS). Маркетинговые 

приложения, такие как Salesforce, Hubspot, Outreach, Asana, Monday и Box, 

позволяют маркетинговым командам, агентствам, фрилансерам и экспертам в 

данной области беспрепятственно сотрудничать в проведении кампаний и 

маркетинговых инициатив. 

17 Ноября 

CISA добавляет в каталог KEV три уязвимости безопасности, которые активно 

используются. 

Агентство США по кибербезопасности и инфраструктурной безопасности 

(CISA) в четверг добавило три уязвимости безопасности в свой каталог 

известных эксплуатируемых уязвимостей (KEV), основанный на 

доказательствах активной эксплуатации в дикой природе. 

 

 

При подготовке материала использовались следующие информационные 

ресурсы: 

http://banki.ru | http://tass.ru | http://rbc.ru | https://krebsonsecurity.com| 

https://threatpost.ru | http://ehackingnews.com | http://securitylab.ru | 

https://www.gazeta.ru/tech/news/2023/11/23/21776053.shtml
https://translate.yandex.ru/?source_lang=en&target_lang=ru&text=Top%205%20Marketing%20Tech%20SaaS%20Security%20Challenges
https://thehackernews.com/2023/11/cisa-adds-three-security-flaws-with.html
https://thehackernews.com/2023/11/cisa-adds-three-security-flaws-with.html
http://banki.ru/
http://tass.ru/
http://rbc.ru/
https://krebsonsecurity.com/
https://threatpost.ru/
http://www.ehackingnews.com/
http://securitylab.ru/


https://xakep.ru | http://kommersant.ru | https://ria.ru | https://iz.ru | 

https://www.anti-malware.ru | https://www.reuters.com | https://d-russia.ru | 

https://www.helpnetsecurity.com | https://www.kaspersky.ru | 

https://thehackernews.com | https://www.ctvnews.ca | https://www.mos.ru | 

https://www.ptsecurity.com | https://www.rt.com | https://www.techradar.com | 

https://www.zdnet.com | https://digital.gov.ru/ru | 

https://www.themoscowtimes.com | https://www.cnbc.com | 

https://www.news.ru | https://lenta.ru |   https://informburo.kz 

|https://smartpress.by | https://ictnews.uz | http://today.tj | https://360tv.ru | 

https://te.legra.ph | https://lukatsky.ru | https://rb.ru | https://www.comnews.ru 

| https://www.gazeta.ru | https://1prime.ru | https://radiosputnik.ria.ru | 

https://ict.moscow | https://www.interfax.ru | https://www.scmagazine.com | 

https://www.novostiitkanala.ru | https://www.computerworld.com | 

https://www.it-world.ru  | https://www.mirror.co.uk  

 

Присылайте ваши мысли и предложения.  

Спасибо всем тем, кто рекомендовал статьи для этого выпуска. 
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