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 Законодательство и рекомендации регуляторов 

20 Декабря 

Госдума сдала биометрию  

Закон о ЕБС прошел второе чтение без учета замечаний банков.  

26 Декабря 

ФНС России: операторам ЭДО необходимо рекомендовать своим клиентам 
использовать российские IP-адреса 

В связи с существующими у операторов ЭДО проблемами, связанными с 
DDoS-атаками, ведомство дало несколько рекомендаций.  

https://www.kommersant.ru/doc/5734972
https://www.consultant.ru/document/cons_doc_LAW_432764/
https://www.consultant.ru/document/cons_doc_LAW_432764/


29 Декабря 

Президент России Владимир Путин запретил принудительный сбор 
биометрии в России 

Президент России Владимир Путин подписал закон, закрепляющий право 
граждан отказаться от предоставления биометрии. 

Утвержден профессиональный стандарт для специалистов по 
информбезопасности в финансовой сфере 

Это первый документ, который описывает требования к специалистам по 
управлению рисками информационной безопасности, обеспечению защиты 
информации и операционной надежности в финансовых институтах. 

 

 

 

 Обезопась себя сам 

2 Декабря 

Опасный заработок. Активность криптомошенников на YouTube возросла в 
шесть раз 

В текущем году криптомошенники разместили на YouTube в шесть раз больше 
роликов, направленных на кражу активов пользователей, нежели в 2021 году. 

5 Декабря 

Названы три роковые ошибки владельцев банковских карт 

Специалист рекомендовал не оплачивать заказы банковской картой через 
публичный Wi-Fi. 

6 Декабря 

Юрист разъяснил, как мошенники обманывают самых искушенных россиян 

Юрист рассказал, что телефонные мошенники стали присылать документы для 
обмана. 

21 Декабря 
Юрист предупредил о риске потерять работу из-за простого пароля 

Сотрудника могут уволить, если он установил на компьютер слишком легкий 
пароль. 

https://www.banki.ru/news/lenta/?id=10978094
https://www.banki.ru/news/lenta/?id=10978094
https://cbr.ru/press/event/?id=14454
https://cbr.ru/press/event/?id=14454
https://www.banki.ru/news/lenta/?id=10976645
https://www.banki.ru/news/lenta/?id=10976645
https://1prime.ru/exclusive/20221205/839036780.html
https://1prime.ru/exclusive/20221206/839057062.html
https://iz.ru/1444034/2022-12-21/iurist-predupredil-o-riske-poteriat-rabotu-iz-za-prostogo-parolia


22 Декабря 

Мошенники придумали очередную схему обмана россиян 

Жертвами аферистов становятся обладатели новых банковских карт. 

28 Декабря 

Мошенники придумали новый способ воровства аккаунтов в Telegram 

Мошенники придумали новый способ воровства аккаунтов в Telegram. 

30 Декабря 

6 самых надёжных мер защиты от кибератак 

Киберпреступники имеют характерную тактику взлома, которой можно 
противостоять, приняв соответствующие меры. 

Россиянам назвали способ защиты от фишинга 

Эксперт призвал внимательно изучать присланные мошенниками ссылки. 

 

 
 

 Информационные статьи 

1 Декабря 

Телефонные мошенники стали названивать россиянам еще активнее 

По данным банков, число таких звонков возросло как минимум на треть. 

Стирательный почерк: госструктуры атаковал новый вирус-шифровальщик 

В чем его особенности и как защититься от хакеров. 

7 Декабря 

Путин предложил ужесточить ответственность за утечку персональных данных 

Есть необходимость ужесточения ответственности за утечку персональных 
данных. 

Путин сообщил о концепции по защите прав человека в цифровом 
пространстве 

Путин: правозащитники завершили работу над концепцией по защите прав 
человек в цифровом пространстве. 

https://iz.ru/1444396/mariia-frolova/vylozhit-karty-moshenniki-pridumali-ocherednuiu-skhemu-obmana-rossiian
https://www.banki.ru/news/lenta/?id=10978046
https://www.securitylab.ru/news/535485.php
https://lenta.ru/news/2022/12/30/zach/
https://www.vedomosti.ru/society/articles/2022/12/01/952940-telefonnie-moshenniki-stali-nazvanivat-rossiyanam-aktivnee
https://iz.ru/1433190/ivan-chernousov/stiratelnyi-pocherk-gosstruktury-atakoval-novyi-virus-shifrovalshchik
https://iz.ru/1437187/2022-12-07/putin-predlozhil-uzhestochit-otvetstvennost-za-utechku-personalnykh-dannykh
https://iz.ru/1437091/2022-12-07/putin-soobshchil-o-kontceptcii-po-zashchite-prav-cheloveka-v-tcifrovom-prostranstve
https://iz.ru/1437091/2022-12-07/putin-soobshchil-o-kontceptcii-po-zashchite-prav-cheloveka-v-tcifrovom-prostranstve


12 Декабря 

Всем возвращается: страховки карт покроют кражи методом социальной 
инженерии 

ЦБ хочет улучшить условия таких полисов для клиентов банков. 

14 Декабря 

Личные поданные: банки против передачи в госбазу всей биометрии 
клиентов 

Почему финорганизации не хотят расставаться с отпечатками вен ладоней людей 
и не доверяют черно-белым фото. 

15 Декабря 

Минцифры предложило операторам связи ввести механизм блокировки 
автообзвона 

В целях усиления борьбы со спам-звонками Министерство цифрового 
развития, связи и массовых коммуникаций России предложило операторам 
связи внедрить механизм для блокировки автообзвона. 

17 Декабря 

Минцифры сообщило о массовых кражах аккаунтов в Telegram 

Минцифры: пользователи Telegram столкнулись с массовыми попытками 
кражи их аккаунтов. 

18 Декабря 

Камерная установка: банки выступили против передачи фото и видео 
финразведке 

Зачем Росфинмониторингу потребовались такие данные россиян. 

20 Декабря 

В Госдуме предложили создать национальную систему доставки контента 

Крупные западные ИТ-компаний убрали из России серверы, ускоряющие 
загрузку контента. В Госдуме предложили создать аналог — национальную 
систему доставки контента. 

26 Декабря 

Объем штрафов за утечки данных может составить до 500 млн рублей 

Для оборотных штрафов за утечки персональных данных, которые 
предусмотрены законопроектом Минцифры, может быть установлен верхний 
предел в 500 млн руб., а нижний — в 5 млн руб. 

27 Декабря 

https://iz.ru/1436400/mariia-kolobova/vsem-vozvrashchaetsia-strakhovki-kart-pokroiut-krazhi-metodom-sotcialnoi-inzhenerii
https://iz.ru/1436400/mariia-kolobova/vsem-vozvrashchaetsia-strakhovki-kart-pokroiut-krazhi-metodom-sotcialnoi-inzhenerii
https://iz.ru/1440160/natalia-ilina/lichnye-podannye-banki-protiv-peredachi-v-gosbazu-vsei-biometrii-klientov
https://iz.ru/1440160/natalia-ilina/lichnye-podannye-banki-protiv-peredachi-v-gosbazu-vsei-biometrii-klientov
https://www.vedomosti.ru/technology/news/2022/12/15/955414-mehanizm-blokirovki-avtoobzvona
https://www.vedomosti.ru/technology/news/2022/12/15/955414-mehanizm-blokirovki-avtoobzvona
https://www.rbc.ru/technology_and_media/17/12/2022/639dd9279a79471a694dd776
https://iz.ru/1436472/natalia-ilina/kamernaia-ustanovka-banki-vystupili-protiv-peredachi-foto-i-video-finrazvedke
https://iz.ru/1436472/natalia-ilina/kamernaia-ustanovka-banki-vystupili-protiv-peredachi-foto-i-video-finrazvedke
https://www.rbc.ru/technology_and_media/20/12/2022/63a1d5809a7947ae36175bdb
https://www.kommersant.ru/doc/5747151


Нарисуй своего клиента 

Растет предложение нелегальных услуг для обхода банковской 
идентификации. 

28 Декабря 

В правительстве ищут способы продлить жизнь зарубежному ПО 

Минцифры совместно с участниками IT-рынка готовит законопроект о 
принудительном лицензировании зарубежного ПО, разработчики которого 
прекратили работу в РФ.  

Эксперты рассказали о фишинговых приложениях в Google Play 

Эксперты Роскачества: большинство исследованных менеджеров паролей в 
Google Play оказались фишинговыми приложениями. 

 

 
 

 
Узнай новое. Технологии и методы защиты 
информации 

29 Декабря 

Свиное сердце для человека, древние галактики и "умные" нейросети. 

Научные прорывы 2022-го года. 

30 Декабря  

Прогнозы кибербезопасности на 2023 год 

Что ожидать от киберпреступников в следующем году. 

 

 
 

 Foreigner corner 

December 8 

https://www.kommersant.ru/doc/5748007
https://www.kommersant.ru/doc/5756170
https://iz.ru/1446764/2022-12-28/eksperty-rasskazali-o-fishingovykh-prilozheniiakh-v-google-play
https://nauka.tass.ru/nauka/16711735
https://www.securitylab.ru/news/535487.php


Cyber scammers are scamming each other, and revealing dark web secrets along 
the way 

Scammers are scamming scammers, and that's creating an unexpected window 
into their world. 

December 30 

2023 tech predictions: AI and machine learning will come into their own for 
security 

The upcoming year seems to be the time security and technology professionals 
think artificial intelligence and machine learning will have mass application for 
security and detection. 

 
 

При подготовке материала использовались следующие информационные 
ресурсы: 

http://banki.ru | http://tass.ru | http://rbc.ru | https://krebsonsecurity.com| 
https://threatpost.ru | http://ehackingnews.com | http://securitylab.ru | 
https://xakep.ru | http://kommersant.ru | https://ria.ru | https://iz.ru | 
https://www.anti-malware.ru | https://www.reuters.com | https://d-russia.ru | 
https://www.helpnetsecurity.com | https://www.kaspersky.ru | 
https://www.mos.ru | https://www.ptsecurity.com | https://www.rt.com | 
https://www.techradar.com | https://www.zdnet.com | https://digital.gov.ru/ru | 
https://www.themoscowtimes.com | https://www.news.ru | https://lenta.ru |   
https://informburo.kz |https://smartpress.by | https://ictnews.uz | http://today.tj 
| https://360tv.ru | https://te.legra.ph | https://lukatsky.ru | https://rb.ru | 
https://www.comnews.ru | https://www.gazeta.ru | https://1prime.ru | 
https://radiosputnik.ria.ru | https://ict.moscow | https://www.interfax.ru | 
https://www.scmagazine.com 

 

Присылайте ваши мысли и предложения.  

Спасибо всем тем, кто рекомендовал статьи для этого выпуска. 

 

     

 

https://www.zdnet.com/article/cyber-scammers-are-scamming-each-other-and-revealing-dark-web-secrets-along-the-way/
https://www.zdnet.com/article/cyber-scammers-are-scamming-each-other-and-revealing-dark-web-secrets-along-the-way/
https://www.scmagazine.com/feature/emerging-technology/2023-tech-predictions-ai-and-machine-learning-wicome-into-their-own-for-security
https://www.scmagazine.com/feature/emerging-technology/2023-tech-predictions-ai-and-machine-learning-wicome-into-their-own-for-security
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http://today.tj/
https://360tv.ru/
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https://vk.com/delret
https://www.youtube.com/c/%D0%94%D0%B5%D0%BB%D0%BE%D0%B2%D1%8B%D0%B5%D0%A0%D0%B5%D1%88%D0%B5%D0%BD%D0%B8%D1%8F%D0%B8%D0%A2%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8
https://t.me/delret
https://www.linkedin.com/company/delretru/mycompany/?viewAsMember=true


 

www.delret.ru 
 
Настоящее сообщение содержит информацию только общего характера. При этом компании Группы ДРТ (АО ДРТ и его аффилированные лица)  
не предоставляют посредством данного сообщения каких-либо консультаций или услуг профессионального характера. Прежде чем принять 
какое-либо решение или предпринять какие-либо действия, которые могут отразиться на вашем финансовом положении или состоянии дел, 
проконсультируйтесь с квалифицированным специалистом. Ни одно из юридических лиц, входящих в Группу ДРТ, не несет ответственности  
за какие-либо убытки, понесенные любым лицом, использующим настоящее сообщение. 

АО ДРТ 

  
 

http://www.delret.ru/
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