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 Законодательство и рекомендации регуляторов 

  7 Октября 

  Минцифры разработало правила предъявления «цифрового паспорта». 

  Минцифры опубликовало проект правил предъявления «цифрового    

  паспорта». 

  16 Октября 

Телеканалы и операторов связи обяжут создать ИБ-подразделения. 

Ранее такие требования распространялись только на критическую 

информационную инфраструктуру. 

https://www.rbc.ru/technology_and_media/07/10/2023/6520bcf69a79474b31656217
https://www.vedomosti.ru/technology/articles/2023/10/16/1000733-telekanali-i-operatorov-svyazi-obyazhut-sozdat-ib-podrazdeleniya


18 Октября 

IT-компании рискуют перестраховаться. 

Правительство и бизнес обсуждают введение обязательного страхования от 

кибератак. 

19 Октября 

Минцифры сообщило о выдаче госорганам рекомендаций по внедрению ИИ. 

Глава Минцифры Шадаев: госорганы получат отраслевые рекомендации по 

внедрению ИИ. 

 

 

 Обезопась себя сам 

   2 Октября 

Эксперт объяснил, как двухфакторная аутентификация поможет в борьбе с 

мошенниками. 

Двухфакторная аутентификация, которая с 1 октября стала обязательной для 

части пользователей сервиса «Госуслуги», служит барьером, отсекающим 

самые простые и массовые методы атак, что, в свою очередь, положительно 

сказывается на общей безопасности пользователей. 

11 Октября 

Манят в сети: россиян обманывают обещаниями заработка в интернете. 

Аферисты находят все новые способы мошенничества по телефону. 

25 Октября 

Россиян предупредили о росте мошенничества с прекращением работы 

WhatsApp. 

Эксперт призвал россиян не загружать сомнительные аналоги WhatsApp. 

Мошенники обманывают детей, чтобы добраться до денег родителей. 

Мошенники от имени известного блогера сообщают ребенку в мессенджере о 

том, что он якобы стал победителем конкурса. Для получения «приза» нужно 

совершить ряд действий с телефона мамы. 

31 Октября 

https://www.kommersant.ru/doc/6280928
https://www.gazeta.ru/tech/news/2023/10/19/21536833.shtml
https://iz.ru/1583134/2023-10-02/ekspert-obiasnil-kak-dvukhfaktornaia-autentifikatciia-pomozhet-v-borbe-s-moshennikami
https://iz.ru/1583134/2023-10-02/ekspert-obiasnil-kak-dvukhfaktornaia-autentifikatciia-pomozhet-v-borbe-s-moshennikami
https://iz.ru/1586645/ivan-petrov/maniat-v-seti-rossiian-obmanyvaiut-obeshchaniiami-zarabotka-v-internete
https://1prime.ru/telecommunications_and_technologies/20231025/842071453.html
https://1prime.ru/telecommunications_and_technologies/20231025/842071453.html
https://www.anti-malware.ru/news/2023-10-25-114534/42173


Россиянам рекомендовали не включать геолокацию на смартфоне без 

необходимости. 

Эксперт: мошенники используют краденные со смартфона геоданные. 

 

 

 Информационные статьи 

   16 Октября 

Хождение по звукам: в РФ хотят закрепить охрану голоса человека. 

Нужно ли сейчас согласие человека для синтеза и какую опасность для 

профессии дикторов представляет ИИ. 

19 Октября 

Минцифры предложило бизнесу способ решения проблем из-за блокировок 

VPN. 

Минцифры предложило составлять «белые списки» компаний для 

разблокировки VPN. 

Киберэксперт «Лаборатории Касперского» рассказал о сервисе для создания 

вирусов по инструкции. 

Киберэксперт: хакеры продают конструкторы для создания вредоносного ПО. 

20 Октября 

Число кибердиверсий в России в 2023 году выросло на 140%. 

Число сложных кибератак на российские организации, в которых участвуют 

программы-вымогатели, за девять месяцев 2023 года выросло на 75% в 

сравнении с аналогичным периодом 2022-го. Такую статистику привели 

специалисты лаборатории цифровой криминалистики компании F.A.С.С.T. 

24 Октября 

Внедрение отечественных сервисов должно идти быстрее. 

Минцифры повысит KPI по внедрению российских операционных систем и 

другого общесистемного софта: в 2023-м доля его использования должна 

составить 54%, а не 23%, как планировали раньше. 

26 Октября 

https://www.gazeta.ru/tech/news/2023/10/31/21610789.shtml
https://www.gazeta.ru/tech/news/2023/10/31/21610789.shtml
https://iz.ru/1589870/ivan-kapustin/khozhdenie-po-zvukam-v-rf-khotiat-zakrepit-okhranu-golosa-cheloveka
https://www.rbc.ru/technology_and_media/19/10/2023/65303f279a7947aa3cbf1880
https://www.rbc.ru/technology_and_media/19/10/2023/65303f279a7947aa3cbf1880
https://www.gazeta.ru/tech/news/2023/10/19/21535075.shtml
https://www.gazeta.ru/tech/news/2023/10/19/21535075.shtml
https://www.anti-malware.ru/news/2023-10-20-111332/42146
https://www.rbc.ru/technology_and_media/24/10/2023/6536d5ce9a7947360c32b7f6


MaxPatrol SIEM помог выявить вредоносное программное обеспечение, 

собравшее сотни тысяч жертв. 

Аномальная активность, обнаруженная в сети клиента с помощью MaxPatrol 

SIEM, позволила Positive Technologies выявить атаку неизвестного ранее 

вредоноса, охватившую более 250 тыс. пользователей в 164 странах, в том 

числе в России. 

31 Октября  

Работодатели в России смогут искать сотрудников по цифровому следу. 

Российские работодатели с 2026 года смогут искать сотрудников по 

цифровому следу, который будет учитывать курсовые работы, дипломы, 

научные публикации и базы данных — соответствующая система сейчас на 

стадии разработки. 

 

 

 
Узнай новое. Технологии и методы защиты 
информации 

4 Октября 

Печать в «облаках»: как работает система электронного документооборота. 

Треть россиян хотят хранить документы в зашифрованном виде. 

26 Октября 

Будущее делового мира: какие риски сотрудники крупных компаний видят в 

развитии ИИ? 

Ассоциация аудита и контроля информационных систем утверждает, что 

машины не лишат нас рабочих мест, но все не так просто. 

 

 

 Foreigner corner 

13 Октября 

https://www.anti-malware.ru/news/2023-10-26-114534/42181
https://www.anti-malware.ru/news/2023-10-26-114534/42181
https://1prime.ru/state_regulation/20231031/842124638.html
https://iz.ru/1581718/alena-svetunkova/pechat-v-oblakakh-kak-rabotaet-sistema-elektronnogo-dokumentooborota
https://www.securitylab.ru/news/543069.php
https://www.securitylab.ru/news/543069.php


ФБР и ЦРУ предупреждают о росте числа атак программ-вымогателей Avios 

Locker на критически важные объекты инфраструктуры. 

Банда вымогателей Avios Locker была связана с атаками на критически 

важные сектора инфраструктуры в США, причем некоторые из них были 

обнаружены совсем недавно, в мае 2023 года. 

17 Октября 

Исследование сферы вредоносного генеративного искусственного 

интеллекта: новая проблема цифровой безопасности.  

Недавно сфера кибербезопасности столкнулась с новой пугающей 

реальностью – ростом вредоносного генеративного искусственного 

интеллекта, такого как FraudGPT и WormGPT. Эти мошеннические создания, 

скрывающиеся в темных уголках Интернета, представляют собой особую 

угрозу миру цифровой безопасности. 

 

 

При подготовке материала использовались следующие информационные 

ресурсы: 

http://banki.ru | http://tass.ru | http://rbc.ru | https://krebsonsecurity.com| 

https://threatpost.ru | http://ehackingnews.com | http://securitylab.ru | 

https://xakep.ru | http://kommersant.ru | https://ria.ru | https://iz.ru | 

https://www.anti-malware.ru | https://www.reuters.com | https://d-russia.ru | 

https://www.helpnetsecurity.com | https://www.kaspersky.ru | 

https://thehackernews.com | https://www.ctvnews.ca | https://www.mos.ru | 

https://www.ptsecurity.com | https://www.rt.com | https://www.techradar.com | 

https://www.zdnet.com | https://digital.gov.ru/ru | 

https://www.themoscowtimes.com | https://www.cnbc.com | 

https://www.news.ru | https://lenta.ru |   https://informburo.kz 

|https://smartpress.by | https://ictnews.uz | http://today.tj | https://360tv.ru | 

https://te.legra.ph | https://lukatsky.ru | https://rb.ru | https://www.comnews.ru 

| https://www.gazeta.ru | https://1prime.ru | https://radiosputnik.ria.ru | 

https://ict.moscow | https://www.interfax.ru | https://www.scmagazine.com | 

https://www.novostiitkanala.ru | https://www.computerworld.com | 

https://www.it-world.ru  | https://www.mirror.co.uk  

 

Присылайте ваши мысли и предложения.  

https://thehackernews.com/2023/10/fbi-cisa-warn-of-rising-avoslocker.html
https://thehackernews.com/2023/10/fbi-cisa-warn-of-rising-avoslocker.html
https://thehackernews.com/2023/10/exploring-realm-of-malicious-generative.html
https://thehackernews.com/2023/10/exploring-realm-of-malicious-generative.html
http://banki.ru/
http://tass.ru/
http://rbc.ru/
https://krebsonsecurity.com/
https://threatpost.ru/
http://www.ehackingnews.com/
http://securitylab.ru/
https://xakep.ru/
http://kommersant.ru/
https://ria.ru/
https://iz.ru/
https://www.anti-malware.ru/
https://www.reuters.com/
https://d-russia.ru/
https://www.helpnetsecurity.com/
https://www.kaspersky.ru/
https://thehackernews.com/
https://www.ctvnews.ca/sci-tech/canadian-cybersecurity-agency-and-fbi-issue-advisory-over-rising-truebot-cyber-attacks-1.6471754
https://www.mos.ru/
https://www.ptsecurity.com/
https://www.rt.com/
https://www.techradar.com/
https://www.zdnet.com/
https://digital.gov.ru/ru
https://www.themoscowtimes.com/
https://www.cnbc.com/
https://www.news.ru/
https://lenta.ru/
https://informburo.kz/
https://smartpress.by/tags/%D0%BA%D0%B8%D0%B1%D0%B5%D1%80%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/
https://ictnews.uz/
http://today.tj/
https://360tv.ru/
https://te.legra.ph/
https://lukatsky.ru/
https://rb.ru/
https://www.comnews.ru/
https://www.gazeta.ru/
https://1prime.ru/
https://radiosputnik.ria.ru/
https://ict.moscow/
https://www.interfax.ru/
https://www.scmagazine.com/
https://www.novostiitkanala.ru/
https://www.computerworld.com/
https://www.it-world.ru/
https://www.mirror.co.uk/


Спасибо всем тем, кто рекомендовал статьи для этого выпуска. 
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