
Действия клиентов по защите 
персональных данных

Когда клиент размещает информацию в Yandex Cloud,  
мы обязуемся выполнять требования законодательства  
по защите персональных данных. При этом клиент остаётся 
оператором данных и имеет определённые обязанности.

Категории действий клиентов  
по защите персональных данных

Формирование описательных  
и регламентных документов,  
требуемых законодательством.

Реализация технических мер 
безопасности для систем, работающих 
поверх облачной инфраструктуры.

Чтобы самостоятельно выполнить 
требования регулятора

1. Оцените бизнес-процессы, в рамках которых обрабатываются персональные  
данные. Определите цели и порядок обработки, состав обрабатываемых данных,  
а также места и форму их хранения. Регламентируйте законные основания  
обработки персональных данных.

2. Оцените возможный ущерб субъектам персональных данных и проведите 
моделирования угроз безопасности персональных данных в информационных 
системах.

3. Назначьте работника, ответственного за организацию обработки  
персональных данных.

4. Определите уровни защищённости информационных систем персональных  
данных согласно требованиям постановления правительства №1119.

5. Сформируйте меры по реализации требований Приказа №21 ФСТЭК России.

6. Реализуйте и документируйте выбранные меры защиты, регулярно  
контролируя их исполнение.



7. Разработайте пакет локальных документов (политика, положения, регламенты  
и инструкции), которые регулируют обработку и защиту персональных  
данных в организации.

8. Опубликуйте политику в отношении обработки персональных данных  
на сайтах и в мобильных приложениях организации.

9. Проконтролируйте, чтобы работники и физические лица, чьи персональные  
данные вы обрабатываете, подписали согласие на их обработку.

10. Подайте уведомление об обработке персональных данных  
в Роскомнадзор по необходимости.

Yandex Cloud вместе с партнёрами по защите персональных данных готов помочь вам  
в рамках действующего контракта. В этом случае эксперты партнёрской организации 

предоставят исчерпывающие инструкции. Чтобы узнать подробности, обратитесь 
к вашему персональному менеджеру.

Партнёры Yandex Cloud по защите 
персональных данных

Вы можете обратиться другому 
контрагенту по защите персональных 
данных и заключить с ним договор 
напрямую: Yandex Cloud не накладывает 
ограничений в вопросе выбора партнёра.

Если у вас остались вопросы, напишите вашему
персональному менеджеру или на security@yandex-team.ru
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